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PROTECCION DE DATOS PERSONALES Y
SECRETO PROFESIONAL EN EL AMBITO DE LA
SALUD: UNA PROPUESTA NORMATIVA DE
ADAPTACION AL RGPD

I. JUSTIFICACION DE ESTE INFORME.

En el Diario Oficial de la Uniéon Europea de 4 de mayo de 2016 se publico el
Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (RGPD), que deroga y sustituye a la Directiva 95/46/CE
(Comunidad Europea). Este Reglamento dispone un periodo transitorio de dos afos para
su entrada en vigor -establece su articulo 99 que sera aplicable a partir del 25 de mayo
de 2018-; periodo habilitado para que los organos de la Union Europea (UE) y los
Estados miembros vayan desarrollando los elementos y herramientas de interpretacion
necesarias sobre las novedades que contiene a fin de facilitar su aplicacion practica y
directa, y para que los legisladores y gobiernos de los Estados miembros procedan a la
derogacion y/o adaptacion al RGPD de las leyes y reglamentos nacionales sobre
proteccion de datos personales vigentes en la actualidad.

A partir del 25 de mayo de 2018, el RGPD sera directamente aplicable y la primera
consecuencia del principio de primacia que preside este tipo de norma europea es la
inaplicacion -no derogacion- del derecho nacional contrario, de modo que la norma
interna incompatible anterior no se aplicard y la norma interna incompatible posterior
nacerd viciada por lo que tampoco deberia ser aplicada. Por tanto, en el tiempo que
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queda hasta mayo de 2018 ha de hacerse una exhaustiva labor de revision de nuestra
legislacion para, de un lado, derogar toda aquella que resulte incompatible con el
RGPD, y de otro, hacer el desarrollo y complementacion normativa a que directamente
habilita el propio RGPD.

De nuestra vigente normativa, a los efectos de la materia que nos ocupa, cabe destacar
la Ley 41/2002, de 14 de noviembre, Bésica de Autonomia del Paciente (LBAP) y la
Ley Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos (LOPD). Pero
conviene significar la falta de armonia entre ambas. La primera contempla una relacion
clinica en la que el protagonismo lo tiene la continuada informacion, oral o escrita, al
paciente y la recopilacion y tratamiento de la informacion obtenida en aras de la mejor
asistencia posible. La segunda sitia la informacion obtenida sobre la salud de las
personas en el nivel maximo de discrecion y proteccion'. En cuanto a la proteccion de
los datos de salud, ambas leyes se hacen remisiones mutuas, lo que ha generado lagunas
en su regulacion. La literal aplicacion de ambas leyes en ocasiones puede llevar a actos
irregulares segun la ley desde la que se analiza el acto en cuestion.”

Respecto de la remision plena que hace el articulo 8 de la LOPD a la legislacion estatal
o autonémica de sanidad, ALVAREZ-CIENFUEGOS SUAREZ®, comentando este
articulo en el afo 2001, afirm6 que la referencia genérica a la legislacion sanitaria
autonomica o estatal que realiza, constituia una clara insuficiencia de la Ley para
contemplar las complejas garantias exigidas por el tratamiento de los datos relativos a la
salud, por lo que aconsejo la aprobacion de una norma especifica. Posteriormente al afo
2001 se han aprobado normas sanitarias que incorporan determinaciones sobre
proteccion de datos (Ley 41/2002, de 14 de noviembre, basica reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de informacion y
documentacion clinica -LBAP-; Ley 16/2002, de 28 de mayo, de Cohesion y Calidad
del Sistema Nacional de Salud -LCCSNS-; Ley 14/2007, de 3 de julio, de Investigacion
biomédica -LIB-; Ley 33/2011, de 4 de octubre, General de Salud Publica -LGSP-, Real
Decreto 1090/2015, de 4 de diciembre, que aprueba el reglamento de ensayos clinicos
con medicamentos, asi como diversas leyes autondmicas), pero estd afirmacion hoy
sigue siendo valida pues tales determinaciones legales son insuficientes para presuponer
que disponemos de un régimen normativo basico bastante y actualizado de proteccion
de datos de salud que complemente el RGPD.

El Ministerio de Justicia elabor6 a nivel de anteproyecto (junio de 2017) el texto de una
nueva Ley Organica de Proteccion de Datos adaptada al RGPD. El Consejo de
Ministros, en sesion de 10 de noviembre de 2017, lo aprobdé como proyecto y lo remitid

! Sobre los conflictos que pueden surgir en la aplicacion al mismo hecho de las dos normas, GALLEGO
RIESTRA, S., “Historia clinica electronica y derecho a la autonomia del paciente: un conflicto de
intereses”, en Papeles Médicos, vol. 23, nim. 1, 2014, pp. 7-29.

2 Por ejemplo, se infringe la LOPD cuando se cita a un paciente por teléfono, acto que, por el contrario,
encaja plenamente en la LBAP.

> La aplicacion de la firma electronica y la proteccion de datos de la salud», en Actualidad Informatica
Aranzadi, nim. 39, 2001, p. 4
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a las Cortes Generales’. El proyecto de dicha Ley Organica dispone lo siguiente en lo
que hace a datos de salud:

Siguiendo el criterio del RGPD, el articulo 3 excluye la aplicacion de la Ley Orgénica a
los tratamientos de datos de personas fallecidas, y respecto de las personas fisicas vivas

Articulo 9. Categorias especiales de datos.

(...)

2. Los tratamientos de datos contemplados en las letras g), h) e i) del articulo 9.2. del
Reglamento (UE) 2016/679 fundados en el Derecho espafiol deberan estar amparados en
una ley, que podrd establecer requisitos adicionales relativos a su seguridad y
confidencialidad.

En particular, la ley podrda amparar el tratamiento de datos en el ambito de la salud
cuando asi lo exija la gestion de los sistemas y servicios de asistencia sanitaria y social,
publica y privada, o la ejecucion de un contrato de seguro de que el afectado sea parte.

Este articulo permite, bajo la debida cobertura legal, el tratamiento de los datos
biométricos, genéticos y de salud en los supuestos y marco establecidos en el articulo
9.2 del RGPD, y remite la regulacion de dicho tratamiento a una ley especifica en la que
deberan establecerse las debidas garantias’. Se abstiene, pues, como lo hace la vigente
LOPD, de incorporar determinaciones, disposiciones o mandatos sobre datos de salud.

Por tanto, es ineludible la necesidad de disponer de una ley especifica sobre proteccion
de datos personales relativos a la salud; ley que, por ende, se enmarcaria en la normativa
del sector sanitario’. Hoy es opinién generalizada que lo mas operativo es elaborar una
ley estatal para la proteccion de los datos personales de salud, que complemente el
RGPD vy sustituya a las disposiciones contenidas en la todavia vigente LOPD, en la
LBAP, y en el resto de legislacion sanitaria estatal, a las que haremos puntual referencia
a lo largo del presente estudio. Ello nos impulsa a elaborar este trabajo, no
exclusivamente desde un planteamiento tedrico-doctrinal, sino, dando un paso mas,
esbozando concretas propuestas de lege ferenda de las cuestiones a regular,
acompafiadas todas ellas de los correspondientes comentarios exegéticos en un intento
de justificarlas, con la modesta pretension de que puedan ayudar a la elaboracion de esa
ley especifica tan necesaria.

4 Boletin Oficial de las Cortes Generales, Serie A, num. 13-1, de 24 de noviembre de 2017.

> El anteproyecto de Ley Organica incorporaba la disposicion adicional novena en la que mandaba al
Gobierno que en el plazo de dos afios desde su entrada en vigor remitiera a las Cortes Generales un
proyecto de ley en el que se regulasen las condiciones adicionales y, en su caso, las limitaciones al
tratamiento de datos genéticos, biométricos o relativos a la salud. Sin embargo, en el proyecto de Ley
Organica el contenido de esta disposicion adicional ha desaparecido.

® Véase DE MIGUEL SANCHEZ, N., “Principios de la proteccién de datos: datos especialmente
protegidos. Datos de caracter personal relativos a la salud: una obligada remision a la normativa del sector

sanitario” en Comentario a la ley Organica de Proteccion de Datos de Cardcter Personal, Civitas
Ediciones, 2010, pp. 708-734.
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Il. PROTECCION DE DATOS DE SALUD EN EL AMBITO DE LA SALUD
PUBLICA Y EN LA INVESTIGACION.

1. Encuadramiento en el marco del RGPD.

El articulo 9.1 RGPD califica los datos de salud como una categoria especial de datos
personales, prohibiendo su tratamiento como regla general’. No puede ser de otra
manera pues los datos de salud se sitan en la esfera mas intima de la persona,
particularmente, aquellos datos que su conocimiento por otros puede menoscabar el
desarrollo de la personalidad, como lo son la orientacién sexual, el padecimiento de
enfermedades psiquidtricas o de transmision sexual, embarazos interrumpidos,
fertilidad, ser alcohdlico o ex-alcoholico, drogadicto, determinadas discapacidades,
portador de VIH, etc. Su tratamiento puede provocar que el responsable o un tercero que
ha accedido a los datos vulnere derechos fundamentales del titular de los datos,
particularmente, el derecho a la no discriminacion. De ahi que los datos de salud
disfruten de un estatuto juridico particular dada su calificacion como categoria especial
de dato.

El articulo 9.2 del RGPD permite, entre otros supuestos, el tratamiento de datos de salud
sin consentimiento del interesado cuando (finalidad y base juridica del tratamiento):

9.2.h) y 9.3: el tratamiento es necesario para fines de medicina preventiva (...) cuando sea
realizado por un profesional sujeto a la obligacion de secreto profesional (...) o por
cualquier otra persona sujeta también a la obligacién de secreto, de acuerdo con el
Derecho de la Union o de los Estados miembros o de las normas establecidas por los
organismos nacionales competentes.

9.2.1): el tratamiento es necesario por razones de interés publico en el &mbito de la salud
publica, como la proteccion frente a amenazas transfronterizas graves para la salud, (...)
sobre la base del Derecho de la Union o de los Estados miembros que establezca medidas
adecuadas y especificas para proteger los derechos y libertades del interesado, en
particular el secreto profesional.

9.2,j): el tratamiento es necesario con fines de archivo en interés publico, fines de
investigacion cientifica o histdrica o fines estadisticos, de conformidad con el articulo 89,
apartado 1, sobre la base del Derecho de la Union o de los Estados miembros, que debe
ser proporcional al objetivo perseguido, respetar en lo esencial el derecho a la proteccion
de datos y establecer medidas adecuadas y especificas para proteger los intereses y
derechos fundamentales del interesado.

Y el apartado 4 de ese articulo sefiala que:

4. Los Estados miembros podran mantener o introducir condiciones adicionales, inclusive
limitaciones, con respecto al tratamiento de datos genéticos, datos biométricos o datos
relativos a la salud.

7 Establece que “Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o
racial, las opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion sindical, y el
tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud o datos relativos a la vida sexual o la orientacién sexual de una persona
fisica.”
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Por otra parte, respecto a la investigacion cientifica, el articulo 89 establece:

1. El tratamiento con fines de archivo en interés publico, fines de investigacion cientifica
o historica o fines estadisticos estard sujeto a las garantias adecuadas, con arreglo al
presente Reglamento, para los derechos y las libertades de los interesados. Dichas
garantias haran que se disponga de medidas técnicas y organizativas, en particular para
garantizar el respeto del principio de minimizacion de los datos personales. Tales medidas
podran incluir la seudonimizacion, siempre que de esa forma puedan alcanzarse dichos
fines. Siempre que esos fines pueden alcanzarse mediante un tratamiento ulterior que no
permita o ya no permita la identificacion de los interesados, esos fines se alcanzaran de
ese modo.

2. Cuando se traten datos personales con fines de investigacion cientifica o historica o
estadisticos el Derecho de la Unién o de los Estados miembros podrd establecer
excepciones a los derechos contemplados en los articulos 15, 16, 18 y 21, sujetas a las
condiciones y garantias indicadas en el apartado 1 del presente articulo, siempre que sea
probable que esos derechos imposibiliten u obstaculicen gravemente el logro de los fines
cientificos y cuanto esas excepciones sean necesarias para alcanzar esos fines.

Asi pues, el RGPD remite al legislador de los Estados miembros la elaboracion de una
normativa que regule convenientemente determinadas cuestiones atinentes al
tratamiento de datos personales de salud, genéticos y biométricos en el ambito de la
medicina preventiva, la salud publica y de la investigacion cientifica, reto que, como
hemos relatado, se asume mediante la disposicion adicional novena del anteproyecto de
nueva LOPD. Parte de ella consistira en precisar el alcance y contenido de conceptos
juridicos indeterminados que se contienen en el RGPD. Otra parte debera dedicarse a
complementar el RGPD con el desarrollo necesario cumplimentando las remisiones que
el propio reglamento hace a los legisladores nacionales. También deberan introducirse
condiciones adicionales y limitaciones al tratamiento de datos y a los derechos de los
interesados en funcion de los intereses que nuestro legislador considere deban
salvaguardarse. Finalmente, debera regularse el secreto profesional y sus excepciones.

Toda esta normativa constituira la base juridica del tratamiento, de la que, junto a los
fines, se debe informar puntualmente a los interesados (articulos 13 y 14 RGPD).

2. Definicién de interés publico en el &mbito de la salud publica.

Propuesta de regulacion:

1. A los efectos del articulo 9.2.i) del Reglamento (UE) 2016/679, de 27 de abril de
2016, son de interés publico en el ambito de la salud publica las actuaciones sanitarias
v los estudios epidemiologicos necesarios para la prevencion de un riesgo o peligro
grave e inminente para la salud de la poblacion. Entre estas actividades se incluye la
vigilancia epidemiologica de las enfermedades de declaracion obligatoria y aquellas
enfermedades que las autoridades sanitarias consideren necesario vigilar. Las
enfermedades objeto de vigilancia epidemiologica seran determinadas por las
autoridades sanitarias en las normas correspondientes.

8
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2. La autoridad sanitaria y los organos competentes de las Administraciones sanitarias
a los que se refiere la Ley 33/2011, General de Salud Publica, podran recabar la
comunicacion de datos personales en poder de cualquier Administracion o de entidades
privadas cuando el conocimiento de tales datos resulte necesario para el desempeiio de
sus funciones legitimas de tutela de la salud publica.

Comentario exegético:

El considerando 54 RGPD advierte expresamente que “El tratamiento de categorias
especiales de datos personales, sin el consentimiento del interesado, puede ser
necesario por razones de interés publico en el ambito de la salud publica. Ese
tratamiento debe estar sujeto a medidas adecuadas y especificas a fin de proteger los
derechos y libertades de las personas fisicas. En ese contexto, «salud publica» debe
interpretarse en la definicion del Reglamento (CE) n°. 1338/2008 del Parlamento
Europeo y del Consejo, es decir, todos los elementos relacionados con la salud,
concretamente el estado de salud, con inclusion de la morbilidad y la discapacidad, los
determinantes que influyen en dicho estado de salud, las necesidades de asistencia
sanitaria, los recursos asignados a la asistencia sanitaria, la puesta a disposicion de
asistencia sanitaria y el acceso universal a ella, asi como los gastos y la financiacion
de la asistencia sanitaria, y las causas de mortalidad. Este tratamiento de datos
relativos a la salud por razones de interés publico no debe dar lugar a que terceros,
como empresarios, compaiias de seguros o entidades bancarias, traten los datos
personales con otros fines.”

El articulo 9.2. 1) del RGPD no concreta o define el sentido y alcance de la expresion
“interés publico”, por lo que la aplicacion directa del RGPD en los Estados miembros
posiblemente genere diversas interpretaciones de ese concepto, de modo que finalmente
seran las autoridades de control y los tribunales quienes terminen fijando su alcance.
Como ejemplo de interés publico en salud publica el articulo 9.2.1) del RGPD cita /a
proteccion frente a amenazas transfronterizas graves para la salud. Pues bien, el
articulo 3.g) de la Decision n.° 1082/2013/UE del Parlamento Europeo y del Consejo, de
22 de octubre de 2013, sobre las amenazas transfronterizas graves para la salud, define
amenaza transfronteriza grave para la salud como “una amenaza para la vida u otro
grave peligro para la salud de origen biologico, quimico, ambiental o desconocido que
se propaga o implica un riesgo significativo de propagarse a través de las fronteras
nacionales de los Estados miembros y que puede requerir coordinacion a nivel de la
Union para garantizar un nivel elevado de proteccion de la salud humana.” Con estos
antecedentes ha de entenderse que un “interés publico” en el &mbito de la salud publica,
a efectos de excepcionar el consentimiento del interesado, solo acoge como norma

2

general las actuaciones y los estudios epidemiologicos y de salud publica cuya finalidad
directa sea la prevencion de un riesgo grave para la salud de la poblacion (enfermedades
transmisibles; control de epidemias y de su propagacion; amenazas transfronterizas
graves; situaciones de urgencia humanitaria por catastrofes naturales o de origen
humano). Su rapida deteccion exige un acceso a informacion multidisciplinaria y una

9
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correcta evaluacion del riesgo o peligro, y la investigacion en salud publica es
fundamental para una adecuada respuesta ante amenazas sanitarias.®

Asi pues, el concepto “interés publico” no acoge aquellos estudios epidemioldgicos
cuya finalidad es poder mejorar la salud de la poblacion (investigar causas del cancer; la
relacion entre el nivel socioeconémico y una enfermedad concreta, etc.). Estos tltimos,
a efectos del RGPD, entrarian en el régimen disefiado para la “investigacion cientifica”
(en estos casos investigacion dirigida a mejorar la salud de la poblacion), y esta
actividad cientifica tiene dificil encaje en el concepto juridico “interés publico” ya que
no tiene como finalidad evitar, reducir o prevenir un peligro que supone una amenaza
grave e inminente para la salud de la poblacion. La actividad cientifica es, por supuesto,
una actividad de interés general, pero no retine las notas de imperiosidad (considerando
69), gravedad e inminencia, que identifican a un “interés publico” conforme la acepcion
que otorga el RGPD a este sintagma. Una cosa es el concepto amplio de salud publica
(considerando 54) y otra que todos los elementos que lo integran sean per se
necesariamente de un interés publico tal que justifique hacer prevalecer el concreto
interés del estudio sobre los intereses, derechos y libertades de los interesados. En estos
casos, para poder excepcionar el consentimiento y no enmarcar el estudio en el régimen
disefiado por los articulos 9.2 j) y 89 del RGPD para la investigacion cientifica, habra
que motivar y justificar expresamente cudl es el “interés publico” subyacente en cada
estudio o investigacion que se programe.

3. Actuaciones de salud publica, epidemiologia, proteccion de datos y consentimiento
de los interesados.

Propuesta de regulacion:

1. Los centros y servicios sanitarios publicos y privados y los profesionales sanitarios
deben ceder a la autoridad sanitaria o a los organos competentes de las
Administraciones sanitarias, los datos identificativos de los pacientes que resulten
imprescindibles para la toma de decisiones cuando sea necesario para la prevencion de
un riesgo o peligro grave para la salud de la poblacion y asi se les requiera
motivadamente por razones epidemiolégicas o de salud publica’.

La Administracion comunicante o la entidad privada dejara constancia de la finalidad
sefialada por el organo responsable en materia de salud publica y del contenido de la
comunicacion realizada. El organo responsable en materia de salud publica quedara
obligado, por el solo hecho de la comunicacion, a la observancia de las disposiciones

% El articulo 12.1 de la LGSP establece que “la vigilancia en salud publica es el conjunto de actividades
destinadas a recoger, analizar, interpretar y difundir informacion relacionada con el estado de la salud
de la poblacion y los factores que la condicionan, con el objetivo de fundamentar las actuaciones de
salud publica.”

? Articulos 41 de la Ley 33/2011, de 4 de octubre, General de Salud Publica y 16.3 Ley 41/2002, de 14 de
noviembre, de Autonomia del Paciente.

10

SESPAS - Societat Espanola de Salud Publica v Administracion Sanitaria



N
™

SESPAS

SOCIEDAD ESPANOLA DE SALUD PUBLICA
Y ADMINISTRACION SANITARIA

relativas a la proteccion de los datos personales en relacion con los datos
: 10
comunicados .

2. Las Administraciones sanitarias no precisaran obtener el consentimiento de los
interesados a fin de recabar y almacenar sus datos personales de salud con vistas a ser
tratados en la tutela de la salud publica.

En la investigacion epidemiologica normalmente se trabajard con datos anonimizados
0, en su caso, seudonimizados''. Se podrd acceder a los datos identificativos de los
pacientes por razones epidemiologicas, de proteccion de la salud publica y de medicina
preventiva en los siguientes ambitos: a) vigilancia de las enfermedades de declaracion
obligatoria, b) vigilancia de enfermedades a través de sistemas de informacion
microbiologico; c) estudio y control de brotes; d) investigacion de reacciones adversas
a la vacunacion y mejora del programa de vacunaciones; e) mejora de programas de
cribado poblacional; e) registro de tumores y otros registros poblaciones promovidos
por las autoridades administrativas, f) mejora de registro de mortalidad. El acceso
queda limitado a los fines especificos de cada caso.

3. Seran excepciones al consentimiento informado exclusivamente las previstas en
normas de Derecho comunitario o en normas con rango de ley que autoricen la
recogida y tratamiento de datos de salud para el ejercicio de las funciones propias de
las Administraciones publicas en el ambito de sus competencias o que sean atribuidas
por dichas normas.

4. Las Administraciones sanitarias velaran especialmente por el recto cumplimiento de
las condiciones de seguridad en el tratamiento y conservacion de los datos tratados con
fines de salud publica, para lo que deberan aplicar las medidas técnicas y
organizativas previstas en la legislacion de proteccion de datos de cardcter personal.

Comentario exegético:

a) Actuaciones de salud publica.

El articulo 9.2.1)) del RGPD establece que es legitimo comunicar datos a la
Administracion sanitaria sin consentimiento previo del interesado cuando es necesario
por razones de interés publico en el ambito de la salud publica. En la comunicacion de
datos por razones de prevencion y proteccion de la salud de la poblacion, conviene
recordar que cuando el articulo 9.2.i) del RGPD habla de motivos de interés publico en
el ambito de la salud publica como razon para excepcionar el consentimiento del
interesado, el legislador europeo estd pensando en la evaluacion y las respuestas (que en
nuestro pais se instrumentaran a través de las medidas habilitadas por la Ley Orgéanica
3/1986, de 14 de abril) ante amenazas para la salud publica (amenazas potenciales,

' Tomado del articulo 58 de la Ley 5/2014, de 26 de junio, de Salud Publica, de Aragon. En términos
similares el articulo 41 de la LGSP.
' Codificados segun la vigente normativa nacional.
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crisis sanitarias, desastres naturales, etc.). Pues bien, su rapida deteccion exige un
acceso a informacion multiple y una correcta evaluacion del riesgo o peligro, y la
practica de la salud publica es fundamental para una adecuada respuesta ante amenazas
sanitarias'>. En este contexto, la cesion de datos identificativos del paciente esta
justificada cuando sea necesario para la prevencion de un riesgo o peligro grave para la
salud de la poblacion. Con este mismo alcance se pronuncia el articulo 16.3 LBAP.
Ademas, la LBAP (articulos 7 y 16) previene que el acceso quede limitado a los fines
especificos de cada caso, por lo que serd necesario, por tanto, aplicar criterios de estricta
necesidad, idoneidad y proporcionalidad para obtener la informacién.'

b) Epidemiologia.

El articulo 11 de la LCCSNS enumera las prestaciones de salud publica. Las
prestaciones o actuaciones de salud publica se encuadran en lo que se ha denominado
actividad rutinaria de la epidemiologia. Junto a la practica epidemioldgica rutinaria se
sittan los estudios o investigacion epidemioldgica. Ambos campos estdin muy
conectados por lo que no es fécil separar la practica rutinaria epidemioldgica de la
investigacion epidemiolégica propiamente dicha'”,

La Ley 14/1986, de 25 de abril, General de Sanidad (LGS), determin6 en su articulo 8.1
como actividad fundamental del sistema sanitario la realizacion de estudios
epidemioldgicos para orientar con mayor eficacia la prevencion de los riesgos para la
salud, actividad que debia tener como base, con la cesion de informes, protocolos,
datos, etc., un sistema organizado de informacioén sanitaria, vigilancia y accién
epidemiologica.

Pues bien, para facilitar la recogida de la informacion necesaria a que se refiere la LGS,
el art. 41 de la LGSP, dispone que

1. Las autoridades sanitarias con el fin de asegurar la mejor tutela de la salud de la
poblacién podran requerir, en los términos establecidos en este articulo, a los servicios y
profesionales sanitarios informes, protocolos u otros documentos con fines de
informacidn sanitaria.

...)

3. A los efectos indicados en los dos apartados anteriores, las personas publicas o
privadas cederan a la autoridad sanitaria, cuando asi se las requiera, los datos de caracter
personal que resulten imprescindibles para la toma de decisiones en salud publica. En
cualquier caso, el acceso a las historias clinicas por razones epidemiologicas y de salud
publica se someterd a lo dispuesto en el apartado 3 del articulo 16 de la Ley 41/2002, de

2 Enel preambulo de la LGSP se dice que “para mejorar la calidad de las actuaciones en salud publica,
estas han de estar muy ligadas a un tipo de actividad investigadora que promueva cauces de
conocimiento....”.

B Asi se pronuncia el Auto de 26 de julio de 2004 -JUR/2004/223958- de la Audiencia Provincial de
Tarragona.

' Véase el Documento International Ethical Guidelines for Epidemiological Studies de CIOMS-OMS,

disponible en: http://www.cioms.ch.publications/guidelines/1991 texts of guidelines htm
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14 de noviembre, basica reguladora de la Autonomia del Paciente y de Derechos y
915

Obligaciones en materia de Informacion y Documentacion Clinica™ ”.
Corresponde al Consejo Interterritorial del SNS aprobar la informacién que debe
incluirse en el Sistema. El apartado 3 del articulo 41 de la LGSP permite, pues, el
acceso a los datos identificativos del paciente sin su consentimiento solo en situaciones
de riesgo grave.

Los datos de caracter personal, recogidos y elaborados por las Administraciones
sanitarias para el desempefio de sus funciones, han de ser comunicados a los sistemas de
informacion de vigilancia en salud con objeto de su posterior tratamiento para
fundamentar las actuaciones de salud publica y lograr una mejor proteccion de la salud
de los ciudadanos, asi como con fines estadisticos o cientificos en el ambito de la salud
publica. La informacion obtenida se ha de integrar en los registros de enfermedades y
determinantes de salud que, a su vez, componen el Sistema de Informacion en Salud
Publica (articulo 40 de la LGSP). Ello por cuanto contar con un buen sistema de
informacion que pueda dar respuestas a las expectativas y necesidades de los
ciudadanos y profesionales sanitarios es uno de los elementos clave para hacer frente a
los retos derivados de la organizaciéon de la salud publica y de las demandas que
plantean los ciudadanos, los profesionales y las Administraciones sanitarias.

El sistema de informacion sanitaria ha evolucionado desde los tradicionales modelos de
explotacion de datos independientes y descriptivos al actual sistema que permite tratar
electronicamente la informacion de forma integrada generando mayor conocimiento, de
modo que los sistemas sanitarios pueden posicionarse ventajosamente para dar
respuesta a las exigencias de la sociedad a la que sirven y sortear las eventuales
amenazas biologicas. Actualmente, se dispone de avanzados indicadores sobre
enfermedad, sobre asistencia sanitaria y sobre conductas relacionadas con la salud, pero
no estan integrados con informacion procedente de otros ambitos sociales, ambientales
o de otro caracter, que también son esenciales para valorar la evolucion de la salud
publica y las politicas con ella relacionadas. Estos registros tienen como funcion,
precisamente, alcanzar esa integracion.

15 Art. 16.3. El acceso a la historia clinica con fines judiciales, epidemiologicos, de salud publica, de
investigacion o de docencia, se rige por lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Cardcter Personal, y en la Ley 14/1986, de 25 de abril, General de Sanidad, y
demds normas de aplicacion en cada caso. El acceso a la historia clinica con estos fines obliga a
preservar los datos de identificacion personal del paciente, separados de los de cardcter clinico-
asistencial, de manera que, como regla general, quede asegurado el anonimato, salvo que el propio
paciente haya dado su consentimiento para no separarlos.

(...)

Cuando ello sea necesario para la prevencion de un riesgo o peligro grave para la salud de la poblacion,
las Administraciones sanitarias a las que se refiere la Ley 33/2011, General de Salud Publica, podran
acceder a los datos identificativos de los pacientes por razones epidemiologicas o de proteccion de la
salud publica. El acceso habrad de realizarse, en todo caso, por un profesional sanitario sujeto al secreto
profesional o por otra persona sujeta, asimismo, a una obligacion equivalente de secreto, previa
motivacion por parte de la Administracion que solicitase el acceso a los datos.
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La investigacion epidemiologica estudia enfermedades y todo tipo de fendmenos
relacionados con la salud'®. Cuando el eje de la investigacion son los determinantes de
salud surge la epidemiologia social'’. Cuando se investiga la frecuencia y distribucion
de la enfermedad, sus determinantes y factores de riesgo, hablamos de epidemiologia de
salud publica, y cuando se aplican los principios y métodos epidemioldgicos a los
problemas encontrados en la medicina clinica hablamos de epidemiologia clinica en la
que el denominador estd conformado por personas con una condicion clinica particular
o una enfermedad'®. Los estudios epidemiolégicos segun su temporalidad se clasifican
en retrospectivos, que es un estudio longitudinal en el tiempo que se analiza en el
presente, pero con datos del pasado, en los que generalmente se trabaja con datos
anonimizados, y en prospectivos, que es un estudio longitudinal en el tiempo que se
comienza en el presente, pero los datos se analizan transcurrido un cierto tiempo, en el
futuro, en los que generalmente se trabaja con datos personalizados. Segun el tipo de
resultado a obtener, se clasifican en descriptivos y analiticos y estos ultimos en
observacionales (de prevalencia) o ensayos clinicos (de intervencion)'’.

En la investigacion epidemioldgica, no siempre es viable la anonimizacion o la
seudonimizacion para realizarla con éxito. Los epidemiologos, para realizar estudios de
epidemiologia social o cuya finalidad sea poder mejorar la salud de la poblacion, esto
es, sin que medie un riesgo o peligro grave para la salud de la poblacion®’, con
frecuencia también necesitan acceder a los datos de salud de pacientes identificados
incluso sin su consentimiento. Ello porque, de un lado, la practica acredita que
normalmente no se obtiene mas de un 45% o 50% de consentimientos (en los estudios
retrospectivos muchos pacientes pueden haber muerto) y esas cifras no son suficientes

1 gl concepto de epidemiologia ha evolucionado en el tiempo enfatizando en cada contexto historico
alguno de los elementos propios de esta disciplina. Asi, se han identificado tres etapas: a) era de las
miasmas que dura hasta mediados del siglo XIX; b) era de las enfermedades infecciosas que transcurre
desde mediados del siglo XIX hasta mediados del siglo XX; c) era de las enfermedades no infecciosas
cronicas, que se inicia a partir de mediados del siglo XX por causa del control de las enfermedades
infecciosas (vacunaciones), lo que motiva que la epidemiologia se extienda a enfermedades no
infecciosas como las cardiovasculares, el cancer, etc. VIGUERA ESTER, P., “La investigacion en salud
publica” en PALOMAR OLMEDA y CANTERO MARTINEZ (direccién)Tratado de Derecho Sanitario,
Tomo II, Thomson Reuters Aranzadi, 2013, pp. 1072-1075.

7 La epidemiologia social investiga de manera explicita los determinantes sociales de las distribuciones
de la salud, la enfermedad y el bienestar en las poblaciones, en vez de tratar dichos determinantes como
un simple trasfondo de los fenomenos biomédicos. Por lo tanto, la epidemiologia social pretende conocer
como los factores sociales afectan a la salud de la poblacion. Definicion de BORRELL, C.
“Epidemiologia social: la persona, la poblacion y los determinantes sociales de la salud”, en Cuadernos
de la Fundacion Dr. Antonio Esteve, nim. 32, “Epidemiologia para periodistas y comunicadores”, 2015,
p. 33. Véase también los relevantes trabajos de PUYOL, A, “Etica, equidad y determinantes sociales de
salud” en Gaceta Sanitaria, vol. 26, nim. 2, 2012, pp. 178-181 y “La idea de la solidaridad en la ética de
la salud publica” en Revista de Bioética y Derecho, nim. 40, 2017, pp. 33-47.

'8 yéase BERMEJO FRAILE, B, Epidemiologia clinica aplicada a la toma de decisiones en medicina,
Gobierno de Navarra, 2001; GARCIA GARCIA, J. J. “Epidemiologia clinica. Qué y para qué” en Revista
Mexicana de Pediatria, vol. 66, nim. 4, 1999, pp. 169-173.

19 Véase GOMEZ PIQUERAS, C., “Disociacién/anonimizacion de los datos de salud” en Derecho y
Salud, vol. 18, nim. 1, 2009, p. 53.

Y SERRANO PEREZ, M.?, M., pone como ejemplos el seguimiento de enfermedades raras, la diabetes
infantil o el VIH, “Salud publica, epidemiologia y proteccion de datos”, en el libro colectivo PALOMAR
OLMEDA y CANTERO MARTINEZ (direccion) Tratado de Derecho Sanitario, Volumen II, Thomson-
Reuters-ARANZADI, 2013, p. 1105.
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para las investigaciones, y, de otro lado, la anonimizacién no es solucion pues impide
investigaciones de calidad ya que la probabilidad de error con datos andnimos es
bastante alta®’. Una de las fuentes de datos para los estudios epidemiologicos y de salud
es la historia clinica electronica®. Los ambitos en los que en razon de criterios técnicos
o cientificos epidemiolédgicos se requiere la identificacion de la persona titular de las
historias clinicas a tratar son™: a) vigilancia de las enfermedades de declaracion
obligatoria, b) vigilancia de enfermedades a través de sistemas de informacion
microbioldgica; ¢) estudio y control de brotes; d) investigacion de reacciones adversas a
la vacunacion y mejora del programa de vacunaciones; e) mejora de programas de
cribado poblacional; e) registro de tumores; f) mejora de registro de mortalidad. En
definitiva, en los ambitos reseiados es aconsejable trabajar con datos personalizados o,
a lo sumo, seudonimizados de modo que pueda realizarse facilmente el proceso inverso
a la disociacion, ya que puede ser necesario disponer de la identidad de los sujetos de la
investigacion y, por ende, debe ser posible acceder a dicha identidad con facilidad.

Pero en alguno de esos ambitos resefiados no concurre un riesgo o peligro grave para la
salud de la poblacién. No obstante, en el articulo 9.2 del RGPD encontramos dos fines
que habilitan a realizar estos estudios epidemioldgicos sin recabar el consentimiento de
los interesados: fines de medicina preventiva® (letra h) y fines de investigacion
cientifica (letra j). Notese que el articulo 17.3.c) del RGPD -sobre el derecho de
supresion (el derecho al olvido)- anuda las letras h) e 1) a razones de interés publico en
el ambito de la salud publica.

4. Concepto de investigacion cientifica.

Propuesta de regulacion:

1. A los efectos del articulo 9.2.j) del Reglamento (UE) 2016/679, de 27 de abril de
2016, es investigacion cientifica la investigacion aplicada y la epidemiologica,

21 Al respecto, SERRANO PEREZ, M.*. M., SANCHEZ NAVARRO, C. y ZURRIAGA LLORENS, C.,
“A modo de reflexion y critica en torno a la propuesta de reglamento europeo de proteccion de datos y
algunas de las enmiendas presentadas en relacion con la epidemiologia y la salud”, en Derecho y Salud,
vol. 23, extraordinario, 2013, pp. 292-293.

22 Segun el art. 17.1 LBAP, la historia clinica ha de conservarse cinco afios como minimo tras el alta de
cada proceso asistencial. No obstante, precisa el art. 7.2 que se conservara la historia clinica cuando
existan razones epidemioldgicas o de investigacion, y que su tratamiento se hara de forma que se evite en
lo posible la identificacion del paciente.

2 Se sigue la Orden de 26 de octubre de 2011, de Galicia, que especifica los criterios técnicos y/o
cientificos para el acceso a la historia clinica a efectos epidemiolégicos y de salud ptblica (DOG de 16-
11-2011).

24 Opina DE MIGUEL SANCHEZ, N., que los fines de prevencién médica incluyen los estudios
epidemioldgicos, “Investigacion y proteccion de datos de caracter personal: una aproximacion a la Ley
14/2007, de 3 de julio, de investigacion biomédica”, en Revista Espariola de Proteccion de Datos, nim. 3,
2006, p. 190. Y, en efecto, la prevencion médica exige disponer de estudios epidemioldgicos en los que
apoyar los programas preventivos. El articulo 19.1 de la LGSP establece la prevencion tiene por objeto
reducir la incidencia y la prevalencia de ciertas enfermedades, lesiones y discapacidades en la poblacion y
atenuar o eliminar en la medida de lo posible sus consecuencias negativas mediante politicas acordes con
los objetivos de esa ley.
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aprobadas y financiadas por la Administracion publica e integradas en el Plan
Nacional de Investigacion Cientifica, Desarrollo e Innovacion Tecnologica.

La investigacion en salud publica y la epidemiologica se desarrollara en el marco de la
Estrategia de Salud Publica.

2. También tendra la consideracion de investigacion cientifica la investigacion privada
que se desarrolle en el marco del Area de Ciencias de la Vida del Plan Nacional de
Investigacion Cientifica, Desarrollo e Innovacion Tecnologica.

3. La investigacion publica y privada, ademas, debera estar aprobada por el Comité de
Etica de la Investigacion correspondiente.

4. Las Autoridades sanitarias, en situaciones extraordinarias de excepcional relevancia
vy gravedad para la salud publica, podran llevar a cabo estudios cientificos sin el
consentimiento de los afectados.

Comentario exegético:

El concepto de investigacion biomédica comprende fundamentalmente tres maneras de
hacer investigacion™:

a) La investigacion bdasica o preclinica, que persigue un mejor conocimiento de los
mecanismos moleculares, bioquimicos y celulares implicados en la etiopatogenia de las
enfermedades, a la vez que determinar la importancia de los aspectos epigenéticos en su
génesis. En esta investigacion se pueden utilizar datos de salud personalizados si se
quiere vincular resultados de la investigacion con la evolucion clinica de los sujetos, en
cuyo caso se emplearan muestras codificadas (pseudonimizadas). En caso contrario,
cuando no son precisos los vinculos con la evolucion clinica, se utilizan muestras
bioldgicas anonimas o anonimizadas.

b) La investigacion clinica, centrada en los pacientes, que estudia la prevencion,
diagnéstico y tratamiento de las enfermedades y el conocimiento de su historia natural.
Dentro de la investigacion clinica hospitalaria se pueden clasificar.

- Ensayos clinicos con medicamentos.

- Ensayos clinicos con protesis, técnicas quirirgicas, etc.

- Estudios retrospectivos.

- Tesis, proyectos de fin de grado, etc.

Todos ellos pueden requerir el acceso a la historia clinica para lo que es exigible el VB
de Comité de Etica de Investigacién del hospital.

25 GUTIERREZ, J.A. y CARRASCO, M. “Gestion de investigacion biomédica” en: Gutiérrez, J.A. y
Puerta, J.C., editores. Reflexiones sobre la ciencia en Espania. El caso particular de la biomedicina.
Madrid: Fundacioén Lilly, 2003; 137-66.
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¢) La investigacion epidemiologica o en salud publica® tiene por objeto a la poblacion y
estudia la frecuencia y distribucion de los fenémenos relacionados con la salud y sus
determinantes en poblaciones especificas, sus factores de riesgo e impacto en la salud
publica, asi como el impacto, calidad, y costes que las acciones y recursos de los
sistemas sanitarios tienen sobre la salud de la poblacion.

Diversos textos internacionales reconocen la libertad de investigacion como parte del
contenido de la libertad de pensamiento y de expresion. El articulo 13 de la Carta de
Derechos Fundamentales de la UE establece que “la investigacion cientifica es libre”.
El articulo 20 de la Constitucion Espaifiola -CE- reconoce el derecho a la produccion
cientifica y el 44 ordena a los poderes publicos promover la investigacion cientifica.
Ahora bien, en el ambito de la investigacion biomédica la libertad cientifica ha de estar
siempre supeditada a la dignidad humana y a la integridad de la persona y
convenientemente enmarcada en unos principios éticos (Declaracion Universal sobre
Bioética y Derechos Humanos de la UNESCO de 2005). Y, en efecto, el citado articulo
20 de la CE, en su apartado 4 establece que “estas libertades tienen su limite en el
respeto de los derechos reconocidos en este Titulo...”. Buen ejemplo de ello es la Ley
14/2007, de 3 de julio, de Investigacion Biomédica (LIB), reguladora de la
investigacion biomédica basica y aplicada que se hace en nuestro pais, que se ha
construido sobre los principios de la integridad de las personas y la proteccion de la
dignidad e identidad del ser humano. Como ha apuntado ROCA TRIAS* 1a libertad de
investigacion no hay que enfrentarla al derecho a la salud sino a los derechos
fundamentales contenidos en la seccion primera del capitulo segundo del titulo primero
de la CE. En suma, la libertad de investigacion no es un valor absoluto pues ha de
acomodarse a los requisitos que establezca el ordenamiento juridico inspirados en el
respeto de la dignidad del ser humano y encaminados a prevenir y evitar los posibles
riesgos de la actividad investigadora. Esa regulacion, ademas, ha de incorporar normas
de patrocinio y tutela que garanticen la independencia del investigador y la primacia de
los intereses cientificos sobre los econdmicos, a la par que establezca los debidos
controles y garantias en la financiacion publica®. A estas reglas juridicas y éticas debe
someterse la investigacion cientifica publica y privada para tenerse como tal.

Respecto de la investigacion sanitaria que pueda hacerse en nuestro pais, el articulo 45
de la Ley 16/2003, de 28 de mayo, de Cohesion y Calidad del Sistema Nacional de
Salud, encomienda al Ministerio de Sanidad, teniendo en cuenta las propuestas que
formulen las comunidades auténomas y las necesidades y objetivos que enumera el
apartado tercero de dicho articulo, la elaboracion de una iniciativa sectorial de

2% precisa el considerando 159 del RGPD que “Entre los fines de investigacion cientifica también se deben
incluir los estudios realizados en interés publico en el ambito de la salud publica.”

7 “La funcién del derecho a la proteccion de la persona ante la biomedicina y la biotecnologia”, en el
libro colectivo Derecho biomédico y bioética, editorial Comares, 1998, p.174.

¥ Vease al respecto RUIZ LAPENA. R., voz “Libertad de investigacién” en ROMEO CASABONA
(director) Enciclopedia de Bioderecho y Bioética, Tomo 11, Editorial Comares, S.L, 2011, pp. 1046-1055,
y PELAYO GONZALEZ-TORRE, A., “Investigacién con seres humanos: limites bioéticos y juridicos”
en PALOMAR OLMEDA y CANTERO MARTINEZ (direccion), Tratado de Derecho Sanitario, vol. I,
Thomson Reuters Aranzadi, 2013, pp. 825-865.
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investigacion en salud que se integrara en el Plan Nacional de Investigacion Cientifica,
Desarrollo e Innovacion Tecnologica. La Ley, que incorpora el principio de que la
innovacion de base cientifica es esencial para el desarrollo de los servicios sanitarios y
para la efectiva proteccion de la salud de los ciudadanos, concreta las responsabilidades
del Ministerio en este aspecto y le encomienda, en colaboracion con las comunidades
auténomas en el seno del Consejo Interterritorial del Sistema Nacional de Salud, la
elaboracion de la iniciativa sectorial de investigacion en salud, que se incorporard al
Plan Nacional de I+D+I*, asi como la designacién de centros de investigacion del
Sistema Nacional de Salud. También encomienda al Instituto de Salud Carlos III,
creado por la Ley General de Sanidad, funciones de planificacion de la investigacion,
vertebracion de los recursos dedicados a ella, difusion y transferencia de resultados y
desarrollo de programas de investigacion. Por su parte, la LIB establece los requisitos
ético-juridicos en los que se ha de desarrollar la investigacion biomédica. Finalmente, el
articulo 49 de la LGSP crea la Estrategia de Salud Publica como marco para determinar
las prioridades de investigacion en salud publica.

El considerando 159 del RGPD sefiala que “el tratamiento de datos personales con fines
de investigacion cientifica debe interpretarse, a efectos del presente Reglamento, de
manera amplia, que incluya, por ejemplo, el desarrollo tecnologico y la demostracion,
la investigacion fundamental, la investigacion aplicada y la investigacion financiada
por el sector privado. Ademdas, debe tener en cuenta el objetivo de la Union establecido
en el articulo 179, apartado 1, del TFUE de realizar un espacio europeo de
investigacion. Entre los fines de investigacion cientifica también se deben incluir los
estudios realizados en interés publico en el ambito de la salud publica.” Sin embargo,
entendemos que es necesario diferenciar el concepto amplio de investigacion que sienta
el RGPD del concreto marco en el que los profesionales realizan cada investigacion. En
decir, para considerar una investigacion acogida al régimen de excepcion del
consentimiento del articulo 9.2.j) del RGPD debe ser una investigacion institucional, no
a nivel personal. El Informe 0073/2010 de la AEPD exige esta premisa cuando afirma
que “se desconoce si el investigador va a desarrollar el estudio a titulo personal o, si
por el contrario, se trata de un proyecto institucional a realizar en el marco de algun
programa de investigacion concreto incluido en el Plan Nacional de Investigacion
Cientifica, Desarrollo e Innovacion. Lo anterior es importante, a efectos de valorar si
nos encontramos en presencia de un auténtico estudio cientifico y en consecuencia
amparado por el supuesto de cesion contemplado en el articulo 11. 2 e) y 21. I de la
Ley15/1999, cuando aluden al fin cientifico del tratamiento de los datos personales
como supuesto que excluye el consentimiento previo a la cesion de los mismos, si el
cedente y cesionario son administraciones publicas.”

%% En sesion celebrada el 30 de diciembre de 2016, el Consejo de Ministros aprobé la prorroga del Plan
Nacional de Investigacion Cientifica, Técnica y de Innovacion 2013-2016, que estara en vigor hasta que
se apruebe el futuro Plan Estatal correspondiente al periodo 2017-2020, en el que ya esta trabajando la
Secretaria de Estado de I+D+i del Ministerio de Economia, Industria y Competitividad. Pues bien, este
Plan, respecto a la salud humana, disefia la siguiente estrategia.
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Estos son, pues, los mimbres normativos que enmarcan la investigacion cientifica en el
area de la salud publica. Con la propuesta de regulacion que hacemos, tratamos de
definir y encajar la investigacion cientifica en el &mbito marco del articulo 45 de la Ley
de Cohesion y Calidad del Servicio Nacional de Salud (SNS).

5. Investigacion cientifica, proteccion de datos y consentimiento de los interesados.
Propuesta de regulacion:

1. Para obtener informacion necesaria con la que hacer investigacion sanitaria y
epidemiologia social, con el fin de mejorar la eficacia de la prevencion de los riesgos y
la planificacion sanitaria, las Administraciones sanitarias podran crear registros

destinados a recoger datos sobre las enfermedades y los distintos determinantes de la
salud.”

Cuando los registros contengan ficheros donde hayan de almacenarse datos
personales, su creacion, modificacion o supresion, debera realizarse mediante
disposicion de cardcter general, en la que, ademads de los requerimientos y exigencias
derivados de la normativa de proteccion de datos personales, se expondran las
concretas razones de interés general sanitario que justifiquen la existencia del fichero y
las finalidades perseguidas con el mismo.

2. En la investigacion cientifica publica como regla general solo se podra acceder para
su tratamiento a los datos de salud que previamente hayan sido anonimizados o
seudonimizados. Siempre que los fines de la investigacion puedan alcanzarse
prescindiendo de la identificacion de los interesados se procedera a la anonimizacion
de todos los datos. Siempre que los fines de la investigacion puedan alcanzarse
desligando la informacion que identifica a la persona utilizando un codigo que permita
la operacion inversa, se procedera a la seudonimizacion.

Sin perjuicio de lo establecido en el articulo 5.1.b) del Reglamento (UE) 2016/679, de
27 de abril de 2016, cuando sea necesario trabajar con datos personalizados sera
preciso recabar un nuevo y especifico consentimiento del interesado para tratar los
datos de salud que se recogieron inicialmente con fines asistenciales, salvo la
excepcion establecida en el apartado 5 de este articulo.

3. En la investigacion cientifica solo se podra acceder para su tratamiento a datos
previamente anonimizados irreversiblemente, salvo que el propio interesado haya dado
su consentimiento para no disociar sus datos identificativos de los de caracter clinico-
asistencial.

4. A los efectos de los apartados anteriores los responsables de ficheros y archivos de
historia clinicas electronicas deberan disponer de un sistema informatico que articule

30 . . . .
Conforme al articulo 19.2.a) de la LGSP son determinantes de salud los factores sociales, econdomicos,
laborales, culturales, alimentarios, bioldgicos y ambientales que influyen en la salud de las personas.
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una opcion de disociacion automdtica para cuando hayan de cederlas con fines de
investigacion cientifica.

5. En estudios de investigacion cientifica publicos con datos personales que requieren
especial proteccion, los comités de ética de la investigacion, excepcionalmente, podran
dispensar del consentimiento de los sujetos implicados si consideran que se dan las tres
condiciones siguientes:

a) que el estudio sea observacional y tenga un valor social indudable

b) que el estudio solo se pueda llevar a cabo sin anonimizacion y sin el consentimiento
de los interesados ya que su obtencion seria impracticable o excesivamente costosa.

¢) que el riesgo para los sujetos participantes sea minimo.

6. El tratamiento de datos en la investigacion cientifica privada con animo de lucro
requerird un nivel de control mayor que la investigacion cientifica publica sin animo de
lucro. Como regla general, sera necesario el consentimiento informado escrito. Las
condiciones para el tratamiento de datos sin el consentimiento informado de los
participantes serdn mds restrictivas y se determinardn por los Comités de Etica de
Investigacion en funcion del tipo y fines de la investigacion.

7. Queda prohibido todo proceso dirigido a la reidentificacion de las personas
mediante la asociacion de datos personales a datos de salud que tengan la
consideracion técnica y juridica de anonimizados. La desanonimizacion de datos de
manera que permita la reidentificacion de las personas, constituye una infraccion muy
grave que serda sancionada conforme al régimen sancionador y el procedimiento
establecidos en la Ley Organica de Proteccion de Datos Personales.

Comentario exegético:
a) Registros e investigacion observacional.

Respecto a la investigacion cientifica, el considerando 157 del RGPD precisa que:
Combinando informacion procedente de registros, los investigadores pueden obtener
nuevos conocimientos de gran valor sobre condiciones médicas extendidas, como las
enfermedades cardiovasculares, el cancer y la depresion. Partiendo de registros, los
resultados de las investigaciones pueden ser mas solidos, ya que se basan en una
poblacion mayor. Dentro de las ciencias sociales, la investigacion basada en registros
permite que los investigadores obtengan conocimientos esenciales acerca de la
correlacion a largo plazo, con otras condiciones de vida, de diversas condiciones
sociales, como el desempleo y la educacion. Los resultados de investigaciones
obtenidos de registros proporcionan conocimientos solidos y de alta calidad que
pueden servir de base para la concepcion y ejecucion de politicas basada en el
conocimiento, mejorar la calidad de vida de numerosas personas y mejorar la
eficiencia de los servicios sociales. Es, pues, evidente la importancia que el RGPD
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otorga a los registros de enfermedades y determinantes de salud de cara a la
investigacion cientifica y los estudios de epidemiologia de salud publica y social.

La OMS define al registro como un fichero de documentos que contienen informacion
uniforme acerca de personas individuales, recogida de forma sistematica e integral, para
que sirva a unos objetivos previamente establecidos cientificos, clinicos o de politica
sanitaria. Se crean registros especificamente con fines de investigacion. La LBAP
identifica a la historia clinica como principal fuente de informaciéon que nutre los
registros. La investigacion con registros es observacional pues se realiza con individuos
respecto de los que no se modifica el tratamiento o intervencion al que esta sometidos,
ni se les prescribe pautas que puedan afectar a su integridad fisica. No hay
procedimientos invasivos. De ahi que la LIB los excluya de su aplicacion.

Los estudios observacionales se hacen con datos obtenidos de registros y el tratamiento
de los daos se sujeta a la LBAP y a la LOPD. La investigacion con procedimientos
invasivos se sujeta a una legislacion especifica. La LIB.

b) Minimizacién de los datos.

El articulo 89.1 RGPD exige rotundamente la aplicacion del principio de minimizacién
en el tratamiento de datos para la investigacion; principio que el articulo 5.1.c) del
referido Reglamento perfila al establecer que los datos seran adecuados, pertinentes y
limitados a lo necesario en relacion con los fines para los que fueron tratados.

Este principio de minimizaciéon es equivalente o asimilable al principio de
proporcionalidad elaborado por nuestro Tribunal Constitucional, que se integra de tres
elementos: a) el de utilidad o adecuacion; b) el de necesidad; c) el de proporcionalidad
strictu sensu o ponderacion de los bienes en conflicto.

En suma, no es suficiente con la anonimizacion o seudonimizacion de los datos, pues la
recogida de datos por el responsable ha de limitarse a aquellos que sean adecuados,
pertinentes y no excesivos con los fines de investigacion para los que se van a tratar.

c) Garantias para los derechos y libertades de los interesados. En particular, la
anonimizacion y la seudonimizacion.

El art. 89.1 del RGPD establece que el tratamiento con fines de investigacion cientifica
estard sujeto a las garantias adecuadas, con arreglo al Reglamento, para los derechos y
las libertades de los interesados, y ya conocemos que entre esas garantias resalta el
secreto profesional. Pero, ademas, exige utilizar las técnicas de la anonimizacion y
seudonimizacion. La LBAP y la LOPD no regulan la seudonimizacion. Si lo hace la
LIB.

El considerando 26 del RGPD gira en torno a la posibilidad o no de identificar a una
persona fisica a través del tratamiento de sus datos personales, y diferencia datos
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anonimos de datos seudonimizados sefialando que: “Los principios de la proteccion de
datos deben aplicarse a toda la informacion relativa a una persona fisica identificada o
identificable. Los datos personales seudonimizados, que cabria atribuir a una persona
fisica mediante la utilizacion de informacion adicional, deben considerarse informacion
sobre una persona fisica identificable. Para determinar si una persona fisica es
identificable, deben tenerse en cuenta todos los medios, como la singularizacion, que
razonablemente pueda utilizar el responsable del tratamiento o cualquier otra persona
para identificar directa o indirectamente a la persona fisica. Para determinar si existe
una probabilidad razonable de que se utilicen medios para identificar a una persona
fisica, deben tenerse en cuenta todos los factores objetivos, como los costes y el tiempo
necesarios para la identificacion, teniendo en cuenta tanto la tecnologia disponible en
el momento del tratamiento como los avances tecnologicos. Por lo tanto, los principios
de proteccion de datos no deben aplicarse a la informacion anonima, es decir
informacion que no guarda relacion con una persona fisica identificada o identificable,
ni a los datos convertidos en anonimos de forma que el interesado no sea identificable,
o deje de serlo.”' En consecuencia, el presente Reglamento no afecta al tratamiento de

1

dicha informacion anonima, inclusive con fines estadisticos o de investigacion.’

En suma, a los efectos del RGPD se considerara anonimizacion irreversible aquella en
la que el esfuerzo exigido para la asociacion de los datos personales y de salud no es
razonable, resulta desproporcionado. Sin embargo, no conviene ignorar que esta
conceptuacion contiene un grado de indeterminacidén preocupante pues el uso y el
descubrimiento de nuevas técnicas de asociacidon, posibilitard, sin duda, procesos
exitosos de asociacion de datos escindidos por compensar economicamente. De ahi que
parece del todo razonable que se disefien algunas garantias encaminadas a velar por que
no se produzca la desanonimizacion, tales como la expresa prohibicion legal de hacerlo
y su tipificacion como infraccion administrativa muy grave.

gl grupo de trabajo sobre proteccion de las personas en lo que respecta al tratamiento de datos
personales del articulo 29, creado por la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24
de octubre de 1995, ha elaborado el Dictamen 05/2014 sobre técnicas de anonimizacion, de 10 de abril de
2014, tras describir las principales técnicas de anonimizacion, a saber, la aleatorizacion y la
generalizacion, y abordar, en particular, el estudio de la adicion de ruido, la permutacion, la privacidad
diferencial, la agregacion, el anonimato k, la diversidad | y la proximidad t., y relatar los principios en que
se basan estos métodos, sus fortalezas y debilidades, y los errores mas comunes al aplicar las distintas
técnicas, concluye el dictamen sefialando que las técnicas de anonimizacion pueden aportar garantias de
privacidad y usarse para generar procesos de anonimizacion eficientes, pero solo si su aplicacion se
disefia adecuadamente, lo que significa que han de definirse con claridad los requisitos previos (el
contexto) y los objetivos del proceso para obtener la anonimizacion deseada al mismo tiempo que se
generan datos ttiles. La solucion 6ptima debe decidirse caso por caso y puede conllevar la combinacion
de diversas técnicas, aunque siempre respetando las recomendaciones practicas que se formulan en el
dictamen. Sefiala también que los responsables del tratamiento deben ser conscientes de que un conjunto
de datos anonimizado puede entrafiar todavia riesgos residuales para los interesados, pues, por una parte,
la anonimizacion y la reidentificacion son campos de investigacion activos en los que se publican con
regularidad nuevos descubrimientos y, por otra, incluso los datos anonimizados, como las estadisticas,
pueden usarse para enriquecer los perfiles existentes de personas, con la consiguiente creacion de nuevos
problemas de proteccion de datos. En suma, la anonimizacion no debe contemplarse como un
procedimiento esporadico, y los responsables del tratamiento de datos han de evaluar regularmente los
riesgos existentes.

22

SESPAS - Societat Espanola de Salud Publica v Administracion Sanitaria



N
™

SESPAS

SOCIEDAD ESPANOLA DE SALUD PUBLICA
Y ADMINISTRACION SANITARIA

El articulo 4 RGPD define la seudonimizacién como>>:

el tratamiento de datos personales de manera tal que ya no puedan atribuirse a un
interesado sin utilizar informacion adicional, siempre que dicha informacién adicional
figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a
garantizar que los datos personales no se atribuyan a una persona fisica identificada o
identificable.

El considerando 28 RGPD justifica la introduccion de la seudonimizacion sefialando
que: “La aplicacion de la seudonimizacion a los datos personales puede reducir los
riesgos para los interesados afectados y ayudar a los responsables y a los encargados
del tratamiento a cumplir sus obligaciones de proteccion de los datos. Asi pues, la
introduccion explicita de la «seudonimizacion» en el presente Reglamento no pretende
excluir ninguna otra medida relativa a la proteccion de los datos.” Lo que hace el
RGPD es sustituir el consentimiento explicito de afectado por la técnica de la
seudonimizacion.

La seudonimizacién es, por tanto, una medida util de seguridad, pero que también
permite un fécil acceso a la identidad del titular de los datos. Por ello, los datos
seudonimizados deben estar protegidos por los principios y reglas del RGPD. Respecto
de la anonimizacion, los expertos coinciden en que las técnicas actuales no garantizan al
cien por cien que la anonimizacién sea irreversible. Mediante técnicas de ingenieria
inversa se pueden conectar nuevamente los datos con sus titulares, aunque ello solo esté
en manos de informaticos muy expertos. Hoy por hoy segin los expertos esto parece
irrefutable®®. De ahi que el RGPD haga referencia al elemento de “razonabilidad” de los

32 Bl citado dictamen 05/2014 conceptiia la anonimizacién y la seudonimizacién en los siguientes
términos:

“La anonimizacion es el resultado de un tratamiento de los datos personales realizado para evitar de
Jforma irreversible su identificacion.

La seudonimizacion consiste en la sustitucion de un atributo (normalmente un atributo unico) por otro en
un registro. Por consiguiente, sigue existiendo una alta probabilidad de identificar a la persona fisica de
manera indirecta, en otras palabras, el uso exclusivo de la seudonimizacion no garantiza un conjunto de
datos andnimo. La seudonimizacion no es un método de anonimizacion; simplemente, reduce la
vinculabilidad de un conjunto de datos con la identidad original del interesado y es, en consecuencia,
una medida de seguridad util.”

Ese grupo de trabajo también dijo que “los datos cifrados son un ejemplo clasico de «seudonimizaciony.
La informacion contenida en esos datos se refiere a un individuo al que se asigna un cédigo cifrado,
mientras que la clave para descifrarlos, es decir para establecer la correspondencia entre el codigo y los
identificadores habituales de la persona (nombre, fecha de nacimiento, direccion, etc.) se guardan por
separado”. “...los datos seudonimizados no constituyen informacion anonimizada, ya que permiten
singularizar a los interesados y vincularlos entre conjuntos de datos diferentes. La probabilidad de que el
seudoanonimato admita la identificabilidad es muy alta; por ello, entra dentro del ambito de aplicacion
del régimen juridico de la proteccion de datos. Esto reviste una especial relevancia en el contexto de las
investigaciones cientificas, estadisticas e historicas.”

Este dictamen analiza las diferentes técnicas de anonimizacion y seudonimizacion y los riesgos e
inseguridades que conllevan.

P Al respecto, entre otros, MOGOLLON, S., “;Existe de verdad la anonimizaciéon? El grupo del articulo
29 de Proteccion de Datos no lo pone facil”, en Noticias Juridicas, Conocimiento, Articulos doctrinales,
20 de julio de 2014; Informe del experto nim. 12 Acceso a la historia clinica con fines de investigacion.
Estado de la cuestion y controversias, Fundacion Salud 2000, julio de 2015, p. 12; GOMEZ PIQUERAS,
C., “Disociacién/anonimizacion de los datos de salud” en Revista Derecho y Salud, vol. 18. Nim. 1,
2009, p. 56.
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esfuerzos exigidos para identificar al titular de los datos una vez sometidos al proceso
de anonimizacion, de manera que los considera an6nimos si el esfuerzo exigido para la
asociacion no es razonable, entendiendo por tal el empleo de una cantidad de tiempo,
gastos y trabajo desproporcionados™”.

Para hacer operativas la anonimizacion o seudonimizacion en la investigacion cientifica
con utilizaciéon de historias clinicas, la entidad depositaria de los datos (Servicio
autondémico de Salud o la Consejeria) debe ceder los datos de salud anonimizados o
seudonimizados, lo que exige disponer de un sistema que articule una opcioén de
disociacion automatica® y el investigador, que los recibe disociados, los trata,
solicitando y accediendo al cédigo solo cuando imperiosamente necesita conocer a la
persona, normalmente por razones epidemioldgicas. Caso de no disponerse de la
disociacion automadtica, se ha planteado que la disociacion la haga una persona distinta
de aquellas que van a realizar la investigacion®.

d) Consentimiento de los interesados y papel de los Comités de Etica de Investigacion.

En cuarto lugar, analizamos la peliaguda cuestion del consentimiento de los interesados.
La enmienda introducida en el afio 2014 por el Parlamento Europeo al proyecto de
RGPD, supuso un serio handicap para la investigacion y estudios de salud, tanto
clinicos como epidemioldgicos y de salud publica, pues exigia el consentimiento
explicito de los afectados para cada investigacion o, en caso contrario, la anonimizacion
irreversible. Empero, a la vista de la alarma que esta restriccién suscitd en los
investigadores y en las sociedades cientificas, la Comision Europea, el Parlamento
Europeo y el Consejo, finalmente, llegaron a un acuerdo sobre el texto del reglamento
en el que, conciliando del mejor modo posible la proteccion de datos de caracter
personal con la investigacion, se suprimen en buena parte las restricciones que habia
introducido el Parlamento Europeo, como comprobamos seguidamente.

De entrada, el articulo 5.1b) del RGPD establece que los datos personales

serdn recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines; de acuerdo con el articulo 89,
apartado 1, el tratamiento ulterior de los datos personales con fines de archivo en interés
publico, fines de investigacion cientifica e histdrica o fines estadisticos no se considerara
incompatible con los fines iniciales («limitacion de la finalidad»).

** En el mismo sentido, la Ley 14/2007 de Investigacion Biomédica.

gl Grupo de trabajo sobre proteccion de datos del articulo 29 propuso el almacenamiento de los datos
de salud en médulos, creando un médulo de investigacion que dispusiera de un sistema que procediera a
la disociacidn de la informacidon en el momento de realizar su volcado en el mdédulo. Sobre esta tematica,
véase DE MIGUEL SANCHEZ, N., “Tratamiento de datos relativos a la salud: regulacion en la
normativa sanitaria y gestion a través de la historia clinica digital” en el libro colectivo Derecho sanitario
y bioética, Tirant lo Blanch, 2011, pp. 278-281.

% DE MIGUEL SANCHEZ, N., “Tratamiento de datos relativos a la salud: regulacion en la normativa
sanitaria y gestion a través de la historia clinica digital” en el libro colectivo Derecho sanitario y bioética,
Tirant lo Blanch, 2011, pp. 280.
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Este articulo del RGPD significa que el uso de datos de salud en el ambito de la
investigacion cientifica es compatible con el uso inicial para el que se recogieron los
datos (asistencia sanitaria) por lo que no sera necesario recabar un nuevo
consentimiento de los sujetos cuyos datos se utilizan en la investigacion. A esto hay que
afiadir el hecho de la ubicacion de la investigacion cientifica entre las circunstancias que
enumera el articulo 9.2 RGPD, lo que obliga a entender que pueden tratarse datos con
fines de investigacion cientifica sin el consentimiento de los interesados, ello sin
perjuicio de la adopcion de medidas efectivas de disociacion (anonimizacion,
seudonimizacion) que garanticen el respeto del principio de minimizacion de los datos
personales; de la adopcioén de normas dirigidas a respetar en lo esencial el derecho a la
proteccion de datos; y del establecimiento de medidas adecuadas y especificas para
proteger los intereses y derechos fundamentales del interesado. Vemos, pues, que este
apartado j) exige que el tratamiento lo sea sobre una base juridica elaborada por el
Derecho de la Union o de los Estados miembros, que ha respetar en lo esencial el
derecho a la proteccion de datos, y, a nuestro juicio, elemento esencial del derecho a la
proteccion de datos es precisamente el consentimiento del interesado. Empero, concluir
que en base a este requisito es plausible una norma que en todos los casos en que se
haga investigacion cientifica se exija el consentimiento de los interesados arrastraria la
concurrencia de dos circunstancias -investigacion cientifica y consentimiento-, cuando
el inciso inicial del apartado 2 solo exige que concurra una circunstancia, que seria un
fin de investigacion cientifica.

No obstante, es plausible plantear la exclusion de los datos especialmente protegidos de
la prevision del articulo 5.1.b) RGPD’. En efecto, respecto de los estudios
observacionales no parece cabal excluir la necesidad de consentimiento de los
interesados en la cesion de datos de salud contenidos en las historias clinicas y en otras
fuentes para su ulterior tratamiento en cualquier investigacion ‘“cientifica” privada o
publica, particularmente la privada en la que los beneficios no revierten en la
ciudadania®®. Esta exclusion rompe con toda la legislacién nacional e internacional y la

37 Cuando la LOPD establece en su articulo 4.2 que "los datos de caracter personal objeto de tratamiento
no podran usarse para finalidades incompatibles con aquéllas para las que los datos hubieran sido
recogidos", aflade que "no se considerara incompatible el tratamiento posterior de éstos con fines
historicos o cientificos". No obstante, no puede obviarse que la actividad asistencial es una finalidad muy
concreta, la asistencia sanitaria, y que el posterior uso de los datos obtenidos para investigacion es un uso
completamente diferente, y aunque el articulo 4 las considere actividades compatibles, deberia ajustarse al
principio de consentimiento previo sentado por la LOPD. Y, en efecto, el articulo 16.1 de la LBAP
establece que "el acceso a la historia clinica con estos fines (de investigacion o docencia) obliga a
preservar los datos de identificacion personal del paciente, separados de los de caracter clinico-asistencial,
de manera que como regla general quede asegurado el anonimato, salvo que el propio paciente haya dado
su consentimiento para no separarlos". Este articulo que excepciona la regla general del articulo 4.2
LOPD tiene su razén de ser, en mi criterio, en la consideracion de los datos de salud como muy sensibles
y especialmente protegidos.

¥ Se postula distinguir entre legitimacion legal, que permite tratar datos con fines de atencion sanitaria,
calidad y gestion de servicios o fines de estudios epidemioldgicos e investigacion cientifica, y que se
justifica en el interés publico de esto fines, y legitimacion voluntaria, que proviene siempre del
consentimiento expreso del interesado y es la que se precia para tratar datos con fines estrictamente
privados (desarrollo de las industrias sanitaria, farmacéutica y de biotecnologia): Documento sobre
bioética y Big Data de salud: explotacion y comercializacion de los datos de los usuarios de la sanidad
publica, , Observatori de Bioética i Dret, Universitat de Barcelona, 2015, p. 40.
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doctrina que hasta ahora viene exigiendo el consentimiento como regla general, y es
muy poco respetuosa con el derecho fundamental a la proteccion de los datos
personales. Cabe recordar que actualmente, sobre la base de nuestro Derecho, el
tratamiento ulterior de datos de salud de historias clinicas cedidos con fines de
investigacion cientifica exige siempre el previo consentimiento del interesado salvo que
los datos estén anonimizados. En las investigaciones con procedimientos invasivos tanto
se hagan directamente con personas como con muestras bioldgicas almacenadas, es
necesario consentimiento expreso para participar en la investigacion, asi como
consentimiento para el tratamiento de los datos pues se le ha de informar sobre ello®”.

Supuesto lo anterior, seguidamente debemos preguntarnos si es licito y ético obtener el
consentimiento para hacer futuras investigaciones junto al inicial para la asistencia. La
obtencion del consentimiento informado para prestar la asistencia sanitaria lleva
implicito el consentimiento tanto para elaborar la historia clinica como para su posterior
archivo en un registro pues la LBAP no exige, como es ldgico, un consentimiento
especifico para dichas actuaciones. Ello por cuanto ha de entenderse que la historia
clinica es un elemento inherente e imprescindible de la asistencia sanitaria prestada. La
LBAP dice que el fin principal de la historia clinica es facilitar la asistencia sanitaria, de
donde se infiere que el legislador estd contemplando otros posibles fines, que son,
obviamente, utilizar las historias para evaluar la calidad del centro sanitario, asi como
para hacer estudios epidemiologicos e investigacion sanitaria. Y no cabe duda de que las
historias clinicas son una fuente muy importante, no la nica, para hacer investigacion
cientifica sanitaria, por lo que, en nuestro criterio, no estd demas que asi se exprese en la
norma que defina el alcance de estos documentos electronicos. Aunque, como ya hemos
razonado anteriormente en el apartado dedicado a la investigacion sanitaria, la
explicitacion de este fin no ha de conllevar necesariamente que el consentimiento
prestado para recibir la asistencia sanitaria sirva para la posterior utilizacion de la
historia con fines de investigacion. Es mds, en razon de la debilidad psicologica en la
que se encuentra la persona enferma que busca alivio a sus dolencias y la superioridad
psicologica del profesional sanitario que le atiende en la relacion clinica que se crea, en
la mayoria de los casos podria considerarse no valido un consentimiento expreso,
obtenido a la par que el consentimiento para recibir asistencia sanitaria, para un eventual
uso posterior de los datos con fines de investigacion sanitaria, por faltar o estar muy
disminuidos los elementos de libertad, conocimiento y conciencia por parte del
enfermo. Recuérdese que el considerando 32 del RGPD sefala que “El consentimiento
debe darse mediante un acto afirmativo claro que refleje una manifestacion de voluntad
libre, especifica, informada, e inequivoca del interesado de aceptar el tratamiento de
datos de cardcter personal que le conciernen, como una declaracion por escrito,
inclusive por medios electronicos, o una declaracion verbal. (...) El consentimiento
debe darse para todas las actividades de tratamiento realizadas con el mismo o los
mismos fines. Cuando el tratamiento tenga varios fines, debe darse el consentimiento
para todos ellos. Si el consentimiento del interesado se ha de dar a raiz de una solicitud
por medios electronicos, la solicitud ha de ser clara, concisa y no perturbar

39 - .
Ambos consentimientos se recogen en el mismo documento.
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innecesariamente el uso del servicio para el que se presta.” Y que el considerando 43
afade “Para garantizar que el consentimiento se haya dado libremente, este no debe
constituir un fundamento juridico valido para el tratamiento de datos de cardcter
personal en un caso concreto en el que exista un desequilibro claro entre el interesado
vy el responsable del tratamiento, en particular cuando dicho responsable sea una
autoridad publica y sea por lo tanto improbable que el consentimiento se haya dado
libremente en todas las circunstancias de dicha situacion particular. Se presume que el
consentimiento no se ha dado libremente cuando no permita autorizar por separado las
distintas operaciones de tratamiento de datos personales pese a ser adecuado en el
caso concreto, o cuando el cumplimiento de un contrato, incluida la prestacion de un
servicio, sea dependiente del consentimiento, aun cuando este no sea necesario para
dicho cumplimiento.”

En apoyo de la posicion que mantenemos sobre la necesidad de obtener un
consentimiento expreso, parece oportuno transcribir la siguiente opinion del
Observatorio de Bioética y Derecho. Ha dicho™ que “partiendo de la existencia del
«partenariado publico-privado» en el sistema sanitario e investigador, el problema se
centra en como se articula la legitimacion para usar la informacion de salud y
reutilizarla. Es preciso tener en cuenta la gran asimetria -de informacion e incluso de
poder- existente entre el ciudadano, que sufre una enfermedad y necesita curarse, y el
profesional que le va a pedir el consentimiento, tanto para procurarle la asistencia
médica mas adecuada como para el tratamiento de los datos personales de salud. Hay
que tener claro que se trata de consentimientos diferentes, y que el acceso a la
prestacion sanitaria publica no se puede condicionar al consentimiento para tratar
datos con otros fines, ni justifica la solicitud de datos adicionales. La conclusion es que
la obtencion del consentimiento debe someterse a garantias, a fin de compensar la
situacion de desequilibrio en que se encuentra el usuario de los servicios sanitarios
publicos en momentos en los que puede estar especialmente preocupado por su salud -
lo que genera una situacion de vulnerabilidad- y que piensa a priori que todos los datos
que se le piden se encaminan a su tratamiento y son necesarios para prestarle la
asistencia que necesita y que constituye la razon por la que ha acudido al sistema
sanitario.” En fin, la situacion de inferioridad psicoldgica, de vulnerabilidad, en la que
se encuentra la persona que solicita asistencia sanitaria y otorga el consentimiento para
recibirla, justifica que la utilizacion posterior de sus datos para otros fines se condicione
a un nuevo consentimiento.

Otra cuestion no bien resuelta en el RGPD es si en necesario recabar un nuevo
consentimiento cuando se quieren tratar datos obtenidos en una investigacion para la
que se obtuvo consentimiento para otra investigacion posterior. Los considerandos 33 y
siguientes del RGPD contemplan la circunstancia de que cuando no sea posible
determinar totalmente la finalidad del tratamiento de los datos personales con fines de
investigacion cientifica en el momento de su recogida, debe ofrecerse a los interesados

O Universidad de Barcelona. Observatorio de Bioética y Derecho, 2015, p. 42 Disponible en:
http://www.publicacions.ub.edu/refs/observatoriBioEticaDret/documents/08209.pdf
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dar su consentimiento para determinados ambitos de investigacion cientifica que
respeten las normas éticas reconocidas para ello. Los interesados deben tener la
oportunidad de dar su consentimiento solamente para determinadas areas de
investigacion, o partes de proyectos de investigacion, en la medida que lo permita la
finalidad perseguida. Conforme a este considerando es evidente que el RGPD no esta
por la labor de permitir un uso posterior absoluto de datos con fines cientificos. Parece
que deja a los Estados miembros la concrecion de esta cuestion. Habra, pues, que
valorar en cada caso el alcance del consentimiento dado inicialmente. Para los casos en
los que el consentimiento se dio para una concreta linea de investigacion y las muestras
se quieran utilizar posteriormente en otra linea de investigacion distinta estimamos que
debe obtenerse un nuevo consentimiento, habiéndose propuesto’’ que la solucién pasa
por un concepto dinamico de consentimiento, de manera que se disefien mecanismos
informaticos que permitan actualizarlo de una manera sencilla y agil.

Finalmente, una referencia a la investigacion cientifica privada con fin de lucro. Se
afirma en el Documento sobre bioética y Big Data de salud: explotacion y
comercializacion de los datos de los usuarios de la sanidad publica®, que resulta de
especial importancia conseguir una proteccion gradual de los datos en funcion de la
finalidad del wuso, distinguiendo cuidadosamente las finalidades sanitaria,
epidemioldgica y de investigacion y docencia, de las finalidades empresariales privadas
basadas en la investigacion a las que hay que exigir el nivel de proteccion mas elevado.
La legitimacion voluntaria de un proyecto de investigacion proviene siempre del
consentimiento expreso del paciente y es la que se precisa para tratar datos con fines
estrictamente privados, es decir, sin interés publico evidente; este consentimiento es el
que se requiere para utilizar los datos de los usuarios en el desarrollo de las industrias
sanitarias, farmacéuticas y de biotecnologia, o la promocioén y comercializacion de sus
productos.

Asi las cosas, parece conveniente que el legislador, haciendo uso de la habilitacion del
articulo 9.4 RGPD, introduzca condiciones adicionales o limitaciones al tratamiento de
datos en investigaciones cientificas, particularmente en las realizadas por entidades
privadas con fin de lucro de manera que la investigacion cientifica que realicen los sea
siempre con datos anonimizados irreversiblemente o con previo consentimiento escrito
de los interesados. Y en los casos en los que sea necesaria la exencion del
consentimiento informado, debe ser imprescindible un dictamen favorable del Comité
de Etica de Investigacion.

6. Utilizacion de tecnologias que permitan tratar a gran escala datos provenientes de
fuentes dispares.

*! Federico DE MONTALVO “La genética esta revolucionando conceptos clasicos como el CI” en Diario
Médico de 23 de mayo de 2016, Disponible en http://www.diariomedico.com/especial/xxiv-aniversario-
dm/la-genetica-esta-revolucionando-conceptos-clasicos-como-el-ci.

*2 publicado por el Observatorio de Bioética y Derecho, Universidad de Barcelona, 2015. Disponible en:
http://www.publicacions.ub.edu/refs/observatoriBioEticaDret/documents/08209.pdf
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Propuesta de regulacion:
Opcidén A:

1. El tratamiento de datos de salud a gran escala obtenidos directamente de Internet,
como foros de debate, redes sociales y otros sitios online, mediante tecnologias que
permiten tratar cantidades masivas de datos provenientes de fuentes dispares, exigira el
consentimiento del sujeto para su tratamiento en investigacion sanitaria o
epidemiologia social salvo que el sujeto los haya hecho manifiestamente publicos®™ y
asi lo acredite el investigador o el responsable del tratamiento.

Opcioén B.

1. El tratamiento de datos de salud a gran escala mediante tecnologias que permiten
tratar cantidades masivas de datos provenientes de fuentes dispares, siempre exigird
una previa evaluacion de un comité de ética de la investigacion que debera realizar las
funciones asignadas por el articulo 12.2 de la Ley 14/2007, de 3 de julio, de
Investigacion Biomédica.

2. Los datos obtenidos deberan ser adecuados a la finalidad que motiva su recogida.

3. Se estableceran las siguientes medidas de seguridad en el tratamiento masivo de
datos de salud™*:

a) anonimizacion de los datos.

b) cuando no sea posible o conveniente la anonimizacion de los datos, seudonimizacion
de los datos mediante método de encriptacion, tanto en el lugar de almacenamiento
como durante las transferencias de datos.

¢) las medidas de autenticacion de los sujetos que accedan a los datos deben ser del
mas alto nivel.

d) Los datos se destruiran una vez finalizado el tratamiento programado.

4. El responsable del tratamiento aplicara las medidas técnicas y organizativas
apropiadas con miras a garantizar que, por defecto, solo sean objeto de tratamiento los
datos personales que sean necesarios para cada uno de los fines especificos del
tratamiento. Esta obligacion se aplicara a la cantidad de datos personales recogidos, a
la extension de su tratamiento, a su plazo de conservacion y a su accesibilidad. Tales

43 Una reciente sentencia del Tribunal Supremo, de 15 de febrero de 2017 -RJ/2017/36954-, afirma que la
finalidad de una cuenta abierta en una red social en Internet es la comunicacion de su titular con terceros
y la posibilidad de que esos terceros puedan tener acceso al contenido de esa cuenta e interactuar con su
titular, pero no que pueda publicarse la imagen del titular de la cuenta en un medio de comunicacion.
Ello, obviamente, porque no es su intencion hacer su imagen manifiestamente ptblica.

* Tomado del trabajo de GIL. E., Big data, privacidad y proteccion de datos, AGENCIA ESPANOLA DE
PROTECCION DE DATOS- AGENCIA ESTATAL BOLETIN OFICIAL DEL ESTADO, 2016, p. 142.
Escribe la autora que “Tal y como sefiala Ira S. Rubinstein, este sistema esta alineado con los principios
de proteccion de datos europeos, al tiempo que ofrece una solucion a los problemas que el big data
impone sobre la gestion de los datos y la privacidad de los individuos.”
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medidas garantizaran en particular que, por defecto, los datos personales no sean

accesibles, sin la intervencion de la persona, a un numero indeterminado de personas
.45
fisicas™.

5. El responsable del tratamiento realizara, antes del tratamiento, una evaluacion del
impacto de las operaciones de tratamiento en la proteccion de datos personales.

6. En aquellos casos de uso de datos masivos en que las dimensiones del analisis hacen
inviable la obtencion del consentimiento informado de todos los sujetos implicados, una
vez evaluado el impacto de las operaciones de tratamiento en la proteccion de datos de
cardcter personal, la autoridad de control debera aprobar la evaluacion del impacto y
la ejecucion del estudio.

7. Cuando un responsable esté autorizado a efectuar un andlisis con datos masivos,
debera ofrecer a los sujetos participantes la posibilidad de rechazar su participacion
mediante la opcion de exclusion voluntaria (clausula de no participacion). Con ese fin,
se pondran en marcha los sistemas de informacion publica necesarios para permitir

ejercer esa opcion de exclusion voluntaria o para ejercitar los derechos establecidos en
los articulos 15 a22 del Reglamento (UE) 2016/679, de 27 de abril de 2016.

8. Queda prohibido tomar decisiones de tratamientos individuales automatizados,
incluida la elaboracion de perfiles, que se base unicamente en datos relativos a la
salud, datos genéticos, datos biométricos y datos relativos a la vida sexual y
orientacion sexual, salvo que el interesado haya dado su consentimiento explicito®.

Comentario exegético:
a) Riesgos del big-data y consentimiento del interesado.

El RGPD no determina qué debe entenderse por “gran escala”. El Grupo del articulo 29,
considera que para valorar si el tratamiento se realiza a gran escala debe tenerse en
cuenta:

a) El numero de interesados afectados, bien en términos absolutos, bien como
proporcion de una determinada poblacion

b) El volumen de datos y la variedad de datos tratados

c¢) La duracion o permanencia de la actividad de tratamiento

d) La extension geografica de la actividad de tratamiento

CASACUBERTA" nos ha mostrado coémo la epidemiologia ha avanzado gracias al
fenémeno del big data (masivas bases de datos alimentadas en tiempo real con millones
de entradas que pueden procesarse para buscar correlaciones de forma rapida) y de qué

5 Articulo 25.2 del RGPD
46 Articulo 22.4 del RGPD.

47 “Innovacion, Big Data y Epidemiologia” en Revista Iberoamericana de Argumentacion, nim. 7,2013,
pp. 1-12.
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manera este fendmeno puede ser una poderosa herramienta para seguir innovando en
epidemiologia, al permitir trabajar con grandes poblaciones en tiempo real, y aumentar
asi las posibilidades de establecer correlaciones estadisticas lo suficientemente
argumentadas para poder inferir la realidad del fendmeno y buscar posibles mecanismos
causales con al menos cierta probabilidad de llegar a un resultado fiable

El Grupo del articulo 29 pone como ejemplo de tratamiento a gran escala el tratamiento
de datos de pacientes en el desarrollo normal de la actividad de un solo hospital. El
considerando 91 del RGPD senala especificamente que no debe considerarse que el
tratamiento de datos personales se realiza a gran escala si el tratamiento concierne a
datos personales de pacientes a cargo de un médico u otro profesional sanitario, por lo
que en estos casos la evaluacion de impacto de la proteccion de datos no debe ser
obligatoria. No cabe duda, pues, que el tratamiento masivo de datos obtenidos de
registros de centros sanitarios constituye un tratamiento a gran escala.

Ademas, con la generalizacion de la historia clinica electronica y la receta electronica
mas los datos obtenidos directamente de Internet podemos disponer actualmente de
ficheros y archivos electronicos con cantidades ingentes de datos de salud, lo que
permite un tratamiento automatizado a gran escala de esos datos (big-data), algo que
indudablemente es Optimo para la investigacion cientifica, si bien también incrementa
notablemente el riesgo de violar la intimidad de los sujetos titulares de los datos dado
que: a) se obtienen y se tratan sus datos sin que su titular lo conozca, b) el deber de
secreto por si solo resulta poco operativo como medida de seguridad ya que personas
expertas en informatica pueden acceder con relativa facilidad a dichos archivos
electronicos e interceptar transmisiones de datos informaticos, por lo que en el afio 2015
se ha incorporado al Codigo Penal como delito (art. 197 bis), c) la anonimizacién ha
dejado de ser irreversible pues ya se disponen de técnicas para la reidentificacion®.

* En el citado “Documento sobre bioética y Big Data de salud: explotaciéon y comercializacion de los
datos de los usuarios de la sanidad publica” se hace la siguiente advertencia: “Como se ha dicho, en estos
momentos, las evidencias técnicas ya nos muestran que es posible re-identificar a personas concretas a
partir de los datos de un dataset sobre el cual se han aplicado técnicas de anonimizacion (o
desidentificacion). Una persona, o una empresa, puede conseguir la re-identificacion si tiene la voluntad
(por razones econdémicas, empresariales, delictivas...), los conocimientos y los medios técnicos para ello
(por ejemplo, con los datos sanitarios de un hospital -sin datos personales- y acceso a los datos personales
de otro dataset -digamos, un censo-). Parece evidente que, en el caso de los datos de salud, es facil
encontrar ese hipotético «adversario» con la motivacion y los recursos para poder hacerlo y, por lo tanto,
es acertado cuestionar la validez de las iniciativas de intercambio de datos sensibles que estén basadas en
técnicas de anonimizacion. En el ambito juridico, el incierto recurso a la «anonimizaciony, entendida
como una solucion definitiva pero irremediablemente en crisis, viene propiciado por la actual normativa
de proteccion de datos cuyo origen se halla en una Directiva europea del afio 1995, muy anterior al
fenémeno del Big Data, y subyace en la Ley estatal 37/2007, de 16 de noviembre, sobre reutilizacion de
la informacion del sector piblico. Sin embargo, desde el momento en que el propio anonimato deviene
incierto es perentorio encontrar una base que legitime el analisis de datos personales de salud a gran
escala. De no ser asi, se abre la puerta a usos no deseados de esos datos ya que su titular, habiendo dado
su consentimiento para determinadas acciones en el ambito sanitario y de investigacion, en realidad
pierde el control y queda desprotegido pues -con una falsa concepcion de la proteccion de datos y del
secreto profesional- desconoce que sus datos pueden haber sido utilizados o cedidos para otros fines, ni
deseados ni efectivamente consentidos.”
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ALTISENT TROTA™, ha sefialado que la potencialidad de las nuevas tecnologias
genera un temor que esta llevando a multiplicar las normas juridicas para proteger la
intimidad™. En la linea de potenciar instrumentos dirigidos a garantizar la intimidad
cabe recordar que el RGPD ha introducido el denominado «derecho al olvido» que
faculta a los ciudadanos europeos a pedir el borrado de sus datos bajo determinados
requisitos y con las excepciones que comentaremos mas adelante.

El problema radica en conciliar el procesamiento y tratamiento a gran escala de datos de
salud y la intimidad de los titulares de esos datos. Al respecto, en nuestra opinidon caben
dos opciones.

Opcion A. Exigir el previo consentimiento de los titulares de los datos. Los datos
masivos proceden de diferentes fuentes de informacion: redes sociales, laborales,
ambientales, de salud, de negocios, del ocio, etc. y la investigacion en Internet plantea
serios problemas respecto a la privacidad de los datos personales que se pueden obtener.
Actualmente, existen muchos foros online en los que se exponen datos sensibles (salud
sexual, reproduccion asistida, abortos, diagndsticos médicos, etc.). Aunque la
informacion esté disponible online es ldgico pensar que las personas no esperan ni
desean que esa informacidn sea recogida por terceros extrafios a su circulo para ser
usada con fines de investigacion. En algunos casos podrian dar su consentimiento y en
otros muchos probablemente negarian ese uso.’'

Sefiala Elena GIL>® que el RGPD, incluso en el big data, continia confiando en el
consentimiento informado como primera herramienta para proteger los datos y la
privacidad de los ciudadanos europeos; de hecho, se refuerza la importancia del
consentimiento.

Una reciente sentencia del Tribunal Supremo, de 15 de febrero de 2017 -
JUR/2017/36954- afirma que la finalidad de una cuenta abierta en una red social en
Internet es la comunicacién de su titular con terceros y la posibilidad de que esos
terceros puedan tener acceso al contenido de esa cuenta e interactuar con su titular, pero
no que pueda publicarse la imagen del titular de la cuenta en un medio de
comunicacion. Ello, obviamente, porque no es su intencion hacer su imagen
manifiestamente publica. Concretamente razona el TS que “Tener una cuenta o perfil en
una red social en Internet, en la que cualquier persona puede acceder a la fotografia
del titular de esa cuenta, supone que el acceso a esa fotografia por parte de terceros es
licito, pues esta autorizada por el titular de la imagen. Supone incluso que el titular de

* ALTISEN TROTA, R, voz “Confidencialidad” en ROMEO CASABONA (director) Enciclopedia de
Bioderecho y Bioética, Comares S.L., 2011, Tomo I, p. 429.

>0 por ejemplo, la Ley Orgénica 1/2015, de 30 de marzo, ha modificado el Cédigo Penal introduciendo el
articulo 197bis por el que se castiga como actividad delictiva la pirateria informatica tanto en el acceso a
archivos como en la interceptacion de transmisiones de datos.

1 En este sentido, SANTI, M.? F., “Controversias €ticas en torno a la privacidad, la confidencialidad y el
anonimato en investigacion social”, en Revista de Bioética y Derecho, 2016, nim. 37, pp. 17-18.

22 Gil, E. Big data, privacidad y proteccion de datos, Agencia Espafiola de Proteccién de Datos, 2016,
p-54.
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la cuenta no puede formular reclamacion contra la empresa que presta los servicios de
la plataforma electronica donde opera la red social porque un tercero haya accedido a
esa fotografia cuyo acceso, valga la redundancia, era publico. Pero no supone que
quede excluida del ambito protegido por el derecho a la propia imagen la facultad de
impedir la publicacion de su imagen por parte de terceros, que siguen necesitando del
consentimiento expreso del titular para poder publicar su imagen.”

Empero, también escribe Elena GIL> que “Numerosos autores opinan que los deberes
de informacién y la necesidad de recabar el consentimiento debe referirse, no solo al
hecho de que se recaben datos primarios, sino también a la informacion que se puede
extraer de un andlisis sofisticado de estos, incluyendo la informacion que pueda
extraerse de la agregacion de datos que recaba la empresa con datos provenientes de
otras fuentes y ficheros. No obstante, esta aproximacion tiene muchas dificultades
practicas, en tanto que, por su propia naturaleza, el valor del big data reside
precisamente en lo inesperado de los resultados que revela. Asi, ;como explica el
responsable del tratamiento que resulta imposible saber con antelacion qué informacion
revelara el tratamiento de los datos recabados? Son muchos los autores que consideran
que el consentimiento prestado bajo estas circunstancias no es el consentimiento
informado que la ley exige.”

Ademas, en la practica es viable obtener el previo consentimiento de un sujeto para
utilizar su imagen o sus datos por terceros en una investigacion cientifica, pero es
inviable, pues implica un esfuerzo desproporcionado, obtener ese consentimiento de
miles, incluso millones, de sujetos que han depositado datos personales en cuentas
abiertas en redes sociales. Conseguir esos consentimientos haria inviable cualquier
proyecto de investigacion cientifica. De ahi que, en nuestro criterio, parece mas
razonable la opcion B.

Opcion B. Sustituir el consentimiento de los interesados por una evaluacion y control de
un Comité de Etica de Investigacion que vele por la proteccion de los derechos de los
titulares de los datos y d¢ garantia publica de los proyectos de investigacion, evaluando
su correccion metodoldgica, ética y legal.

La investigacion cientifica debe realizarse en condiciones de respeto a los derechos
fundamentales de la persona y a los postulados éticos que afectan a la investigacion
biomédica en la que resultan afectados seres humanos, siguiéndose, a estos efectos, la
Declaracion de Helsinki y cualesquiera otros instrumentos internacionales suscritos por
Espafia en esta materia.

Para evaluar los proyectos de investigacion y velar por el respeto de los derechos
humanos, la LIB, en su articulo 12, regula los Comités de Etica de Investigacion, de
composicion interdisciplinar, a los que asigna las siguientes funciones:

> Cit. p. 73.
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a) Evaluar la cualificacion del investigador principal y la del equipo investigador asi
como la factibilidad del proyecto.

b) Ponderar los aspectos metodoldgicos, éticos y legales del proyecto de investigacion.
c¢) Ponderar el balance de riesgos y beneficios anticipados dimanantes del estudio.

d) Velar por el cumplimiento de procedimientos que permitan asegurar la trazabilidad
de las muestras de origen humano, sin perjuicio de lo dispuesto en la legislacion de
proteccion de datos de caracter personal.

e) Informar, previa evaluacion del proyecto de investigacion, toda investigacion
biomédica que implique intervenciones en seres humanos o utilizacion de muestras
bioldgicas de origen humano, sin perjuicio de otros informes que deban ser emitidos.
No podra autorizarse o desarrollarse el proyecto de investigacion sin el previo y
preceptivo informe favorable del Comité de Etica de la Investigacion.

f) Desarrollar codigos de buenas practicas de acuerdo con los principios establecidos
por el Comité Espafiol de Etica de la Investigacion y gestionar los conflictos y
expedientes que su incumplimiento genere.

g) Coordinar su actividad con la de comités similares de otras instituciones.

h) Velar por la confidencialidad y ejercer cuantas otras funciones les pudiera asignar la
normativa de desarrollo de esta Ley.

No cabe duda de la importancia de estos 6rganos técnicos, independientes e imparciales,
para evaluar y, en su caso, informar preceptivamente proyectos de investigacion en los
que no pueda obtenerse el consentimiento de las personas afectadas o se utilicen datos
de salud masivos (big-data).

b) Elaboracion de perfiles™.
El articulo 4.4 del RGPD define «elaboracion de perfiles» como

Toda forma de tratamiento automatizado de datos personales consistente en
utilizar datos personales para evaluar determinados aspectos personales de una
persona fisica, en particular para analizar o predecir aspectos relativos al
rendimiento profesional, situaciéon econdmica, salud, preferencias personales,

> Un perfil de género y salud es un resumen de datos e informacion relacionada que describe la salud y
sus factores determinantes para una poblacion dada. El contenido de un perfil se basa en datos tanto
numéricos (cuantitativos) como narrativos (cualitativos). Los datos numéricos dan una idea de lo que esta
sucediendo (por ejemplo, tendencias con el transcurso del tiempo, aparicion de nuevas enfermedades o
problemas de salud) y a quién esta sucediendo (por ejemplo, qué personas estan enfermas, donde viven,
qué tratamiento estan recibiendo). Los datos numéricos describen la salud de la poblacion en forma
general, mientras que el andlisis y la investigacion estadistica permiten comparar las variables
desglosadas por sexo y edad, con otras variables complementarias. Sin embargo, los datos numéricos no
son la unica informacion suministrada en un perfil; la investigacion académica actual, los documentos
oficiales y los informes de la comunidad suministran otra informacion valiosa para un perfil acerca de por
qué se observan las tendencias y como se llegd a ellos. Por lo tanto, un perfil de género y salud debe
incluir una amplia gama de indicadores para la salud y los factores determinantes de la salud. Es decir, un
perfil debera incluir no solo indicadores clinicos de salud fisica y mental, sino también indicadores acerca
de otras dimensiones de la vida de las personas. (Copiado del documento “Elementos para Elaborar un
Perfil de Género y Salud”, ”, disponible en: http://new.paho.org/hq/dmdocuments/2009/Perfil-ESP.pdf).
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intereses, fiabilidad, comportamiento, ubicacién o movimientos de dicha persona
fisica.

Por su parte, el articulo 22, rubricado “Decisiones individuales automatizadas, incluida
la elaboracion de perfiles” establece en lo que aqui interesa los siguiente:

1. Todo interesado tendra derecho a no ser objeto de una decisién basada unicamente en
el tratamiento automatizado, incluida la elaboracién de perfiles, que produzca efectos
juridicos en €l o le afecte significativamente de modo similar.

2. El apartado 1 no se aplicara si la decision:

a) es necesaria para la celebracion o la ejecucion de un contrato entre el interesado y un
responsable del tratamiento;

b) esta autorizada por el Derecho de la Union o de los Estados miembros que se aplique
al responsable del tratamiento y que establezca asimismo medidas adecuadas para
salvaguardar los derechos y libertades y los intereses legitimos del interesado, o

c) se basa en el consentimiento explicito del interesado.

3. En los casos a que se refiere el apartado 2, letras a) y c), el responsable del tratamiento
adoptara las medidas adecuadas para salvaguardar los derechos y libertades y los
intereses legitimos del interesado, como minimo el derecho a obtener intervencion
humana por parte del responsable, a expresar su punto de vista y a impugnar la decision.

4. Las decisiones a que se refiere el apartado 2 no se basaran en las categorias especiales
de datos personales contempladas en el articulo 9, apartado 1, salvo que se aplique el
articulo 9, apartado 2, letra a)” o g)*, y se hayan tomado medidas adecuadas para
salvaguardar los derechos y libertades y los intereses legitimos del interesado.

Los considerando 71 y 75 del RGPD recuerdan que los riesgos para los derechos y
libertades de las personas fisicas, de gravedad y probabilidad variables, pueden deberse
al tratamiento de datos que pudieran provocar dafios y perjuicios fisicos, materiales o
inmateriales, en particular en los casos en los que el tratamiento pueda dar lugar a
problemas de discriminacion, pérdida de confidencialidad de datos sujetos al secreto
profesional, reversion no autorizada de la seudonimizacion, asi como en los casos en los
que se evaluen aspectos personales, en particular el analisis o la prediccion de aspectos
referidos a la salud con el fin de crear o utilizar perfiles personales. De ahi que el
interesado tenga derecho a no ser objeto de una decision que evalte aspectos personales
relativos a ¢él, y que se base Unicamente en el tratamiento automatizado y produzca
efectos juridicos en ¢él o le afecte significativamente de modo similar, y que este tipo de
tratamiento incluye la elaboracion de perfiles consistente en cualquier forma de
tratamiento de los datos personales que evalie aspectos personales relativos a una
persona fisica, en particular para analizar o predecir aspectos relacionados con la salud.

> a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos personales con uno
o mas de los fines especificados, excepto cuando el Derecho de la Unién o de los Estados miembros
establezca que la prohibicion mencionada en el apartado 1 no puede ser levantada por el interesado;

26 g) el tratamiento es necesario por razones de un interés piblico esencial, sobre la base del Derecho de
la Unién o de los Estados miembros, que debe ser proporcional al objetivo perseguido, respetar en lo
esencial el derecho a la proteccion de datos y establecer medidas adecuadas y especificas para proteger
los intereses y derechos fundamentales del interesado. Este apartado se refiere a los otros supuestos de
punto 1 del articulo 9. Afectan a la soberania del Estado, prevencion del terrorismo, de la delincuencia
organizada, etc.
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En lo que hace a los datos de salud, se afirma en el “Documento sobre bioética y Big
Data de salud: explotacion y comercializacion de los datos de los usuarios de la sanidad
publica™’ lo siguiente: “Partiendo del reconocimiento del principio de autonomia de las

personas, la implementacion de las tecnologias Big Data en salud, asociada a una eventual
comercializacion de dichos datos, produce un impacto en nuestro sistema sanitario e
investigador y afecta directamente a la esfera privada de los ciudadanos. (...). Los riesgos
potenciales no son hipotéticos, ni remotos: es suficiente con analizar la posibilidad de construir
perfiles de conducta sobre datos anonimos, que se pueden utilizar en cualquier momento para
tomar decisiones automatizadas sobre las personas. Basta un paseo por internet para encontrar
una buena cantidad de empresas dedicadas a la compraventa de datos y constatar que las que
los poseen -originados en la prestacion de otros servicios- crean a su vez otras nuevas
empresas y lineas de negocio dedicadas a la reutilizacion de estos datos consiguiendo perfiles
muy precisos mediante sucesivos cruces de informacion y demds procesos de «enriquecimiento
del dato”.

Se trata, pues, de prohibir la elaboracion de perfiles personales con datos de salud para
predecir aspectos relativos, entre otros, a la salud de las personas salvo que el interesado
haya dado su consentimiento explicito. Sin el consentimiento del interesado solo pueden
elaborarse perfiles por razones de interés publico esencial, concepto este en el que solo
se comprenden temas como la soberania del Estado, prevencion del terrorismo y de la
delincuencia organizada, etc.

c¢) Evaluacion de impacto.

El RGPD supone un avance en la proteccion de los datos de salud al definirlos de forma
amplia, lo que evita que escapen de su ambito los datos obtenidos con las nuevas
tecnologias cuyo andlisis conjunto con otros datos puede revelar informacion sobre el
estado de salud de las personas. A tenor de la definicion de tratamiento de datos
personales contenida en el RGPD el big-data constituye un tratamiento de datos
personales®®. Empero, no encontramos en el RGPD ni en el proyecto de la nueva LOPD
una regulacion especifica para el big-data que dé particular respuesta a los problemas de
seguridad y privacidad®’. El RGPD ha introducido la obligacion por los responsables del
tratamiento de realizar evaluaciones de impacto sobre la privacidad en todos los
procesos en los que haya tratamiento masivo de datos personales, pero no incorpora una

>7 Observatorio de Bioética y Derecho, Universidad de Barcelona, 2015, pp. 40-42 Disponible en:
http://www.publicacions.ub.edu/refs/observatoriBioEticaDret/documents/08209.pdf
8 SERRANO PEREZ, M. M., ibidem, p. 52.

> En el Informe de Experto, nim. 12, de la Fundacién 2000, julio-2015, titulado “Acceso a la historia
clinica con fines de investigacion. Estado de la cuestion y controversias”, en el apartado dedicado al big-
data se dice: “A lo anterior hay que afiadir que la reutilizacion masiva de datos sanitarios no parece un
sistema previsto por la legislacion vigente (no se trata de un proceso de investigacion al uso como hasta
ahora viene funcionando, esto es, bajo las coordenadas de la Ley de autonomia del paciente y de la
legislacion de proteccion de datos), sino uno nuevo con mucha trascendencia al exterior, cesion a
terceros, subcontratacion y configuracion como un posible producto comercializado. En tal sentido, el
establecimiento de esta nueva categoria de tanta trascendencia deberia ser objeto, previamente, del debate
publico correspondiente, de una decision de mayor consenso y prudencia y con toda probabilidad de un
mayor rango legal.”
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regulacion especifica. La evaluacion de impacto ha de realizarse, entre otros supuestos,
en el tratamiento a gran escala de las categorias especiales de datos de salud,
biomédicos y genéticos pues establece el articulo 35 RGPD que:

1.Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los
derechos y libertades de las personas fisicas, el responsable del tratamiento realizara,
antes del tratamiento, una evaluacion del impacto de las operaciones de tratamiento en la
proteccién de datos personales. Una tUnica evaluacion podra abordar una serie de
operaciones de tratamiento similares que entrafien altos riesgos similares.

2. El responsable del tratamiento recabard el asesoramiento del delegado de proteccion de
datos, si ha sido nombrado, al realizar la evaluacion de impacto relativa a la proteccion de
datos.

3. La evaluacion de impacto relativa a la proteccion de los datos a que se refiere el
apartado 1 se requerird en particular en caso de:

(..
b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el
articulo 9, apartado 1.

Ademas, el articulo 36.1 del RGPD establece que:

El responsable consultard a la autoridad de control antes de proceder al tratamiento
cuando una evaluacién de impacto relativa a la proteccion de los datos en virtud del
articulo 35 muestre que el tratamiento entrafiaria un alto riesgo si el responsable no toma
medidas para para mitigarlo

La Guia para una Evaluacion de Impacto en la Proteccion de Datos personales (EIPD)
elaborada por la Agencia Espafiola de Protecciéon de Datos® nos dice que un EIPD es,
en esencia, un ejercicio de andlisis de los riesgos que un determinado sistema de
informacion, producto o servicio puede entrafiar para el derecho fundamental a la
proteccion de datos de los afectados y, tras ese analisis, poder afrontar la gestion eficaz
de los riesgos identificados mediante la adopcion de las medidas necesarias para
eliminarlos o mitigarlos, y que la gran ventaja derivada de la realizacion de una EIPD en
las etapas iniciales del disefio de un nuevo producto, servicio o sistema de informacion
es que permite identificar los posibles riesgos y corregirlos anticipadamente, evitando
los costes derivados de descubrirlos a posteriori, cuando el servicio estd en
funcionamiento o, lo que es peor, cuando la lesion de los derechos se ha producido.
Afade que, ademds, la realizacion de una EIPD es un excelente ejercicio de
transparencia, base de una relacion de confianza. El articulo 30.2.f) del anteproyecto de
nueva LOPD también prevé la realizacion de una evaluacion de impacto.

7. Investigacion con muestras biolodgicas y consentimiento del interesado.

Propuesta de regulacion:

60 Agencia Espafiola de Proteccion de Datos, Guia para una Evaluacion de Impacto en la Proteccion de
Datos personales, disponible en:
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EIPD.pdf
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1. El consentimiento para participar en una investigacion biomédica y el
consentimiento para el tratamiento de los datos deben ser especificos, si bien pueden
plasmarse en el mismo documento.

2. El consentimiento del sujeto fuente serd siempre necesario cuando se pretendan
utilizar con fines de investigacion biomédica muestras biologicas que hayan sido
obtenidas con una finalidad distinta, se proceda o no a su anonimizacion.

No obstante lo anterior, de forma excepcional podran tratarse muestras
pseudonimizadas o identificadas con fines de investigacion biomédica sin el
consentimiento del sujeto fuente, cuando la obtencion de dicho consentimiento no sea
posible o represente un esfuerzo no razonable. En estos casos se exigira el dictamen
favorable del Comité de Etica de la Investigacion correspondiente, el cual deberd tener
en cuenta, como minimo, los siguientes requisitos.

a) Que se trate de una investigacion de indudable valor social.

b) Que el estudio no plantee mds que un riesgo minimo para los sujetos participantes.
¢) Que la investigacion sea menos efectiva o no sea posible sin los datos identificativos
del sujeto fuente.

d) Que no conste una objecion expresa del mismo.

e) Que se garantice la confidencialidad de los datos de caracter personal.

3. Las muestras biologicas obtenidas ante de la entrada en vigor de la Ley 14/2007, de
3 de julio, de Investigacion Biomédica, podran ser tratadas con fines de investigacion
biomédica cuando el sujeto fuente haya dado su consentimiento o cuando las muestras
hayan sido previamente anonimizadas.

Comentario exegético:

El RGPD concibe la muestra biologica® como un soporte de datos personales relativos
a la salud por lo que su tratamiento debe acomodarse a todas las reglas establecidas para
el tratamiento de datos de salud. Como ha apuntado NICOLAS JIMENEZ® la
posibilidad de anonimizar las muestras biologicas a efectos de excluir su tratamiento del
RGPD y demas reglas sobre proteccion de datos se ha cuestionado toda vez que el
genoma humano es propio de un solo individuo. De ahi que la LIB haya optado por
exigir el consentimiento del sujeto fuente se proceda o no a la anonimizacion.

Conforme a los articulos 4 y 5 LIB el consentimiento para participar en una
investigacion y el consentimiento para el tratamiento de los datos deben ser especificos,
si bien pueden plasmarse en el mismo documento. La cesion de muestras, aunque estén

ol Segun el articulo 3 de la LIB muestra biologica es cualquier material biolégico de origen humano
susceptible de conservacion y que pueda albergar informacion sobre la dotacion genética caracteristica de
una persona.

62 NICOLAS JIMENEZ, P, voz “Muestra biologica”, en ROMEO CASABONA (director) Enciclopedia
de Bioderecho y Bioética, Tomo 11, Editorial Comares, S.L., 2011, p. 1139.
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codificadas, también requiere consentimiento. El art. 58 LIB establece el régimen
general y en el ultimo parrafo un régimen especial:

1. La obtencion de muestras bioldgicas con fines de investigacion biomédica podra realizarse
unicamente cuando se haya obtenido previamente el consentimiento escrito del sujeto fuente y
previa informacion de las consecuencias y los riesgos que pueda suponer tal obtencion para su
salud. Dicho consentimiento sera revocable.

2. El consentimiento del sujeto fuente sera siempre necesario cuando se pretendan utilizar con
fines de investigacion biomédica muestras biologicas que hayan sido obtenidas con una finalidad
distinta, se proceda o no a su anonimizacion.

No obstante lo anterior, de forma excepcional podran tratarse muestras codificadas o identificadas
con fines de investigacion biomédica sin el consentimiento del sujeto fuente, cuando la obtencion
de dicho consentimiento no sea posible o represente un esfuerzo no razonable en el sentido del
articulo 3.i) de esta Ley. En estos casos se exigira el dictamen favorable del Comité de Etica de la
Investigacion

Sobre el consentimiento se explica en el predmbulo de la LIB que todo el marco juridico
establecido gira en torno al consentimiento del sujeto fuente de la muestra bioldgica 'y a
la informacion previa que a este respecto debe serle suministrada. En cuanto a la
disyuntiva sobre la posibilidad de que el sujeto fuente otorgue un consentimiento
completamente genérico o uno especifico sobre el uso o posteriores usos de la muestra,
la LIB opta por un régimen intermedio y flexible, en el sentido de que el consentimiento
inicial puede cubrir, si asi se ha previsto en la informaciéon proporcionada previamente
al sujeto fuente, investigaciones posteriores relacionadas con la inicial, incluidas las
investigaciones que puedan ser realizadas por terceros y las cesiones a estos de datos o
muestras identificados o identificables. En todo caso, como apunta BOMBILLAR
SAENZ®, 1o que no es del todo correcto es una suerte de consentimiento presunto, de
presuncion legal por la que las muestras bioldgicas obtenidas con fines diagnosticos y
terapéuticos puedan utilizarse con fines de investigacion biomédica. En suma,
acertadamente afirma BOMBILLAR SAENZ que “no caben documentos de
consentimiento informado totalmente descontextualizados del estudio (o estudios) a los
que dicen servir. No cabe amparar bajo consentimientos informados estandar la toma de
muestras para una genérica utilizacion de datos clinicos y material bioldgico para
realizar futuros estudios de investigacion biomédica. No es posible escudarse en
términos laxos e indeterminados para configurar una suerte de cheque en blanco en el
que cualquier investigacion basada en estas muestras pueda tener cabida.”

El referido régimen flexible exige, por tanto, que en la informacion sobre la finalidad de
la investigacion se informe sobre la posibilidad de la realizacion de posteriores
investigaciones relacionadas con la inicial, incluyendo, en su caso, que estas pueden ser
realizadas por terceros, asi como sobre las cesiones de datos o muestras identificadas o
identificables. Cuando lo consentido por el sujeto fuente sea Unicamente la utilizacion
para una investigacion determinada la falta de esta informacién complementaria
conllevara la necesidad de recabar un nuevo consentimiento informado. Asi, la
descripcion del proyecto de investigacion o, en su caso, las investigaciones o lineas de

63 . S . . . D
“Tratamiento juridico del consentimiento informado y la donacién de muestras bioldgicas a un

biobanco para investigacién biomédica: los consentimientos en blanco”, en Derecho y Salud, vol. 27,
nim. 1, 2017, p. 121 y ss.
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investigacion para las que se va a utilizar la muestra deben aparecer entre la informacion
al sujeto fuente, ademas de la constancia expresa de que la muestra solo pueda ser
utilizada en el ambito de las finalidades indicadas El sujeto fuente, en garantia de su
derecho a disponer sobre sus muestras, puede introducir restricciones sobre el uso de las
mismas.®*

Excepcionalmente, la LIB prevé la utilizacion de muestras obtenidas con una finalidad
distinta que puedan identificar al sujeto fuente sin su consentimiento en los casos en que
la obtencion del consentimiento no sea posible o represente un esfuerzo no razonable®.
El articulo 24 del Real Decreto 1716/2011, de 18 de noviembre, por el que se establecen
los requisitos basicos de autorizacion y funcionamiento de los biobancos con fines de
investigacion biomédica y del tratamiento de las muestras bioldgicas de origen humano,
y se regula el funcionamiento y organizacion del Registro Nacional de Biobancos para
investigacion biomédica, establece que “se entenderd esfuerzo no razonable el que
suponga el empleo de una cantidad de tiempo, gastos y trabajo desproporcionado.”

El segundo pilar de esta regulacion es la necesidad de obtener un dictamen favorable del
Comité de Etica de Investigacion, ello, como apunta NICOLAS JIMENEZ® a pesar de
que los riesgos fisicos de la investigaciéon con muestras bioldgicas son inexistentes,
puesto que se trata de una investigacion in vitro (aparte del procedimiento invasivo para
su obtencion).

Finalmente, sefialar que la disposicion transitoria segunda de la LIB contempla el
importante numero de muestras bioldgicas obtenidas ante de su entrada en vigor,
disponiendo que podran ser tratadas con fines de investigacion biomédica cuando el
sujeto fuente haya dado su consentimiento o cuando las muestras hayan sido
previamente anonimizadas.

8. Difusion o publicacién de los resultados de la investigacion®’,
Propuesta de regulacion.

Al objeto de garantizar la confidencialidad de la informacion clinica, a efectos de su
difusion o publicacion se tendran en cuenta necesariamente las siguientes normas:

a) No se difundiran aquellos datos que permitan la identificacion de los sujetos
participantes.

64 Véase en este sentido, GIL, C., “Utilizacion de muestras biologicas de origen humano con fines de
investigacion”, en Revista de Bioética y Derecho, nim. 25,2012, version On-line. Disponible en:
<http://scielo.isciii.es/scielo.php?script=sci_arttext&pid=S188658872012000200003 &Ing=es&nrm=iso>

Régimen excepcional traido del articulo 22 de la Recomendacion (2006) 4 del Consejo de Europa.

66 ., e C e, . e
“Donacién y utilizaciéon de material bioldgico humano con fines de investigacion biomédica”, en (A.
y

PALOMAR OLMEDA y J. CANTERO RODRIGUEZ, direccién) Tratado de Derecho Sanitario, vol. 11,
ARANZADI, 2013, pp. 963-964.

67 Seguimos el articulo 11 del Decreto 29/2009, de 5 de febrero, de Galicia, de uso y acceso a la historia
clinica electronica.
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b) Cuando sea absolutamente necesario identificar a los sujetos participantes, serd
preceptiva la autorizacion por escrito de los mismos.

¢) Cuando sea necesaria la publicacion de imdagenes médicas o cualquier otro soporte
audiovisual que muestren partes del cuerpo de los sujetos participantes y de ellas se
pudiera llegar a conocer su identidad, sera obligatoria la autorizacion escrita de los
mismos.

d) La difusion o publicacion de resultados seguira en todo caso las normas y
sugerencias relativas a la buena practica en investigacion.

Comentario exegético:

La etapa final de una investigacion cientifica es hacer publicos los resultados de esa
investigacion para que sean conocidos por la comunidad cientifica y las autoridades
pertinentes. La divulgacion de la investigacion cientifica, mediante articulos, ponencias
y conferencias, entre otros mecanismos, es esencial, pues, como comunmente se
reconoce, investigacion que no se publica no existe. Se puede decir que la investigacion
culmina con su publicacion en una revista cientifica y su depdsito en version electronica
en repositorios de acceso abierto®; solo asi sera conocida por la comunidad cientifica,
sus resultados seran discutidos y contribuira al conocimiento cientifico universal.

Esa publicacion, obviamente, ha de preservar la intimidad de los sujetos participantes en
la investigacion. Sefiala al respecto el considerando 159 del RGPD que “Para cumplir
las especificidades del tratamiento de datos personales con fines de investigacion
cientifica deben aplicarse condiciones especificas, en particular en lo que se refiere a
la publicacion o la comunicacion de otro modo de datos personales en el contexto de
fines de investigacion cientifica. Si el resultado de la investigacion cientifica, en
particular en el ambito de la salud, justifica otras medidas en beneficio del interesado,
las normas generales del presente Reglamento deben aplicarse teniendo en cuenta tales
medidas.”

Mas concretamente, el articulo 27.3 de la LIB establece:

Los investigadores deberan hacer ptblicos los resultados generales de las investigaciones
una vez concluidas, atendiendo a los requisitos relativos a los datos de caracter personal a
los que se refiere el articulo 5.5 de esta Ley y sin menoscabo de los correspondientes
derechos de propiedad intelectual e industrial que se pudieran derivar de la investigacion.

El citado articulo 5.5 establece:

Si no fuera posible publicar los resultados de una investigacion sin identificar a la persona
que particip6 en la misma o que aporté muestras bioldgicas, tales resultados s6lo podran
ser publicados cuando haya mediado el consentimiento previo y expreso de aquélla.

%8 Véase el articulo 37 de la Ley 14/2011, de 1 de junio, de la Ciencia, la Tecnologia y la Innovacion.
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9. Limites a los derechos de los interesados en el &mbito de la investigacion cientifica.

Propuesta de regulacion:

1. No sera aplicable la obligacion del responsable del tratamiento de comunicar la
informacion enumerada en el punto I del articulo 15 del Reglamento (UE) 2016/679,
de 27 de abril de 2016, en los siguientes casos” :

a) la comunicacion de dicha informacion resulte imposible o suponga un esfuerzo
desproporcionado para el tratamiento con fines de investigacion cientifica, o en la
medida en que la obligacion de informacion pueda imposibilitar u obstaculizar
gravemente el logro de los fines cientificos perseguidos por la investigacion. En tales
casos, el responsable adoptara medidas adecuadas para proteger los derechos,
libertades e intereses legitimos del interesado, inclusive haciendo publica la
informacion.

b) la obtencion o la comunicacion de los datos esté expresamente establecida por la
legislacion que se aplique al responsable del tratamiento y que establezca medidas
adecuadas para proteger los intereses legitimos del interesado.

¢) cuando los datos personales deban seguir teniendo cardcter confidencial sobre la
base de una obligacion de secreto profesional regulada, incluida una obligacion de
secreto de naturaleza estatutaria

2. No sera aplicable el derecho de rectificacion establecido en el articulo 16 del
Reglamento (UE) 2016/679, de 27 de abril de 2016, cuando el ejercicio de dicho
derecho pueda imposibilitar u obstaculizar gravemente el logro de los fines cientificos
perseguidos por la investigacion y se haya procedido a la seudonimizacion de los datos.

3. No sera aplicable el derecho a obtener del responsable del tratamiento la limitacion
del tratamiento en las condiciones enumeradas en los apartados a)’° y d)’" del punto 1
del articulo 18 del Reglamento (UE) 2016/679, de 27 de abril de 2016, cuando el
ejercicio de dicho derecho pueda imposibilitar u obstaculizar gravemente el logro de
los fines cientificos perseguidos por la investigacion.

4. El interesado no podra ejercer el derecho de oposicion al tratamiento de sus datos
personales establecido en el articulo 21 del Reglamento (UE) 2016/679, de 27 de abril
de 2016, cuando el tratamiento sea necesario para la realizacion de estudios
epidemiologicos e investigaciones sanitarias de interés publico en el ambito de la salud
publica. No obstante, el responsable deberd acreditar los intereses publicos que
prevalecen sobre los derechos de los interesados.

69 Supuestos enumerados en el articulo 14.5 del RGPD.

" a) el interesado impugne la exactitud de los datos personales, durante un plazo que permita al
responsable verificar la exactitud de los mismos;

"d) el interesado se haya opuesto al tratamiento en virtud del articulo 21, apartado 1, mientras se
verifica si los motivos legitimos del responsable prevalecen sobre los del interesado.
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5. El interesado o los familiares del interesado fallecido no pueden exigir la supresion
de sus datos de salud cuando pueda causarle un perjuicio o a un tercero o cuando no
haya transcurrido el plazo minimo fijado por la legislacion sanitaria. Transcurrido ese
plazo, los datos no se destruiran, sino que se bloquearan, conservandose unicamente a
disposicion de los Administraciones publicas y Jueces y Tribunales para la atencion de
posibles responsabilidades nacidas del tratamiento durante el plazo de prescripcion de
estas, asi como por razones epidemiologicas y de investigacion sanitaria.

Comentario exegético:

El RGPD contempla la posibilidad de limitar algunos de los derechos de los interesados
relacionados con el tratamiento de sus datos. Asi, el articulo 89.2 establece que cuando
el tratamiento de los datos personales se realice con fines de investigacion cientifica la
legislacion de la Union o de un Estado miembro podra establecer excepciones a los
derechos regulados en los articulos 15 (derecho de acceso del interesado a los datos y a
obtener informacion), 16 (derecho de rectificacion), 18 (derecho a la limitacion del
tratamiento) y 21 (derecho de oposicidon), siempre que esos derechos puedan
imposibilitar u obstaculizar gravemente el logro de los fines cientificos y cuanto esas
excepciones sean necesarias para alcanzar esos fines.

Por otra parte, el articulo 17 del RGPD, que regula el derecho al olvido, establece que
este derecho no se aplicard cuando el tratamiento sea necesario por razones de interés
publico en el ambito de la salud publica o con fines de investigacion cientifica cuando el
ejercicio del derecho imposibilite u obstaculice gravemente el logro de los objetivos.

El considerando 156 del RGPD justifica esas limitaciones diciendo que “Debe
autorizarse que los Estados miembros establezcan, bajo condiciones especificas y a
reserva de garantias adecuadas para los interesados, especificaciones y excepciones
con respecto a los requisitos de informacion y los derechos de rectificacion, de
supresion, al olvido, de limitacion del tratamiento, a la portabilidad de los datos y de
oposicion, cuando se traten datos personales con fines de archivo en interés publico,
fines de investigacion cientifica e historica o fines estadisticos. Las condiciones y
garantias en cuestion pueden conllevar procedimientos especificos para que los
interesados ejerzan dichos derechos si resulta adecuado a la luz de los fines
perseguidos por el tratamiento especifico, junto con las medidas técnicas y
organizativas destinadas a minimizar el tratamiento de datos personales atendiendo a
los principios de proporcionalidad y necesidad. El tratamiento de datos personales con
fines cientificos también debe observar otras normas pertinentes, como las relativas a
los ensayos clinicos.”

El considerando 69 RGPD hace referencia a la preeminencia del interés publico sobre el
interés privado y a la obligacion del responsable del tratamiento de acreditarlo
sefialando que “en los casos en que los datos personales puedan ser tratados
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licitamente porque el tratamiento es necesario para el cumplimiento de una mision
realizada en interés publico o en el ejercicio de poderes publicos conferidos al
responsable del tratamiento, el interesado debe, sin embargo, tener derecho a oponerse
al tratamiento de cualquier dato personal relativo a su situacion particular. Debe ser el
responsable el que demuestre que sus intereses legitimos imperiosos prevalecen sobre
los intereses o los derechos y libertades fundamentales del interesado.”

En suma, el RGPD parte de la base de que los derechos que otorga a los interesados
(informacién, acceso, limitacion, rectificacion, oposicion) no son ni el RGPD los
concibe como unos derechos absolutos, sino que, muy al contrario, pueden ser objeto de
limitacion cuando se enfrenten a otros valores o bienes dignos de proteccion.

Nuestra legislacion establece, por su parte, una serie de reglas respecto a la
conservacion de datos de salud, fundamentalmente por razones epidemioldgicas y de
investigacion cientifica, que también suponen limitaciones a los derechos de los
titulares de esos datos.

El articulo 29 del anteproyecto de nueva LOPD habilita al responsable del tratamiento,
ante una peticion de rectificacion o supresion, al bloqueo de los datos y a conservarlos a
disposicion de las Administraciones publicas, Jueces y Tribunales, ministerio fiscal,
para la atencioén de las posibles responsabilidades nacidas del tratamiento, durante el
plazo de prescripcion de éstas. Cumplido el citado plazo debe procederse a la supresion.

El articulo 33 del Reglamento de la LOPD permite la denegacion de los derechos de
rectificacion y cancelacion en los siguientes supuestos:

1. La cancelacion no procederd cuando los datos de caracter personal deban ser
conservados durante los plazos previstos en las disposiciones aplicables o, en su caso, en
las relaciones contractuales entre la persona o entidad responsable del tratamiento y el
interesado que justificaron el tratamiento de los datos.

2. Podra también denegarse los derechos de rectificacion o cancelacion en los supuestos
en que asi lo prevea una ley o una norma de derecho comunitario de aplicacion directa o
cuando éstas impidan al responsable del tratamiento revelar a los afectados el tratamiento
de los datos a los que se refiera el acceso.

Respecto de la conservacion de datos personales, la legislacion sanitaria contiene una
regulacion especifica. Dispone el articulo 17 LBAP que:

1. Los centros sanitarios tienen la obligacion de conservar la documentacion clinica en
condiciones que garanticen su correcto mantenimiento y seguridad, aunque no
necesariamente en el soporte original, para la debida asistencia al paciente durante el
tiempo adecuado a cada caso y, como minimo, cinco afios contados desde la fecha del alta
de cada proceso asistencial.

2. La documentacion clinica también se conservara a efectos judiciales de conformidad
con la legislacion vigente. Se conservard, asimismo, cuando existan razones
epidemiologicas, de investigacidon o de organizacion y funcionamiento del Sistema
Nacional de Salud. Su tratamiento se hard de forma que se evite en lo posible la
identificacion de las personas afectadas.

Por tanto, el paciente o los familiares del paciente fallecido no pueden exigir la
supresion de sus datos de salud cuando pueda causarle un perjuicio o a un tercero o
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cuando no haya transcurrido el plazo minimo fijado por la legislacion citada —cinco
afios-. Transcurrido ese plazo, los datos no se destruyen, sino que se bloquean segun
dispone el citado articulo 29 de la nueva LOPD, de modo que se conservardn
unicamente a disposicion de los Administraciones publicas y Jueces para la atencion de
posibles responsabilidades nacidas del tratamiento durante el plazo de prescripcion de
éstas, asi como por razones epidemiologicas y de investigacion sanitaria.

10. Transferencias internacionales de datos de salud.
Propuesta normativa:

1. La transferencia de datos de salud con identificacion de la persona a un tercer pais u
organizacion internacional solo podrd realizarse cuando concurra alguna de las
siguientes circunstancias:

a) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia
prevista.

b) Cuando la Comision haya decidido que el tercer pais, un territorio o uno o varios
sectores especificos de ese tercer pais, o la organizacion internacional de que se trate,
garantizan un nivel de proteccion adecuado.

¢) A falta de pronunciamiento de la Comision, solo podran realizarse transferencias de
datos identificativos de la persona a un tercer pais u organizacion internacional,
cuando se obtenga autorizacion previa de la Autoridad de Control, que solo podra
otorgarla si se obtienen garantias adecuadas, o cuando haya constancia fehaciente de
que ofrezca un nivel adecuado de proteccion.

d) Cuando haya un riesgo grave e inminente para la salud de la poblacion, con arreglo
a las clausulas contractuales tipo previstas en la Decision 2001/497/CE de la
Comision, de 15 de junio de 2001, relativa a clausulas contractuales tipo para la
transferencia de datos personales a un tercer pais, o de lo que dispongan en lo sucesivo
las Decisiones de la Comision.

2. Los datos personales se trataran conforme a lo dispuesto en el articulo 16 de la
Decision num. 1082/2013/UE, de 22 de octubre de 2013, sobre las amenazas
transfronterizas graves para la salud.

3. El interesado debe ser advertido de que la transferencia de datos se realizara de
conformidad con el Reglamento General de Proteccion de Datos y valiéndose de
sistemas informaticos aportados por la Comision.

Comentario exegético:

a) Transferencias internacionales.
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El articulo 44 del RGPD sienta como principio general de las transferencias de datos
4 . . . . 2
personales a terceros paises u organizaciones internacionales’*:

Solo se realizaran transferencias de datos personales que sean objeto de tratamiento o
vayan a serlo tras su transferencia a un tercer pais u organizacion internacional si, a
reserva de las demds disposiciones del presente Reglamento, el responsable y el
encargado del tratamiento cumplen las condiciones establecidas en el presente capitulo,
incluidas las relativas a las transferencias ulteriores de datos personales desde el tercer
pais u organizacién internacional a otro tercer pais u otra organizacion internacional.
Todas las disposiciones del presente capitulo se aplicaran a fin de asegurar que el nivel de
proteccion de las personas fisicas garantizado por el presente Reglamento no se vea
menoscabado.

Y el articulo 45.1 del RGPD establece que:

Podré realizarse una transferencia de datos personales a un tercer pais u organizacion
internacional cuando la Comisién haya decidido que el tercer pais, un territorio o uno o
varios sectores especificos de ese tercer pais, o la organizacion internacional de que se
trate garantizan un nivel de proteccion adecuado. Dicha transferencia no requerira
ninguna autorizacion especifica.

Por su parte, el articulo 49 del RGPD prevé una serie de excepciones para situaciones
especificas estableciendo que, en ausencia de una decision de adecuaciéon por la
Comision, o de garantias adecuadas de conformidad con el articulo 46, incluidas las
normas corporativas vinculantes, una transferencia o un conjunto de transferencias de
datos personales a un tercer pais u organizacion internacional unicamente se realizard si
se cumple alguna de las condiciones siguientes: “a) el interesado haya dado
explicitamente su consentimiento a la transferencia propuesta, tras haber sido informado
de los posibles riesgos para ¢l de dichas transferencias debido a la ausencia de una
decision de adecuacion y de garantias adecuadas; d) la transferencia sea necesaria por
razones importantes de interés publico.” Por tanto, es posible transferir datos de salud
por razones epidemioldgicas ante amenazas graves a la salud colectiva aun sin que la
Comision se haya pronunciado sobre la adecuacion del pais receptor para proteger los
datos personales. Y, en efecto, el considerando 112 del RGPD contempla la necesaria
transferencia de datos entre paises en el concreto ambito de la salud publica y las
enfermedades contagiosas, pero sefialando que, en ausencia de una decision de
adecuacion, el Derecho de la Unién o de los Estados miembros puede limitar
expresamente, por razones importantes de interés publico, la transferencia de categorias
especificas de datos a un tercer pais o a una organizacion internacional.

Como apunta MAYOR GOMEZ", con estas medidas el RGPD trata de no menoscabar
el nivel de proteccion de las personas fisicas garantizado en la UE, ni siquiera en las
transferencias ulteriores de datos personales desde el tercer pais u organizacion

72 Contempla la transferencia de datos a paises u organizaciones fuera del espacio econdomico europeo.
Las transferencias entre paises pertenecientes a la UE se rigen, sin mas, por el RGPD.

> MAYOR GOMEZ, R., “Contenido y novedades del reglamento general de proteccion de datos de la
UE (Reglamento UE 2016/679, de 27 de abril de 2016)” en revista GABILEX, nam. 6, JUNIO 2016,
www.gabilex.jccm.es
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internacional a responsables y encargados en el mismo u otro tercer pais u organizacion
internacional. Con esta finalidad se encomienda a la Comision la evaluacion del nivel de
proteccion que ofrece un territorio o un sector de tratamiento en un tercer pais, y en el
supuesto de que la Comision no haya adoptado una decision de adecuacion sobre un
territorio o sector, la transferencia de datos personales puede realizarse en casos
especiales o cuando existan garantias apropiadas. Cuando un tercer pais no garantiza un
nivel de proteccion adecuado, se exige el bloqueo de determinadas transferencias. En
definitiva, en ausencia de una decision por la que se constate la adecuacion de la
proteccion de los datos, el responsable o el encargado del tratamiento deben tomar
medidas para compensar la falta de proteccion de datos en un tercer pais mediante
garantias adecuadas para el interesado.

En nuestro Derecho positivo, una transferencia internacional de datos es un tratamiento
de datos que supone una transmision de los mismos fuera del territorio del Espacio
Econdmico Europeo (articulos 33 y 34 de la LOPD y en el Titulo VI del RGPD y
articulos 41 a 44 de la nueva LOPD). El exportador de datos es la persona fisica o
juridica, publica o privada, u 6rgano administrativo situado en territorio espafiol que
realiza una transferencia de datos de caracter personal a un pais tercero. El importador
de datos es la persona fisica o juridica, publica o privada, u 6rgano administrativo
receptor de los datos, en caso de transferencia internacional de los mismos a un tercer
pais, ya sea responsable del tratamiento, encargado del tratamiento o tercero.

Para realizar transferencias internacionales de datos, sera necesaria la autorizacion
previa de la Direccion de la Agencia Espanola de Proteccion de Datos en los supuestos
establecidos en el articulo 43 del anteproyecto de la nueva LOPD.

b) Tratamiento de datos entre los Estados miembros de la UE frente a amenazas
transfronterizas.

La Decision nium. 1082/2013/UE, de 22 de octubre de 2013, sobre las amenazas
transfronterizas graves para la salud y por la que se deroga la Decision nim.
2119/98/CE, establece normas sobre la vigilancia epidemiologica y el seguimiento de
las amenazas transfronterizas graves para la salud, la alerta precoz en caso de tales
amenazas y la lucha contra ellas, con inclusidon de la planificacion de la preparacion y
respuesta en relacion con estas actividades, con el fin de coordinar y complementar las
politicas nacionales. Tiene por objeto apoyar la cooperacion y la coordinacion entre los
Estados miembros con el fin de mejorar la prevencion y el control de la propagacion de
las enfermedades humanas graves a través de las fronteras de los Estados miembros y
luchar contra otras amenazas transfronterizas graves para la salud, a fin de contribuir a
alcanzar un nivel elevado de proteccion de la salud publica en la Unidn. La Decision
crea una red de vigilancia epidemiologica de las enfermedades transmisibles y de los
problemas sanitarios especiales. Respecto a la proteccion de datos personales, el articulo
16 establece:

1. En la aplicaciéon de la presente Decision, los datos personales se tratardn de
conformidad con la Directiva 95/46/CE y el Reglamento (CE) no 45/2001. En particular,
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se adoptaran las medidas técnicas y organizativas adecuadas para la proteccion de los
datos personales contra la destruccidon accidental o ilegal, la pérdida accidental, o el
acceso no autorizado y contra cualquier otra forma de tratamiento ilicito.

2. El SAPR™ incluird una funcién de mensajeria selectiva que permita comunicar los
datos personales unicamente a las autoridades nacionales competentes implicadas en
medidas de localizacién de contactos. Esa funcién de mensajeria selectiva se concebird y
utilizarda de manera que quede garantizada la seguridad y la legalidad del intercambio de
datos personales.

3. Cuando las autoridades competentes que aplican las medidas de localizacion de
contactos comuniquen datos personales necesarios a efectos de la mencionada
localizacion a través del SAPR con arreglo al articulo 9, apartado 3, utilizaran la funcién
de mensajeria selectiva mencionada en el apartado 2 del presente articulo y comunicaran
los datos unicamente a los demdas Estados miembros que participen en tales medidas de
localizacion.

4. Cuando transmitan la informacion indicada en el apartado 3, las autoridades
competentes haran referencia a la alerta notificada previamente a través del SAPR.

5. Los mensajes que contengan datos personales se borrardn automaticamente de la
funcidon de mensajeria selectiva 12 meses después de su envio.

6. Cuando una autoridad competente establezca que la notificacion de datos personales
realizada por ella con arreglo al articulo 9, apartado 3, ha resultado posteriormente
contraria a la Directiva 95/46/CE por no haber sido necesaria para la aplicacion de la
medida de localizacion de contactos en cuestion, informara inmediatamente de ello a los
Estados miembros destinatarios de la mencionada notificacion.

7. Por lo que respecta a sus responsabilidades de notificacion y rectificacion de datos
personales a través del SAPR, las autoridades competentes nacionales se consideraran
responsables del tratamiento de conformidad con el articulo 2, letra d), de la Directiva
95/46/CE.

8. Por lo que respecta a sus responsabilidades de almacenamiento de datos personales, la
Comision serd considerada responsable del tratamiento de conformidad con el articulo 2,
letra d), del Reglamento (CE) no 45/2001.

Por otra parte, la Decision 2001/497/CE de la Comisiéon, de 15 de junio de 2001,
relativa a cldusulas contractuales tipo para la transferencia de datos personales a un
tercer pais previstas en la Directiva 95/46/CE, establece un conjunto de clausulas
contractuales tipo que prevé garantias adecuadas para la transferencia de datos a
terceros paises. Segun esta Decision, en ausencia de una normativa internacional en esta
materia, las cldusulas contractuales tipo constituyen una herramienta de gran utilidad
que permite transferir datos personales desde todos los Estados miembros con arreglo a
un conjunto de normas comunes.

7 Sistema de Alerta Precoz y Respuesta para la notificacion de alertas a nivel de la Union relacionadas
con amenazas transfronterizas graves para la salud. EIl SAPR permitira a la Comisioén y las autoridades
nacionales competentes mantenerse en comunicacion permanente a efectos de alerta, evaluacion de los
riesgos para la salud publica y determinacion de las medidas que pueden ser necesarias para proteger la
salud publica (articulo 8.1 de la Decision).
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Respecto de las transferencias efectuadas a través de la red de vigilancia epidemioldgica
y de control de las enfermedades transmisibles, como ya conocemos, en la transmision
de la informacion epidemioldgica es muy frecuente tener que trabajar con datos
personalizados ya que la existencia de un brote epidemioldgico puede requerir
actuaciones concretas en una localidad o en una comarca, lo cual, a su vez, precisa de la
identificacion de los afectados.

11. Atribucion a las autoridades de control de capacidad para autorizar la realizacion de
estudios epidemiologicos.

Propuesta de regulacion:

1. El comité de ética de investigacion correspondiente, previamente a su realizacion,
debera autorizar los estudios de interés publico en el ambito de la salud publica en los
que se traten datos masivos de salud con identificacion de las personas sin obtener su
consentimiento previo para el tratamiento.

2. Los responsables del tratamiento deberdn elevar una consulta al comité de ética de
investigacion correspondiente a efectos de recabar su autorizacion previa.

Comentario exegético:

El considerando 89 del RGPD relata que la Directiva 95/46/CE estableci6 la obligacion
general de notificar el tratamiento de datos personales a las autoridades de control, y
que, pese a implicar cargas administrativas y financieras, dicha obligacion, sin embargo,
no contribuy6 en todos los casos a mejorar la proteccion de los datos personales, por lo
que estas obligaciones generales de notificacion indiscriminada deben eliminarse y
sustituirse por procedimientos y mecanismos eficaces. Asi, el articulo 36.5 RGPD
dispone que:

...el Derecho de los Estados miembros podra obligar a los responsables del tratamiento a
consultar a la autoridad de control y a recabar su autorizacion previa en relaciéon con el
tratamiento por un responsable en el ejercicio de una mision realizada en interés publico,
en particular el tratamiento en relacion con la proteccion social y la salud publica.

Y el articulo 58.3. RGPD establece que

“Cada autoridad de control dispondréd de todos los poderes de autorizacion y consultivos
indicados a continuacion: (...) c¢) autorizar el tratamiento a que se refiere el articulo 36,
apartado 5, si el Derecho del Estado miembro requiere tal autorizacién previa.”

El articulo 57 del proyecto de nueva LOPD prevé esta facultad de autorizacion como
una funcion de las Autoridades autondémicas de proteccion de datos. Entonces, en el
caso de que lo disponga asi nuestro legislador, los responsables del tratamiento de datos
quedarian obligados a pedir autorizacion a esa Autoridad para tratar datos en una mision
realizada en interés publico en el ambito de la salud publica. ;Esa autorizacion es
necesaria para cualquier actuacion en salud publica o estudio epidemiologico? No
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parece que deba ser asi. Las actuaciones para la prevencion de un riesgo o peligro grave
para la salud de la poblacién exigen inmediatez, respuestas rapidas, lo que resulta
incompatible con la exigencia de obtener una autorizacion previa de una autoridad de
control. En los estudios epidemioldgicos, el articulo 16.3 de la LBAP obliga como regla
general a asegurar el anonimato, y si se trabaja con datos anonimos sobra el control
previo de la autoridad de control, pero ya hemos advertido que esta regla tiene muchas
excepciones pues con frecuencia es preciso acceder a los datos personales para
garantizar la solvencia del estudio. Por todo ello, en nuestro criterio, la autorizacion
previa de la autoridad de control puede tener justificacion para la realizacion de estudios
de epidemiologia que trate datos masivos y en los que no se trabaje con datos
anonimizados sino con datos personalizados. Entendemos que la Autoridad autonémica
en este caso deben ser los Comités de Etica de Investigacion.

. PROTECCION DE DATOS DE SALUD EN EL AMBITO DE LA
ASISTENCIA SANITARIA.

1. Encuadramiento en el marco del RGPD.

El articulo 9.2 del RGPD permite el tratamiento de datos de salud sin consentimiento
del interesado cuando:

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacion de
la capacidad laboral del trabajador, diagndstico médico, prestacion de asistencia o
tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios de asistencia
sanitaria y social, sobre la base del Derecho de la Unién o de los Estados miembros.

Y el articulo 9.3 afiade:

3. Los datos personales a que se refiere el apartado 1 podran tratarse a los fines citados en
el apartado 2, letra h), cuando su tratamiento sea realizado por un profesional sujeto a la
obligacion de secreto profesional, o bajo su responsabilidad, de acuerdo con el Derecho
de la Unioén o de los Estados miembros o con las normas establecidas por los organismos
nacionales competentes, o por cualquier otra persona sujeta también a la obligacion de
secreto de acuerdo con el Derecho de la Union o de los Estados miembros o de las
normas establecidas por los organismos nacionales competentes.

Constatamos, pues, en primer lugar, que, como novedad, el RGPD incluye las
prestaciones sociales y la gestion de los servicios sociales y, en segundo lugar, la
trascendencia que el RGPD otorga al secreto profesional en el &mbito de la asistencia
sanitaria y social.

2. Historia clinica electrénica unificada, interoperable, y médulos de especial custodia.

Propuesta de regulacion.

1. Es finalidad principal de la historia clinica electronica facilitar la asistencia
sanitaria, y como finalidad complementaria posibilitar la investigacion cientifica.
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2. Los datos existentes en las historias clinicas son confidenciales, por lo que toda
persona que elabore o tenga acceso a la informacion y a la documentacion clinica esta
sujeta al deber de secreto. Igualmente, el personal de los centros y servicios sanitarios
y sociosanitarios que acceda a los datos de la historia clinica en el ejercicio de sus
funciones queda sujeto al deber de secreto.

3. La historia clinica electronica unificada, bajo el principio de integrar toda aquella
informacion que pueda ser relevante para la asistencia y la investigacion, incorporard,
ademas de la informacion correspondiente al contenido previsto en el articulo 15 de la
Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechos y deberes en materia de informacion y documentacion clinica, la informacion
generada en las actuaciones sanitarias derivadas de programas de salud publica y
comunitaria.

Con objeto de obtener la mdxima integracion posible de la documentacion clinica de
cada paciente, la historia clinica debera ser unica mediante la identificacion de toda la
documentacion clinica que concierne a la persona a través de un numero unico y
excluyente para dicha persona, valedero para todo el Estado. Este numero permitird
acceder a toda la documentacion clinica generada tanto en la asistencia primaria como
la especializada.

4. Se estableceran mecanismos que permitan determinar un modulo o modulos de
informacion clinica que puedan contener datos considerados de especial custodia o
intimidad en las dreas de genética, sexualidad y reproduccion, psiquiatria, violencia
doméstica, VIH y abortos. Los profesionales sanitarios asistenciales e investigadores
que precisen acceder a los datos de modulos de especial custodia, seran advertidos por
el sistema informdtico de esta circunstancia, con el fin de que indiquen el motivo del
acceso y extremen la cautela en su manejo. En el registro de accesos quedaran
singularizados los correspondientes a los datos de especial custodia, lo que permitira
realizar auditorias especificas.

5. Los servicios de salud de las comunidades cutonomas crearan un organo que
realizara de oficio auditorias de los accesos a las historias clinicas electronicas de
acuerdo con los protocolos establecidos al efecto.

6. No se podran modificar automaticamente mediante aplicaciones informaticas los
datos personales de las historias clinicas, particularmente las prescripciones de
medicamentos, sin intervencion del médico y sin el consentimiento del paciente.

Comentario exegético:

Conforme al art. 15 de la LBAP, “la historia clinica incorporara la informacion que se
considere trascendental para el conocimiento veraz y actualizado del estado de salud
del paciente (...). La historia clinica tendra como fin principal facilitar la asistencia
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sanitaria, dejando constancia de todos aquellos datos que, bajo criterio médico,
permitan el conocimiento veraz y actualizado del estado de salud...”

En primer lugar, se trata de completar la regulacion basica de la historia clinica hecha
por la LBAP en cuanto herramienta fundamental de los profesionales de la salud tanto
para la asistencia sanitaria como para la investigacion cientifica y epidemiologica.

En segundo lugar, se trata de que exista un soporte unico para cada persona con toda la
informacion que le concierne sobre su salud, y hacer posible la interoperabilidad, esto
es, el intercambio de la informacion clinica entre los diferentes agentes dentro del SNS,
posibilitando el acceso a pacientes y profesionales, a la par que se garanticen la calidad
de la asistencia y la confidencialidad e integridad de la informacién. La Historia Clinica
Digital del Sistema Nacional de Salud es el instrumento idoneo. El Real Decreto
1093/2010, de 3 de septiembre, aprueba el conjunto minimo de datos de los informes
clinicos a intercambiar en el SNS y que viene a definir los datos imprescindibles que
deben contener los informes clinicos de uso frecuente en el SNS, cualquiera que sea su
soporte, electrénico o papel”.

La obtencion del consentimiento informado para prestar la asistencia sanitaria lleva
implicito el consentimiento tanto para elaborar la historia clinica como para su posterior
archivo en un registro pues la LBAP no exige, como es ldgico, un consentimiento
especifico para su archivo. Ello por cuanto ha de entender que la historia clinica es un
elemento inherente e imprescindible de la asistencia sanitaria prestada. La LBAP dice
que el fin principal de la historia clinica es facilitar la asistencia sanitaria, de donde se
infiere que el legislador estd contemplando otros posibles fines, que son, obviamente,
utilizar las historias para evaluar la calidad del centro sanitario, asi como para hacer
estudios epidemiologicos e investigacion sanitaria. Y no cabe duda de que las historias
clinicas son una fuente importante, no la tnica, para hacer investigacion cientifica
sanitaria, por lo que, en mi criterio, no estd demds que asi se exprese en la norma que
defina el alcance de estos documentos electronicos. Aunque, como ya hemos razonado
anteriormente en el apartado dedicado a la investigacion sanitaria, la explicitacion de

> Un buen tratamiento de los datos de salud expresados en lenguaje médico-clinico exige su previa
codificacion de manera que permita traducir el lenguaje médico natural, de dificil tratamiento por la gran
variabilidad en la expresion de sus conceptos, a otro normalizado que por su homogeneidad posibilita
conocer la actividad de un centro sanitario y, lo que es mas importante, la posibilidad de poder establecer
la comparacion entre ellos. Actualmente, promovido por la OMS, se utiliza el sistema CIEI0ES
(acréonimo de la Clasificacion internacional de enfermedades, décima version) como clasificacion de
referencia de codificacion de la informacion clinica. Desde el 1 de enero de 2016 la clasificacion CIE-10-
ES (aprobada por el Consejo Interterritorial el 21 de marzo de 2013) es la clasificacion de referencia para
la codificacion clinica y registro de morbilidad en Espafia sustituyendo a CIE-9-MC. Las principales
ventajas de la nueva clasificacion derivan de su mayor precision y adaptacion al estado del arte actual en
el ambito clinico y las principales novedades residen en la flexibilidad, estandarizacion terminoldgica y
mejoras metodologicas para una mas adecuada codificacion de los procedimientos. Los profesionales de
la codificacion son el Técnico Superior en Documentacion y Administracion Sanitarias (Real Decreto
768/2014, de 12 de septiembre) dependientes del Servicio de Admision y Documentacion Clinica: Unidad
de Codificacion. La codificacion de datos en los centros sanitarios recae generalmente en los Técnicos
Superiores en Documentacioén Sanitaria, si bien, siguen existiendo Administraciones autondmicas que en
la Relacion de Puestos de Trabajo de su Servicio de Salud no figura este puesto.
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este fin no ha de conllevar necesariamente que el consentimiento prestado para recibir la
asistencia sanitaria sirva para la posterior utilizacion de la historia con fines de
investigacion. Es mas, en razon de la debilidad psicolégica en la que se encuentra la
persona enferma que busca alivio a sus dolencias y la superioridad psicologica del
profesional sanitario que le atiende en la relacion clinica que se crea, en la mayoria de
los casos podria considerarse no valido un consentimiento expreso, obtenido a la par
que el consentimiento para recibir asistencia sanitaria, para un eventual uso posterior de
los datos con fines de investigacion sanitaria, por faltar o estar muy disminuidos los
elementos de libertad, conocimiento y conciencia por parte del enfermo. Recuérdese
que el considerando 32 del RGPD sefiala que “El consentimiento debe darse mediante
un acto afirmativo claro que refleje una manifestacion de voluntad libre, especifica,
informada, e inequivoca del interesado de aceptar el tratamiento de datos de caracter
personal que le conciernen, como una declaracion por escrito, inclusive por medios
electronicos, o una declaracion verbal. (...) El consentimiento debe darse para todas
las actividades de tratamiento realizadas con el mismo o los mismos fines. Cuando el
tratamiento tenga varios fines, debe darse el consentimiento para todos ellos. Si el
consentimiento del interesado se ha de dar a raiz de una solicitud por medios
electronicos, la solicitud ha de ser clara, concisa y no perturbar innecesariamente el
uso del servicio para el que se presta.” Y que el considerando 43 afiade “Para
garantizar que el consentimiento se haya dado libremente, este no debe constituir un
fundamento juridico valido para el tratamiento de datos de cardcter personal en un
caso concreto en el que exista un desequilibro claro entre el interesado y el responsable
del tratamiento, en particular cuando dicho responsable sea una autoridad publica y
sea por lo tanto improbable que el consentimiento se haya dado libremente en todas las
circunstancias de dicha situacion particular. Se presume que el consentimiento no se ha
dado libremente cuando no permita autorizar por separado las distintas operaciones de
tratamiento de datos personales pese a ser adecuado en el caso concreto, o cuando el
cumplimiento de un contrato, incluida la prestacion de un servicio, sea dependiente del
consentimiento, aun cuando este no sea necesario para dicho cumplimiento.”

El tratamiento en el ambito de la asistencia sanitaria, que se limita normalmente al
acceso, consulta e incorporacion de datos de salud, lo han de realizar los profesionales
sanitarios (facultativos, personal de enfermeria, etc.) vinculados asistencialmente con el
paciente y con fines asistenciales y de medicina preventiva. Conforme al principio de
proporcionalidad, la consulta de datos debe limitarse exclusivamente a los pertinentes
para realizar el diagnostico, la prestacion de asistencia o el tratamiento sanitario, pues se
entiende que los profesionales sanitarios vinculados asistencialmente con el paciente no
tienen necesidad de acceder a cualquier dato de salud de la historia clinica electronica
para prestar una correcta asistencia.

Respecto de esta cuestion, es criterio del Grupo de trabajo del articulo 29 sobre el
tratamiento de datos personales relativos a la salud en los historiales médicos
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electronicos (HME)'®, que “Por lo que respecta a la presentacion de los datos en los
HME: el hecho de que sea posible distinguir entre diversas categorias de datos
sanitarios que requieren grados muy distintos de confidencialidad sugiere que podria
ser util en general crear distintos modulos de datos en un sistema de HVIE con distintos
requisitos de acceso. (...) Los datos particularmente sensibles podrian también
protegerse mejor mediante su almacenamiento en modulos separados con condiciones
de acceso especialmente estrictas. Como ejemplo cabe mencionar los datos sobre
tratamientos psiquiatricos, VIH o abortos. En vez de excluir tales datos de un HME, lo
que podria ser perjudicial para un correcto tratamiento médico futuro, deberian
introducirse en el sistema restricciones especiales para el acceso a tales datos del
HME, incluido el consentimiento explicito del paciente y barreras técnicas especiales
(por ejemplo, “sobres sellados”).”

Asumiendo este criterio, el Decreto 29/2009, de 5 de febrero, de Galicia, sobre la
historia clinica electronica, norma pionera en este campo, establecio los “modulos de
especial custodia” referidos a los datos mas sensibles para una persona (datos sobre
sexualidad, psiquidtricos, abortos, enfermedades infecciosas, etc.), que obligan al
profesional a indicar el motivo de acceso a los mismos y que estdn sometidos a
auditorias especificas. Una vez creado un modulo de acceso restringido, una cuestion a
dilucidar es si su existencia debe enmascararse para que sea indetectable o, por el
contrario, debe dotarse al sistema de un mensaje que advierta que existe informacion
adicional pero que solo esta disponible en condiciones concretas. SANCHEZ CARO y
GALLEGO RIESTRA”’ se inclinan por la segunda opcién, habida cuenta de que el
alcance e importancia de los antecedentes médicos de un paciente, esto es, qué datos son
relevantes y cudles no, es algo que s6lo puede valorar el médico que le atiende en ese
momento, quien, a la vista de una alerta sobre la existencia de mas informacion en el
sistema, puede también advertir al paciente de la conveniencia de que le autorice a
consultarla.

Finalmente, el apartado 6 de la propuesta normativa trae causa de la sentencia del
Tribunal Superior de Justicia del Pais Vasco, de 21 de febrero de 2017 -
JUR/2017/116575-, que estimé el recurso interpuesto por el Consejo General de
Colegios Oficiales de Médicos, contra la resolucion de la Agencia Vasca de Proteccion
de Datos, de 15 de abril de 2017, por la que se acordaba el archivo de la denuncia y las
actuaciones practicadas en expediente sobre modificacion de los datos personales de las
historias clinicas por parte de Osakidetza, por la supuesta vulneracion de la normativa
de proteccion de datos al implantar la medida de sustituir automaticamente, a través de
aplicaciones informaticas, ciertos tratamientos de marca comercial de medicamento por

7® Documento de trabajo del Grupo de trabajo del articulo 29 sobre el tratamiento de datos personales
relativos a la salud en los historiales médicos electronicos (HME), adoptado el 15 de febrero de 2007, p.
20.

7 SANCHEZ CARO J. “La historia clinica electronica gallega: Un paso importante en la gestion del
conocimiento.”, en Derecho y Salud, vol. 18, num. 1, 2009, pp. 57-85; GALLEGO RIESTRA, S,
“Historia clinica electronica y derecho de autonomia del paciente: un conflicto de intereses”, en Papeles
Médicos, vol. 23, num. 1, 2014, pp. 16-17.
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denominacién por principio activo. La sentencia acertadamente afirma que estos
cambios de datos en la historia clinica, para ser acordes con la legislacion de proteccion
de datos, deben ser consentidos por el paciente titular de la historia.

3. Acceso a la historia clinica electronica por los profesionales sanitarios.
Propuesta de regulacion:

1. Los profesionales sanitarios que realizan el diagnostico o el tratamiento del paciente
tienen acceso directo e inmediato a las historias clinicas y a la informacion clinica
incluida en las mismas en cumplimiento de sus funciones de prevencion, de diagnostico
médico, de prestacion de asistencia sanitaria o de tratamientos médicos, sin necesidad
de requerir el previo consentimiento del paciente.

2. Los profesionales sanitarios que trabajen para las personas fisicas o juridicas que
presten servicios concertados en hospitales privados o en otros centros sanitarios o
sociosanitarios de otras comunidades autonomas, pueden acceder a la informacion
contenida en la historia clinica electronica del paciente al que deban prestar asistencia
sanitaria. Este acceso estard limitado a las historias clinicas de los pacientes o
usuarios que los centros sanitarios de los Servicios de Salud autonomicos remitan a
dichos centros y en el marco temporal que dure esa atencion. Los referidos
profesionales incorporaran a la historia clinica electronica la documentacion clinica
generada por la asistencia sanitaria prestada.

Comentario exegético.

El articulo 16.1 de la LBAP permite el acceso por los profesionales sanitarios que dan
asistencia directa al paciente a su historia clinica sin necesidad de recabar su
consentimiento previo. Se entiende que el consentimiento informado otorgado para
recibir la asistencia sanitaria comprende también el consentimiento para acceder y tratar
sus datos de salud a fines asistenciales. En concreto, el articulo 16.1 de la LBAP
establece que los profesionales asistenciales del centro que realizan el diagnéstico o el
tratamiento del paciente tienen acceso a la historia clinica de éste como instrumento
fundamental para su adecuada asistencia.

El articulo 9.2. h) del RGPD establece que los profesionales sanitarios que hagan
medicina preventiva o laboral, diagndstico y tratamiento directo de los pacientes,
pueden acceder y tratar los datos de las historias clinicas sin necesidad de
consentimiento explicito del paciente. Como contrapartida para garantizar la intimidad
de los interesados y la reserva respecto de sus datos de salud, quedan sujetos al deber de
secreto profesional, deber que se desarrolla ampliamente en la segunda parte de este
informe.

Es un hecho muy frecuente que un mismo paciente sea atendido en distintos centros del
Sistema Nacional de Salud, de titularidad publica o privada (concertado), bien por su
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remision por el servicio de salud a un centro concertado o bien por desplazamientos
temporales a otras comunidades auténomas. Estas circunstancias no deben ser un
impedimento u obstaculo para que los profesionales que deban prestarle asistencia
accedan a su historia clinica. Asi lo contempla y admite el articulo 10.5 del reglamento
de desarrollo de la LOPD. Al objeto de hacer totalmente posible este acceso
actualmente se esta trabajando en el desarrollo de proyectos de interoperabilidad de los
sistemas de historias clinicas electronicas, incluso a nivel de la UE.

4. Acceso a la historia clinica para actividades de gestion, inspeccion, evaluacion,
acreditacion y planificacion de servicios sanitarios.

Propuesta de regulacion:

1. El personal debidamente acreditado que ejerza funciones de gestion, inspeccion,
evaluacion, acreditacion y planificacion de servicios sanitarios, en la medida en que lo
precise para el cumplimiento de sus funciones de gestion o de comprobacion de la
calidad y seguridad de la asistencia, del respeto de los derechos de los pacientes o de
cualquier otro deber del centro con los pacientes o con la propia Administracion
sanitaria, podra acceder a las historias clinicas. El acceso respetara el derecho a la
intimidad de los pacientes.

2. El acceso con fines de gestion e inspeccion estara restringido a los datos
imprescindibles para el ejercicio de sus funciones.

3. El acceso con fines de evaluacion, acreditacion y planificacion, obliga a separar los
datos de cardcter cinico-asistencial de los datos personales, de manera que quede
asegurado el anonimato.

Comentario exegético.

El articulo 9.2. h) e 1) del RGPD prevé que el personal de gestion y administracion de
los centros y servicios sanitarios y sociales puede acceder conforme al principio de
proporcionalidad a los datos de salud indispensables para el ejercicio de sus propias
funciones, sin necesidad de consentimiento explicito del paciente.

La excepcion también incluye el acceso a la informacion contenida en la historia clinica
por el personal debidamente acreditado que ejerza funciones de inspeccion, evaluacion,
acreditacion y planificacion, en la medida en que lo precise para el cumplimiento de sus
funciones de comprobacion de la calidad y seguridad de la asistencia, del respeto de los
derechos del paciente o usuario o de cualquier otro deber del centro en relacion con los
pacientes y usuarios. Pero cabe observar una diferencia sustancial: a) el personal de
gestion (emision de facturas, etc.) y el de inspeccion (inspeccion de concretas
actuaciones clinicas) con frecuencia necesitan acceder a los datos identificativos de la
persona titular de la historia clinica; b) el personal que realiza funciones generales de
evaluacion de la calidad y seguridad de la asistencia sanitaria de un centro sanitario, de
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acreditacion de centros o servicios, o que elabora programas o planifica actividades, que
incluso puede ser realizado por empresas privadas (articulo 62 de la Ley de Cohesion y
Calidad del Sistema Nacional de Salud), puede realizar perfectamente esas funciones
manejando datos clinicos anonimizados.

5. Acceso a la receta médica electronica y orden de dispensacion hospitalaria.
Propuesta de regulacion:

1. No sera necesario el consentimiento del interesado para el tratamiento y la cesion de
datos que sean consecuencia de la implantacion de sistemas de informacion basados en
receta médica electronica y orden de dispensacion hospitalaria.

2. La informacion solo sera accesible desde la oficina de farmacia a efectos de
dispensacion, residira de forma permanente en los sistemas de receta electronica
gestionados por las Administraciones sanitarias y no podrd ser almacenada en los
repositorios o servidores ajenos a estas, establecidos para efectuar la facturacion, una
vez esta se haya producido.

La informacion de la receta electronica como fuente para la Base de Datos Clinicos de
Atencion Primaria no procedera de las oficinas de farmacia.

Comentario exegético:

La receta médica y las ordenes de dispensacion hospitalarias son documentos
normalizados que suponen un medio fundamental para la transmision de informacién
entre los profesionales sanitarios, ademas de su papel como soporte para la gestion y
facturacion de la prestacion farmacéutica que reciben los usuarios del Sistema Nacional
de Salud.

Las funciones de colaboracion de las Oficinas de farmacia con el Sistema Nacional de
Salud y con los organos competentes en materia sanitaria en cada una de las
Comunidades Auténomas son asumidas por los Colegios Oficiales de Farmacéuticos y
por el Consejo General mediante Concierto, y el informe de la AEPD 126/03 concluye
que las actuaciones que el Concierto exige de los Colegios Profesionales en relacion al
tratamiento automatizado de datos personales contenidos en las recetas, constituye un
supuesto de cesion de datos entre Administraciones publicas (art. 21 LOPD).

Establece el Real Decreto 1718/2010, de 17 de diciembre, sobre receta médica y
ordenes de dispensacion hospitalaria (articulos 11 y 19.2), que no serd necesario el
consentimiento del interesado para el tratamiento y la cesion de datos que sean
consecuencia de la implantacion de sistemas de informacion basados en receta médica
en soporte papel o electronico. Como contrapunto también establece que en los tramites
a que sean sometidas las recetas médicas y o6rdenes de dispensacion hospitalaria, y
especialmente en su tratamiento informatico, asi como en su proceso electronico, debera
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quedar garantizada, conforme previene la normativa especifica de aplicacion, la
confidencialidad de la asistencia médica y farmacéutica, la intimidad personal y familiar
de los ciudadanos y la proteccion de sus datos de caracter personal. Para garantizar
dichos niveles de seguridad, esta informacion sdlo serd accesible desde la oficina de
farmacia a efectos de dispensacion, residira de forma permanente en los sistemas de
receta electronica gestionados por las Administraciones sanitarias y no podra ser
almacenada en los repositorios o servidores ajenos a estas, establecidos para efectuar la
facturacion, una vez esta se haya producido.

6. Consentimiento para el tratamiento de datos de salud de menores de edad y acceso a
sus datos.

Propuesta de regulacion:

1. Corresponde a las personas con catorce anos cumplidos otorgar el consentimiento
para procederse al tratamiento de sus datos de salud. En el caso de los menores de
trece anos se requerira el consentimiento de los padres o tutores.

Los padres o quien ostente la patria potestad podran acceder también a los datos de
salud del menor al objeto de poder velar adecuadamente de su salud.

2. El menor de edad con catorce aiios cumplidos tendrad acceso a sus datos de salud.

Comentario exegético.

El articulo 8 RGPD dispone que el consentimiento para el tratamiento de datos lo
deberan dar los nifios cuando tengan como minimo 16 afos, y si el niflo es menor de 16
anos, tal tratamiento unicamente se considerara licito si el consentimiento lo dio o
autorizo el titular de la patria potestad o tutela sobre el nifio, y solo en la medida en que
se dio o autorizd, afiadiendo que el responsable del tratamiento hard esfuerzos
razonables para verificar que el consentimiento ha sido dado o autorizado por el titular
de la patria potestad o tutela sobre el nifo, teniendo en cuenta la tecnologia disponible.
No obstante, permite a los Estados miembros que puedan establecer por ley una edad
inferior a tales fines, siempre que esta no sea inferior a 13 afios.

Para el ambito de la proteccion de datos personales en nuestro pais se ha estimado
tradicionalmente que los mayores de catorce afios tienen madurez suficiente para
otorgar su consentimiento para el tratamiento de sus datos personales, asi como para
ejercitar derechos respecto de ese tratamiento. En concordancia con este criterio
doctrinal, establece el articulo 13 del Real Decreto 1720/2007, por el que se aprueba el
Reglamento de la LOPD sobre el consentimiento para el tratamiento de datos de
menores de edad lo siguiente:

1. Podra procederse al tratamiento de los datos de los mayores de catorce afos con
su consentimiento, salvo en aquellos casos en los que la Ley exija para su
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prestacion la asistencia de los titulares de la patria potestad o tutela. En el caso de
los menores de catorce aflos se requerird el consentimiento de los padres o tutores.

Este es, ademas, el criterio mantenido por la Agencia Espafiola de Proteccion de Datos
Personales desde su informe 409/2004, basdndose en el articulo 162.1 del Codigo Civil,
que excluye de la representacion legal de la patria potestad los actos relativos a los
derechos de personalidad u otros que el hijo, de acuerdo con las leyes y sus condiciones
de madurez, pueda realizar por si mismo. La regla general establecida por la Agencia
Espafiola de Proteccion de Datos es que el menor a partir de los 14 afios puede ejercer
por si so6lo el derecho de acceso a los datos de su historia clinica, sin perjuicio de que los
padres que ostentan la patria potestad también puedan acceder a estos datos en el
gjercicio inherente de los deberes de la patria potestad. Y es que el articulo 154 del
Codigo Civil permite implicitamente que se disponga de la informacion sanitaria de los
hijos para poder velar adecuadamente por su salud. De ahi que se posibilite la cesion de
dicha informacion a quienes ostenten la patria potestad.

La LBAP no contiene ninguna referencia respecto de la autorizacion para el tratamiento
y el acceso del menor de edad a sus datos clinicos.

Se trata ahora, por exigirlo asi el RGPD, de elevar esta determinacion reglamentaria a
rango de Ley para el ambito de los datos de salud.

7. Conservacion de la documentacion clinica.
Propuesta de regulacion:

1. Los centros sanitarios tienen la obligacion de conservar la documentacion clinica en
condiciones que garanticen su correcto mantenimiento y seguridad, aunque no
necesariamente en el soporte original, para la debida asistencia al paciente durante el
tiempo adecuado a cada caso y, como minimo, cinco anos contados desde la fecha del
alta de cada proceso asistencial.

2. La documentacion clinica también se conservard a efectos judiciales de conformidad
con la legislacion procesal vigente. Se conservard, asimismo, por razones
epidemiologicas, de salud publica, investigacion, inspeccion y evaluacion,
procediendose, como regla general, a la disociacion de los datos.

3. La cancelacion de datos a instancia del interesado dara lugar al bloqueo de los
datos, conservandose unicamente a disposicion de las Administraciones publicas,
Jueces y Tribunales, para la atencion de las posibles responsabilidades nacidas del
tratamiento, durante el plazo de prescripcion de estas. Cumplido el citado plazo deberd
procederse a la supresion.

Comentario exegético:
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Los datos de salud deben ser cancelados cuando hayan dejado de ser necesarios para la
finalidad para la cual hubieran sido recabados y registrados, que en su inmensa mayoria
son fines directamente asistenciales. La LBAP fija un plazo minimo de 5 afios desde el
alta del paciente para la conservacion de las historias clinicas, plazo que algunas
comunidades auténomas han incrementado notablemente (por ejemplo, Catalufia, 10
afios desde la ultima asistencia), o incluso declardndola indefinida a criterio del
facultativo (Cantabria, Castilla y Le6n, Catalufia, etc.). Ahora bien, no cabe duda de que
existen, ademas de los asistenciales, otros fines que justifican la conservacion de los
datos de salud, aun en contra la voluntad de su titular, como los son los fines judiciales
(exigencias de responsabilidad penal o civil), epidemiologicos, de investigacion
cientifica y de gestion sanitaria.

En suma, respecto de los plazos de conservacion es necesario diferenciar a) fin
asistencial, que, con un plazo minimo de cinco anos desde la tltima asistencia, queda a
la discrecionalidad técnica de los profesionales sanitarios; b) fin de investigacion, para
la que la conservacion podra ser personalizada o anonimizada; c) fin judicial, en el que
la conservacion serd como minimos mientras no prescriban las acciones judiciales
pertinentes; fines epidemioldgicos y de salud publica, inspeccion y evaluacion, sin tope
de tiempo pero con la condicion de que se proceda la disociacion de los datos.

El articulo 5 del RLOPD define la cancelacién como el procedimiento en virtud del cual
el responsable cesa en el uso de los datos. Afiade que la cancelacion implica el bloqueo
de los datos, consistente en la identificacion y reserva de los mismos con el fin de
impedir su tratamiento excepto para su puesta a disposicion de las Administraciones
publicas, Jueces y Tribunales, para la atencion de las posibles responsabilidades nacidas
del tratamiento y s6lo durante el plazo de prescripcion de dichas responsabilidades, y
que transcurrido ese plazo debera procederse a la supresion de los datos.

8. Instalacion de camaras de videovigilancia por razones de seguridad en consultas y
otros espacios asistenciales.

Propuesta de regulacion:

1. Con el objeto de prevenir posibles agresiones a los profesionales sanitarios por parte
de los pacientes, podran instalarse camaras de videovigilancia en las consultas y otros
espacios en los que se asista a pacientes, sin necesidad de obtener su previo
consentimiento, siempre que se preserve convenientemente la privacidad e intimidad de
los mismos. A estos efectos, seran medidas minimas las siguientes: las camaras podran
grabar la imagen, pero no la voz; no podra captarse imdgenes con pacientes desnudos
ni de documentos u otros medios desde los que puedan conocerse datos clinicos del
paciente.

2. Los datos seran suprimidos en el plazo maximo de un mes desde su captacion, salvo
cuando hubieran de ser conservados para acreditar la comision de actos que atenten
contra la integridad de personas, bienes o instalaciones.
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3. El deber de informacion previsto en el articulo 12 del Reglamento (UE) 2016/679 se
entendera cumplido mediante la colocacion de un dispositivo informativo en lugar
suficientemente visible que identifique, al menos, la existencia del tratamiento, la

identidad del responsable y la posibilidad de ejercitar los derechos previstos en los
articulos 15 a 22 del Reglamento (UE) 2016/679.

En todo caso, el responsable del tratamiento debera mantener a disposicion de los
afectados la informacion a la que se refiere el citado reglamento.

Comentario exegético:

La instalacion de camaras de videovigilancia en la consulta médica implica, de entrada,
una invasion de la privacidad e intimidad de la persona en un d&mbito como es el de la
asistencia sanitaria donde la intimidad del paciente es prioridad méxima.

La Instruccion 1/2006, de 8 de noviembre, de la Agencia Espanola de Proteccion de
Datos’®, sobre el tratamiento de datos personales con fines de vigilancia a través de
sistemas de camaras o videocamaras, razona en su expositivo lo siguiente:

La seguridad y la vigilancia, elementos presentes en la sociedad actual, no son
incompatibles con el derecho fundamental a la proteccion de la imagen como dato
personal, lo que en consecuencia exige respetar la normativa existente en materia de
proteccidon de datos, para de esta manera mantener la confianza de la ciudadania en el
sistema democratico. Las imagenes se consideran un dato de caracter personal, en virtud
de lo establecido en el articulo 3 de la Ley Orgénica 15/1999 y el articulo 1.4 del Real
Decreto 1322/1994 de 20 de junio, que considera como dato de cardcter personal la
informacién grafica o fotografica. En relacion con la instalacion de sistemas de
videocdmaras, serd necesario ponderar los bienes juridicos protegidos. Por tanto, toda
instalacion debera respetar el principio de proporcionalidad, lo que en definitiva supone,
siempre que resulte posible, adoptar otros medios menos intrusivos a la intimidad de las
personas, con el fin de prevenir interferencias injustificadas en los derechos y libertades
fundamentales. En consecuencia, el uso de camaras o videocadmaras no debe suponer el
medio inicial para llevar a cabo funciones de vigilancia por lo que, desde un punto de
vista objetivo, la utilizacion de estos sistemas debe ser proporcional al fin perseguido, que
en todo caso debera ser legitimo.

Pues bien, el proyecto de la nueva LOPD en su articulo 22 habilita a utilizar
videocdmaras para preservar la seguridad de las personas:

Articulo 15. Tratamientos con fines de videovigilancia.

1. Las personas fisicas o juridicas, publicas o privadas, podran llevar a cabo el tratamiento
de imagenes a través de sistemas de camaras o videocamaras con la finalidad de preservar
la seguridad de las personas y bienes, asi como de sus instalaciones.

(..)

8 BOE de 12 de diciembre de 2006.
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3. Los datos seran suprimidos en el plazo maximo de un mes desde su captacion, salvo
cuando hubieran de ser conservadas para acreditar la comision de actos que atenten contra
la integridad de personas, bienes o instalaciones.

No sera de aplicacion a estos tratamientos la obligacién de bloqueo prevista en el articulo
29.

4. El deber de informacion previsto en el articulo 12 del Reglamento (UE) 2016/679 se
entendera cumplido mediante la colocacion de un dispositivo informativo en lugar
suficientemente visible identificando, al menos, la existencia del tratamiento, la identidad
del responsable y la posibilidad de ejercitar los derechos previstos en los articulos 15 a 22
del Reglamento (UE) 2016/679.

En todo caso, el responsable del tratamiento deberd mantener a disposicion de los
afectados la informacion a la que se refiere el citado reglamento.

No parece que haya dudas de que, ante el progresivo aumento de agresiones a
profesionales sanitarios, algunas de ellas con graves lesiones fisicas a los mismos, la
instalacion de camaras de videovigilancia con las debidas precauciones y medidas para
garantizar la intimidad del paciente y, particularmente, todo lo relativos a su enfermedad
o dolencia y a los datos personales que se hacen manifiestos durante la consulta, es una
medida proporcional al fin perseguido. Hay consenso entre los juristas’” en que la
instalacion deberia hacerse de forma que se graben las imagenes, pero no la voz, que la
camara no esté orientada hacia lugares en los que el paciente se desnuda o se somete a
exploraciones de partes intimas de su cuerpo, que la cdmara no permita captar
documentos o pruebas médicas, etc. Cumpliendo estas concretas condiciones mas el
resto de obligaciones formales que se establecen en la Instruccion 1/2006, de la Agencia
Espanola de Proteccion de Datos, es plausible la legitimidad de la instalacion de las
camaras de videovigilancia.

IV. DELEGADO DE PROTECCION DE DATOS.
Propuesta de regulacion:

Los responsables y encargados del tratamiento deberdn designar un delegado de
proteccion de datos para cada uno de los centros sanitarios legalmente obligados al
archivo y mantenimiento de las historias clinicas de los pacientes con arreglo a lo
dispuesto en la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia
del paciente y de derechos y obligaciones en materia de informacion y documentacion
clinica, asi como para los archivos que integran el Sistema de Informacion en Salud
publica.

Comentario exegético:
Los datos de salud se contienen fundamentalmente en las historias clinicas electronicas

y en papel archivadas en los centros hospitalarios y de atencion primaria, si bien la
informatizacion y unificacion de las historias clinicas de cada paciente estd ya muy

7 Véase ARROYO, J., ;Se pueden instalar camaras de seguridad en la consulta del médico?, Redaccion
Médica de 3 de junio de 2017. Disponible en https://www.redaccionmedica.com/secciones/derecho/-se-

pueden-instalar-camaras-de-seguridad-en-la-consulta-del-medico--2352.

62

SESPAS - Societat Espanola de Salud Publica v Administracion Sanitaria



N
//l\\

SESPAS

SOCIEDAD ESPANOLA DE SALUD PUBLICA
Y ADMINISTRACION SANITARIA

avanzada. A estos registros han de sumarse los archivos que se integran en el Sistema
de Informacion en Salud Publica constituido por los sistemas de informacion e materia
de salud publica creados y gestionados por los responsables de salud publica de las
Comunidades Autonomas. Todos estos archivos y ficheros contienen cantidades
ingentes de datos de salud.

Pues bien, es obligado contar con profesionales de la privacidad, que el articulo 37
RGPD denomina “delegado de protecciéon de datos”™, cuando el tratamiento lo lleve a
cabo una autoridad u organismo publico y cuando las actividades principales del
responsable o del encargado consistan en el tratamiento a gran escala de categorias
especiales de datos personales con arreglo al articulo 9 RGPD, esto es, de datos de
salud. Se considera que el archivo informatizado de historias clinicas de un hospital es
de por si un tratamiento a gran escala. En efecto, el Grupo de Trabajo del articulo 29 en
las Directrices sobre Delegados de Proteccion de Datos, aprobadas el 13 de diciembre
de 2016, afirma que el tratamiento de datos de pacientes en el desarrollo de la actividad
de un hospital es un tratamiento a gran escala. Lo es también, por supuesto, el
tratamiento de datos de salud del Sistema de Informacion en Salud Publica.

El articulo 37 RGPD garantiza la profesionalidad del delegado al disponer que sera
designado atendiendo a sus cualidades profesionales y, en particular, a sus
conocimientos especializados del derecho, a la practica en materia de proteccion de
datos y a su capacidad para desempefiar las funciones que le competen. Interesa resaltar
el perfil eminentemente juridico que el RGPD otorga a esta nueva figura muy acorde
con su funcion de proteger un derecho fundamental. Puede formar parte de la plantilla
del responsable o del encargado del tratamiento o desempefiar sus funciones en el marco
de un contrato de servicios. El responsable o el encargado del tratamiento han de hacer
publicos los datos de contacto del delegado de proteccion de datos y han de
comunicarlos a la autoridad de control.

Por su parte, el articulo 38 RGPD fija la posicion del delgado de proteccion de datos al
exigir que el responsable y el encargado del tratamiento garanticen que participe de
forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la proteccion
de datos personales, respaldandole y facilitdndole los recursos necesarios para el pleno y
adecuado desempefio de sus funciones, para el acceso a los datos personales y a las
operaciones de tratamiento, y para el mantenimiento de sus conocimientos
especializados. Procura preservar su total independencia al exigir del responsable y
encargado que garanticen que no reciba ninguna instruccion en lo que respecta al
desempefio de dichas funciones, de modo que no puede ser destituido ni sancionado por
estos por el desempeio de sus funciones. El delegado de proteccion de datos debe rendir
cuentas directamente al mas alto nivel jerarquico del responsable o encargado. También

% Sobre esta nueva figura véase MARTINEZ MARTINEZ, R., “El rol de los profesionales de la
privacidad”, en el libro colectivo Hacia un nuevo Derecho Europeo de Proteccion de Datos, Tirant lo
Blanch, 2015, pp. 539-570. Véase también la Directriz (WP243, de 13 de diciembre de 2016) elaborada
por el Grupo de Trabajo del articulo 29.
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dispone que los interesados puedan contactar con el delegado de proteccion de datos
respecto de todas las cuestiones relativas al tratamiento de sus datos personales y al
ejercicio de sus derechos al amparo del RGPD. Finalmente, le impone la obligacion de
mantener el secreto o la confidencialidad en lo que respecta al desempeiio de sus
funciones, de conformidad con el Derecho de la Union o de los Estados miembros.

El articulo 39 RGPD le atribuye las siguientes funciones: a) informacion y
asesoramiento a las personas que se ocupen del tratamiento de sus obligaciones; b)
supervision del cumplimiento de lo dispuesto en el RGPD y en el derecho
complementario del Estado miembro, asi como de la concienciacion y formacion del
personal; ¢) asesoramiento acerca de la evaluacion del impacto de las operaciones de
tratamiento; d) cooperacion con la autoridad de control.

El articulo 35.1. apartado 1), del anteproyecto de la nueva LOPD establece que debera
existir un delegado de proteccion de datos en los centros sanitarios legalmente
obligados al mantenimiento de historias clinicas de los pacientes con arreglo a lo
dispuesto en la LBAP. Se ha escrito que, atendiendo al nimero de hospitales y centros
de atencidn primaria existentes en Espafia, hardn falta 3.836 delegados (788 para los
hospitales y 3.048 para los centros de salud), si bien un delegado podra atender a uno o
varios hospitales o centros de salud, dependiendo del tamafio, por lo que estas
estimaciones varian en funcion del organigrama de cada institucion sanitaria®'. Sin
embargo, considerando la muy avanzada unificacion de la historia clinica de cada
paciente (primaria y especializada) y que el depdsito y mantenimiento de los datos de
salud recae en los Servicios de Admisién y Documentacion Clinica, que generalmente
se ubican en los hospitales o complejos hospitalarios, no en los centros de salud, este
nimero se reduciria significativamente.

V. ACCESOS A FICHEROS DE DATOS DE SALUD Y POSIBILIDAD DE QUE
EL INTERESADO CONOZCA TODOS LOS ACCESOS EFECTUADOS.

Propuesta de regulacion:

1. De cada intento de acceso a un fichero o tratamiento automatizado de datos de salud
se guardardan, como minimo, la identificacion del usuario, la fecha y hora en que se
realizo, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado. En el
caso de que el acceso haya sido autorizado, sera preciso guardar la informacion que
permita identificar el registro accedido.

ST ALCALAL C. y HUERTAS J., Espafia obliga a que en 10 meses cada hospital tenga un agente de
datos. Redaccion Médica, 13 de julio de 2017.
Disponible en https://www.redaccionmedica.com/secciones/derecho/justicia-obliga-a-que-en-10-meses-
cada-hospital-tenga-un-agente-de-datos-4893.
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2. Toda persona tiene derecho a conocer en todo caso quién ha accedido a sus datos de
salud, el motivo del acceso y el uso que se ha hecho de ellos, salvo en caso de uso
codificado de los mismos.

Comentario exegético:

Con el objeto de controlar los accesos a los datos de salud por terceras personas,
cuestion muy preocupante particularmente cuando se trata de historias clinicas
electronicas, el articulo 103 del RLOPD establece:

De cada intento de acceso se guardaran, como minimo, la identificacion del usuario, la
fecha y hora en que se realizd, el fichero accedido, el tipo de acceso y si ha sido
autorizado o denegado. En el caso de que el acceso haya sido autorizado, serd preciso
guardar la informacidn que permita identificar el registro accedido.

Debe existir, por tanto, un registro de accesos, que ha de conservarse, al menos, durante
dos anos. La AEPD, interpretando el articulo 103, sefiala en su informe 584/2009 que
“El aspecto esencial a tener en consideracion en estos casos sera el que la informacion
almacenada en el registro de accesos permita identificar inequivocamente qué persona
ha tenido acceso y a qué informacion contenida en el fichero en cada momento, a fin de
que, en caso de ser necesario reconstruir cuando y como se produjo una determinada
revelacion de un dato, sea posible identificar la persona que pudo conocerlo en ese
momento concreto.”

En suma, el control de los accesos debe efectuarse de la forma més detallada posible, a
fin de conocer efectivamente quién ha podido en cada momento conocer los datos
incorporados al sistema, es decir, a qué datos o recursos se ha accedido, sin que puedan
efectuarse meros controles genéricos, por referencia al sistema en conjunto. Por
consiguiente, el responsable del fichero debe contar con las aplicaciones informéticas
necesarias que permitan cumplir con las exigencias establecidas en el articulo 103 del
RLOPD.

No es necesario registrar los accesos cuando el responsable del fichero es una persona
fisica y garantiza que Unicamente ¢l tiene acceso y trata los datos de salud. Esta
excepcion es particularmente aplicable a los médicos con consulta privada.

El articulo 15.1 de la todavia vigente LOPD, establece que el interesado tiene derecho a
solicitar y obtener gratuitamente informacién de sus datos de caracter personal
sometidos a tratamiento, el origen de dichos datos, asi como las comunicaciones
realizadas o que se prevén hacer de los mismos. Es decir, solo a sus propios datos, no a
datos atinentes a terceras personas.

La AEPD, apoyandose en el citado articulo 15.1 reiteradamente se ha pronunciado en
contra de que el titular de los datos pueda conocer las personas que han accedido a sus
datos (Informe 167/2005; Informe 171/2008; resolucion R/00948/2011; resolucion
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R/00945/2013; resolucion R/02488/2015, entre otras). Razona que el derecho concedido
al interesado por la LOPD unicamente abarca el conocimiento de la informacion
sometida a tratamiento, pero no qué personas, dentro del ambito de organizacion del
responsable del fichero han podido tener acceso a dicha informacion. Justifica este
aserto sefialando que esos datos serian datos de caracter personal, que deberian contar
con su consentimiento, o encontrarse habilitada por ley la posibilidad, lo que no sucede
dado el alcance que el articulo 15.1 de la LOPD otorga al derecho de acceso (Informe
167/2005). La resolucion R/00945/2013 fue recurrida ante la Audiencia Nacional,
recurso cuyo conocimiento correspondid a la seccion 1* de la Sala de lo Contencioso-
administrativo, que rechazo las pretensiones de la recurrente en sentencia 26 de febrero
de 2014 confirmando la interpretacion de la AEPD.

Siguiendo este criterio, el articulo 19.2 del Decreto 24/2011, de 12 de abril, de la
documentacién sanitaria en Castilla-La Mancha, establece que “El derecho de acceso
del paciente a los datos de su historia clinica no comprende la informacioén sobre los
datos personales de las personas que, dentro del ambito de organizacion del responsable
del fichero, han podido tener acceso a la misma en el ejercicio de sus funciones.”

No obstante, en la normativa autondémica encontramos posiciones contrarias. Asi, el
articulo 31.1 de la Ley Foral 17/2010, de 8 de noviembre, sienta el derecho “a conocer
en todo caso quién ha accedido a sus datos sanitarios, el motivo del acceso y el uso que
se ha hecho de ellos, salvo en caso de uso codificado de los mismos”. El derecho se
extiende, por tanto, a conocer no solo sus propios datos de salud, sino a conocer
también las personas que han accedido a esos datos.

La mejor doctrina se inclina mayoritariamente por que se permita al interesado el
conocimiento de las personas que han accedido a sus datos de salud®. En cualquier
caso, reconocer el derecho a conocer las personas que han accedido a los datos de salud
no es una cuestion pacifica.

En nuestro criterio, la solucion mas acertada para esta cuestion pasa por permitir el
conocimiento por el interesado de las personas que han accedido s sus datos, lo que,
como afirma la AEPD, requiere de una norma de rango legal que asi lo prevea. De ahi la
propuesta que hacemos en este apartado.

VI. REGISTROS DE EFECTOS ADVERSOS Y PROTECCION DE DATOS DE
SALUD.

Propuesta de regulacion:

1. En la comunicacion de efectos adversos al correspondiente registro se identificara al
paciente o pacientes que los han sufrido y el centro sanitario donde se ha producido.

82 Véase al respecto, GALLEGO RIESTRA, S. y RIANO GALAN, 1., “;Tiene el paciente derecho a
saber quiénes y por qué han accedido a su historia clinica?, Revista Derecho y Salud, volumen 22, nim. 1,
2012, pp. 85-96.
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No serd aplicable el derecho de acceso establecido en el articulo 15 del Reglamento
(UE) 2016/679, de 27 de abril de 2016, por parte del paciente a los datos personales
que le conciernen existentes en los registros de efectos adversos.

2. Los profesionales sanitarios encargados del estudio, tratamiento y andlisis de los
datos obrantes en los registros de efectos adversos, se acomodardn al siguiente
estatuto:

a) Quedan sujetos al deber de secreto profesional. Este deber cederd exclusivamente
respecto de aquellos datos relevantes que tengan que ser utilizados en un proceso penal
siempre y cuando el organo judicial competente decida previamente que los mismos
constituyen indicios de la comision de un delito que no podrian obtenerse por ningun
otro medio.

b) Cuando deban actuar como perito o testigo en un proceso judicial penal,
manifestara razonadamente al juez o tribunal su deber de guardar secreto respecto de
hechos por los que se le interrogue, y el organo judicial considerando el fundamento de
la negativa a declarar y ponderando el deber legal de secreto profesional frente al
derecho a obtener una proteccion juridica efectiva de las partes, resolvera, mediante
providencia, lo que proceda en derecho. Si el testigo quedare liberado de responder, se
hara constar asi en el acta.

¢) No estan obligados a denunciar los delitos publicos que puedan apreciar por el
conocimiento y estudio de los efectos adversos comunicados®.

Comentario exegético:

El articulo 59 de la Ley 16/2003, de 28 de mayo, de Cohesion y Calidad del SNS
dispone la creacion de una infraestructura de calidad que contenga como uno de sus
elementos integrantes un registro de acontecimientos adversos, que recoja informacion
sobre aquellas practicas que hayan resultado un problema potencial de seguridad para el
paciente, y en su articulo 60 hace responsable de esta infraestructura de calidad a la
Agencia de Calidad del Sistema Nacional de Salud, que estara a disposicion del
Ministerio de Sanidad, Servicios Sociales e Igualdad y de la comunidades auténomas®”.
El Ministerio de Sanidad, Servicios Sociales e Igualdad, cre6 en el afio 2010 el Sistema
de Notificacion y Aprendizaje para la Seguridad del Paciente (SINASP) con el objetivo
de mejorar la seguridad de los pacientes a partir del andlisis de situaciones, problemas e

%3 Esta determinacién obligaria a modificar el articulo 263 de la ley de Enjuiciamiento Criminal, que
incluiria a los profesionales sanitarios, junto a los abogados y eclesiasticos, en la exencion a la obligacion
de denunciar delitos publicos. Se trataria de una exencion parcial relativa a los registros de efectos
adversos.

84 Sobre la puesta en funcionamiento de estos registros, URRUELA MORA, A., “Los sistemas de
notificacion y registro de eventos adversos en la esfera sanitaria. Aspectos técnicos y legales relacionados

con su puesta en funcionamiento en Espaiia”, en el libro colectivo Derecho Sanitario y Bioética, Tirant lo
Blanch, 2011, pp. 335-361.
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incidentes que produjeron, o podrian haber producido, dafio a los pacientes. La
notificacion es voluntaria, si bien anima a los profesionales a utilizar el sistema,
colaborando asi en el aprendizaje y la mejora de la seguridad del paciente. La
notificacion es anénima o nominativa con anonimizacion posterior. E1 SINASP esta
disponible para hospitales y para centros de Atencidon Primaria. El sistema tiene un nivel
local en el propio centro donde se hace la gestion y andlisis del efecto adverso
comunicado, y un nivel supralocal de agregacion de las notificaciones en el ambito de la
Comunidad Auténoma y posteriormente en el SNS. Solo los profesionales de los
centros que estan dados de alta en el sistema pueden notificar incidentes. Actualmente,
utilizan este sistema nueve comunidades autonomas.

Por otra parte, las comunidades auténomas han creado diversos registros de efectos
adversos, si bien limitados a determinadas especialidades médicas o a concretas
prestaciones sanitarias®’,

La comunicacion de datos a registros de efectos adversos es obligatoria en el caso de la
farmacovigilancia (efectos adversos de medicamentos) y de los ensayos clinicos™.

Salvo estos supuestos, se echa en falta una norma que, con caracter general, regule el
régimen de los registros de efectos adversos estableciendo las garantias necesarias, en
particular en lo atinente al deber de secreto y a la proteccion de los datos de salud del
afectado por el efecto adverso. En la politica de vacunacion es muy importante el buen
funcionamiento de un registro de efectos adversos. Aqui hay una oportunidad para
cubrir esta laguna legal.

Con la creacion y funcionamiento de los registros de efectos adversos no se trata de
culpabilizar a los profesionales sanitarios, sino de analizar las causas que los han
producido a efectos de evitarlos en el futuro. Es indispensable que los profesionales
sanitarios estén seguros de este enfoque de los registros para que colaboren, y para ello,
entre otras cosas, es necesario disponer de una normativa que excluya potenciales
exigencias de responsabilidad por esta via.

Acudiendo al derecho comparado, comprobamos que, actualmente, existen tres sistemas
en lo que hace a la proteccion de los datos del paciente cuando se comunican efectos
adversos®’. La mayoria prohiben la identificacion del paciente a través de los datos que
se suministran. Otros sistemas (Nueva Zelanda, Australia) obligan a la identificacion del

85 Por ejemplo, por Orden Foral 48/2016, de 3 de junio, del Consejero de Salud de Navarra, se crea y

regula el registro de sospechas de reacciones adversas a medicamentos.

86 . . .. . . .y . . . ,
En el ambito de la farmacovigilancia la comunicacion es obligatoria conforme dispone el articulo 53.2

del Real Decreto Legislativo 1/2015, de 24 de julio, por el que se aprueba el texto refundido de la Ley de
garantias y uso racional de los medicamentos y productos sanitarios. Igualmente, en el caso de los
ensayos clinicos es obligatoria la comunicacion conforme disponen los articulos 49 y 50 del Real Decreto
1090/2015, de 4 de diciembre, de ensayos clinicos con medicamentos.

%7 Datos obtenidos del trabajo de LARIOS RISCO, D. y LOMAS HERNANDEZ, V., “Aprendizaje a
partir del error: requerimientos juridicos de un registro nacional de efectos adversos en el SNS, en
Derecho y Salud, vol. 20, nam. 1, 2010, pp. 10-11.
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paciente. Un sistema mixto (Dinamarca, Finlandia, Suecia) exige la identificacion del
paciente, pero prohibe su utilizacion por parte de terceros ajenos al sistema.

En nuestro pais, la doctrina se manifiesta dividida. Un sector apoya la no identificacion
del paciente®. Ahora bien, a pesar de que el sistema se base en el caricter anénimo de
la notificacion, los profesionales del registro encargados del andlisis de las causas raiz
del efecto adverso a nivel de centro sanitario, pueden llegar a conocer con facilidad en
un numero significativo de casos la identidad de los intervinientes -profesionales
sanitarios y pacientes->. Otro sector doctrinal se inclina por el sistema mixto ya que
reporta mas beneficios al registro de efectos adversos’’. En cualquier caso, se opte o no
por un sistema anonimo, la posibilidad de identificar al paciente es bastante alta. De
optar por el sistema mixto, la comunicacion de los efectos adversos seria identificando
al paciente, si bien a este no le seria aplicable el derecho de acceso establecido en el
articulo 15 del RGPD, a los datos personales que le conciernen existentes en los
registros de efectos adversos. Ello no es oObice para que el paciente deba ser
inmediatamente informado de la existencia de un efecto adverso no deseado y se deje
constancia en su historia clinica, pues esta es una obligacién del médico responsable
derivada de la LBAP que ha de cumplimentar en el marco de la relacion clinica con el
paciente. Asi pues, en todo caso el paciente debe saber del efecto adverso por un cauce
distinto al de su comunicacion al registro de efectos adversos y, en su caso, reclamar por
esa via ordinaria.

Respecto al régimen de los registros de efectos adversos, la generalidad de la doctrina '
se inclina por considerar que para que un sistema de registro de efectos adversos tenga
éxito en nuestro pais, esto es, sea bienvenido por los profesionales sanitarios y
sistematicamente comuniquen los errores cometidos y los efectos adversos producidos
no deseados, en suma, para que cumpla el objetivo por el que se instaura, debe estar
presidido por los siguientes criterios: a) voluntariedad de las comunicaciones, ello sin
perjuicio de la obligatoriedad en determinados sectores o ambitos conforme establezca
la legislacion especifica; b) caracter no punitivo, esto es, la indemnidad de los

%% Esta es una de las conclusiones del informe “E establecimiento de un sistema nacional de notificacion
y registro de incidentes y eventos adversos en el sector sanitario: aspectos legales”, (ROMEO
CASABONA, C. Y URRUELA MORAL, A. -directores-), Informes, Estudios e Investigacion, Ministerio
de Sanidad y Politica Social, 2009, p. 96: “La experiencia en otros estados revela la paulatina asuncion de
apuestas, decididas y ambiciosas, en favor de sistemas de comunicacion de eventos adversos en el ambito
sanitario, los cuales configuran una variedad de modelos merecedores de estudio, y al mismo tiempo
demuestra que las claves de los mismos radican en diversos rasgos predominantes, como son su caracter
no punitivo, asi como su orientacion exclusiva a la formacion de los profesionales sanitarios y a la
prevencion de errores. Por ello, su disefio con arreglo a un principio estricto de confidencialidad
garantizado y el caracter anonimo de los datos asi almacenados resulta, a nuestro entender, fundamental.”
8 Seguimos el informe citado en nota anterior, p. 93.

%0 L ARIOS RISCO, D. y LOMAS HERNANDEZ, V, cit., pp. 1-32.

o1 Véase El establecimiento de un sistema nacional de notificacion y registro de incidentes y eventos
adversos en el sector sanitario: aspectos legales, Informes, Estudios e Investigacion, (ROMEO
CASABONA, C. Y URRUELA MORA, A.-directores-), Ministerio de Sanidad y Politica Social, 2009;
MARTIN DELGADO, M? C., CABRE PERICAS, L., “Aspectos éticos y legales sobre la seguridad del
paciente” en Revista de Bioética y Derecho, nim. 15, 2009, pp. 6-14; LARIOS RISCO, D. y LOMAS
HERNANDEZ, V., “Aprendizaje a partir del error: requerimientos juridicos de un registro nacional de
efectos adversos en el SNS, en Derecho y Salud, vol. 20, nim. 1, 2010, pp. 1-42.
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profesionales sanitarios implicados como base de la confianza de los mismos; c)
derecho a la intimidad de los sujetos implicados; d) deber de secreto profesional de los
sujetos responsables del estudio, andlisis y tratamiento de los datos del registro de
efectos adversos.

Otros aspectos atinentes a los profesionales sanitarios involucrados en los efectos
adversos o que los comunican a los registros, particularmente lo relativo a la
indemnidad, necesitados de urgente regulacion podria ajustarse a los siguientes criterios
(que no expresamos en la propuesta de regulacién por cuanto una ley reguladora de la
proteccion de datos de salud no es lugar adecuado para la misma):

- Como regla general, la comunicacion por los profesionales sanitarios o las
instituciones que han causado el dafo debe ser voluntaria, con excepcion de aquellos
ambitos en los que la normativa especifica establezca la obligatoriedad de la
comunicacion.

- El profesional sanitario que lleve a cabo una comunicacién no puede ser sometido a
resultas de la misma a investigacion disciplinaria o a sanciones por parte de la autoridad
donde desempefia su labor profesional.

- Los datos registrados no deben ser utilizados en ningun caso en los procesos civiles y
contencioso-administrativos como medio de prueba de eventuales infracciones de la lex
artis por parte de los profesionales implicados, ni deben servir de soporte para la
interposiciéon de reclamaciones o denuncias contra dichos profesionales, que deberan
seguir su cauce normal.

- Cuando el comunicante o denunciante de un efecto adverso sea un profesional o una
persona distinta al profesional que ha causado el dafio, deberia poder hacer la
comunicacion o denuncia de forma anénima. Cuando opte por hacer una comunicacion
nominativa ha de poder ejercer el derecho de oposicion a que se proceda al tratamiento
de sus datos personales identificativos.

VIl. CARPETA PERSONAL DE SALUD. ACCESO Y PROTECCION DE LOS
DATOS CONTENIDOS EN LA CARPETA PERSONAL DE SALUD.

Propuesta de regulacion:

1. La carpeta personal de salud constituye un espacio de almacenamiento personal de
informacion, creado por los sistemas publicos de salud de las comunidades autonomas,
a peticion de la persona, que se mantendrd activo bajo su responsabilidad o de la

persona por ella autorizada.

2. El acceso a la carpeta personal de salud se efectuara a través de medios
electronicos, como el certificado digital, el DNI u otros mecanismos de autenticacion
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aplicables segun la vigente normativa de administracion electronica, gestionados por el
correspondiente servicio de salud autonomico.

3. Podran acceder a la carpeta personal de salud:
a) La propia persona usuaria cuando haya cumplido 14 afnios de edad.

b) Cuando se trate de personas menores de 14 anos, podran acceder a su carpeta
personal su padre, madre o tutor legal.

¢) Cuando se trate de personas incapacitadas, podra acceder a su carpeta su
representante legal o la persona autorizada expresamente por el representante legal.

d) Cuando se trate de personas mayores de edad que, no estando incapacitadas
Jjudicialmente, sean pacientes cronicos y con limitaciones propias de la edad o de la
enfermedad, podra acceder a su carpeta la persona autorizada expresamente por la
misma.

4. Los datos de cardcter personal que se faciliten quedaradn registrados en un fichero de
titularidad del servicio de salud autonomico respetivo.

5. La persona capacitada para el acceso a la carpeta conforme al apartado 3 de este
articulo podra ejercer los derechos de rectificacion, cancelacion y oposicion ante el
servicio de salud autonomico correspondiente, solicitando por escrito y acreditando
fehacientemente su identidad o la representacion que ostente, de conformidad con la
normativa vigente.

Comentario exegético:

La carpeta personal de salud es un instrumento nuevo generado en el campo de las
tecnologias de la informacion sanitaria, que nace como un espacio de almacenamiento
personal de informacion de salud incorporada por la propia persona usuaria, ademas de
la generada por dispositivos y aplicativos relacionados con la salud, de autocontrol del
estado fisico, generada a iniciativa de los servicios autonomicos de salud.

Ofrece a los pacientes acceso a su informacién médica, servicios como la programacion
de citas, o comunicacion entre los miembros del equipo de atencion de salud y el
paciente. También permite al propio paciente registrar datos de salud escribiéndolos
directamente o recogidos desde aparatos de vigilancia y monitorizacién domésticos, por
lo que constituye un instrumento de gran utilidad para la gestion de la enfermedad
crénica y para la prevencion y promocion de la salud. En suma, se trata de ofrecer a la
ciudadania un entorno personalizado que le permite consultar de forma privada y segura
sus datos clinicos, realizar gestiones y tramites diversos, asi como consultar informacion
de interés como farmacias de guardia, buscador de centros sanitarios, etc. Es un soporte
digital independiente y completamente diferenciado de la historia clinica electronica.
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Se ha apuntado’ el tremendo potencial de las carpetas personales de salud para
redefinir el modelo de salud, transformar la relacion entre las y los actores involucrados
en los servicios de salud y tratar de mejorar el sistema sanitario en términos de
eficiencia y calidad. La comparticion de la carpeta entre pacientes y su equipo de
atencion de salud puede mejorar la capacidad de los pacientes para el cuidado activo de
su propia salud.

Es un instrumento nuevo que se ha implantado en todas las Comunidades Auténomas,
aunque, salvo Galicia, ninguna ha hecho una regulacion del mismo. Destaca la Orden de
19 de septiembre de 2016, de la Consejeria de Sanidad de Galicia, por la que se crea y
regula la carpeta personal de salud. Es preciso, pues, disponer de una normativa minima
general que fije las cautelas necesarias para proteger los datos de salud contenidos en las
carpetas estableciendo las personas que podran acceder a esos instrumentos.

VIil. INFORMACION QUE HA DE FACILITARSE AL INTERESADO.

Una de las grandes novedades del RGPD es que respecto de los deberes de informacion
al interesado por parte del responsable ahora exigibles conforme a la LOPD, amplia
notablemente tales deberes de informacion a los interesados tanto respecto a la cantidad
como a la calidad de la informacién que ha de facilitarse”. Este deber se refuerza mas si
cabe cuando se trata de datos especialmente protegidos como los de salud.

En efecto, apoyandose en los principios de licitud, lealtad y transparencia (considerando
39), dispone el articulo 12 RGPD que la informacion al interesado ha de darse en forma
concisa, transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo, en
particular cualquier informacién dirigida especificamente a un nifio. La informacion ha
de facilitarse por escrito o por otros medios, inclusive, si procede, por medios
electronicos. Cuando lo solicite el interesado, la informacion podra facilitarse
verbalmente siempre que se demuestre la identidad del interesado por otros medios. A
su vez, los articulos 13 y 14 RGPD, en lo que aqui nos interesa, establecen que tanto en
el caso de que los datos de obtengan directamente del interesado como cuando no se
obtengan directamente, el responsable del tratamiento, en el momento en que los
obtenga, facilitara al interesado toda la informacion indicada a continuacion:

- la identidad y los datos de contacto del responsable y, en su caso, de su representante;

- los datos de contacto del delegado de proteccion de datos;

- los fines del tratamiento a que se destinan los datos personales y la base juridica del
tratamiento;

- los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

2 SAIGI F., CERDA CALAFAT I., GUANYABENS CALVET J. y CARRAU VIDAL E. “Los registros
de salud personal: el caso de la Carpeta Personal de Salud de Cataluiia” en Gaceta
Sanitaria, vol.26, nim.6, 2012, pp. 582-584.

% Véase La Guia para el cumplimiento del deber de informar conforme al RGPD elaborada por la
Agencia Espaiiola de Proteccion de Datos, disponible en:
https://www.agpd.es/portalwebAGPD/temas/.../pdf/modeloclausulainformativa.pdf
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- en su caso, la intencion del responsable de transferir datos personales a un tercer pais u
organizacion internacional;

- el plazo durante el cual se conservaran los datos personales o, cuando no sea posible,
los criterios utilizados para determinar este plazo;

- la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos,
y su rectificacion o supresion, o la limitacion de su tratamiento, o a oponerse al
tratamiento, asi como el derecho a la portabilidad de los datos;

- cuando el tratamiento esté basado en el articulo 9, apartado 2, letra a), la existencia del
derecho a retirar el consentimiento en cualquier momento;

- el derecho a presentar una reclamacion ante una autoridad de control;

- cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos
personales para un fin que no sea aquel para el que se recogieron, ha de proporcionar al
interesado, con anterioridad a dicho tratamiento ulterior, informacion sobre ese otro fin
y cualquier informacién adicional pertinente.

- la fuente de la que proceden los datos personales y, en su caso, si proceden de fuentes
de acceso publico;

Los deberes de informacion resefiados no son aplicables cuando y en la medida en que:

- el interesado ya disponga de la informacion;

- la comunicaciéon de dicha informacién resulte imposible o suponga un esfuerzo
desproporcionado, en particular para el tratamiento con fines de investigacion cientifica,
o en la medida en que pueda imposibilitar u obstaculizar gravemente el logro de los
objetivos de tal tratamiento.

- la obtencioén o la comunicacion esté expresamente establecida por el Derecho de la
Uniodn o de los Estados miembros,

- cuando los datos personales deban seguir teniendo caracter confidencial sobre la base
de una obligacion de secreto profesional regulada por el Derecho de la Unién o de los
Estados miembros, incluida una obligacion de secreto de naturaleza estatutaria.

IX. DEBER DE SECRETO.

1. Cuestiones generales.

1.1. Aproximaciéon a su regulacion en los codigos deontoldgicos y en el derecho
positivo.

El secreto médico, en cuanto garantia ineludible de la confidencialidad que ha de
presidir toda relacion clinica para que genere confianza en el paciente, ha sido siempre
un requisito o condicion para el ejercicio profesional de la medicina y, como veremos,
ha sido objeto de atencion y regulacion tanto en las normas deontologicas reguladoras
del ejercicio profesional como en el derecho positivo.

El secreto ha sido una norma o regla ética de honda tradicion y fuerte arraigo en la
deontologia médica, habiendo estado presente en todos los codigos deontoldgicos
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médicos conocidos™. Entre las modernas normas deontoldgicas, a nivel internacional
destaca el Codigo Internacional de Etica Médica’ adoptado por la 3* Asamblea General
de la Asamblea Médica Mundial en Londres, en octubre de 1949 y enmendado por la
22* Asamblea Médica Mundial en Sidney, en agosto 1968, y en la 35* Asamblea Médica
Mundial en Venecia, en octubre de 1983, que establece la siguiente norma relativa al
deber del médico con sus pacientes:

El médico debe guardar absoluto secreto de todo lo que se le haya confiado, incluso
después de la muerte del paciente. El médico debe respetar la confidencialidad del
paciente. Es ético revelar informacidon confidencial cuando el paciente otorga su
consentimiento o cuando existe una amenaza real e inminente de dafio para el paciente u
otros y esta amenaza solo puede eliminarse con la violacion del secreto.

En nuestro pais obligado es citar el vigente Codigo de Deontologia Médica de 2011, que
en sus articulos 27 a 30 contiene una regulacion bastante completa y actual del deber de
secreto y de sus excepciones.

En el marco de los convenios internacionales, el Convenio relativo a los Derechos
Humanos y la Biomedicina, aprobado en Oviedo por el Comité de Ministros del
Consejo de Europa el 19 de noviembre de 1996°°, establece en su articulo 10.1 el
derecho a la privacidad (privacy) de la informaciéon en el ambito de la salud,
reafirmando el principio introducido en el articulo 8 del Convenio Europeo sobre
Derechos Humanos”’, si bien, su articulo 26 permite restricciones a la privacidad por las
siguientes razones:

El ejercicio de los derechos y las disposiciones de proteccion contenidos en el presente
Convenio no podran ser objeto de otras restricciones que las que, previstas por la ley,
constituyan medidas necesarias en una sociedad democréatica para la seguridad publica, la
prevencion de las infracciones penales, la proteccion de la salud publica o la proteccion
de los derechos y libertades de las demas personas.

Acudiendo a nuestro ordenamiento juridico sanitario encontramos diversas normas que
sientan el deber de secreto: el articulo 10 de la LGS, sanciona el secreto profesional al
incluir entre los derechos basicos del ciudadano el derecho a la confidencialidad de toda
informacion relacionada con su proceso y con su estancia en instituciones sanitarias publicas y
privadas que colaboren con el sistema publico; el articulo 16.6 de la LBAP establece que el
personal que accede a los datos de la historia clinica en el ejercicio de sus funciones queda
sujeto al deber de secreto.”; el articulo 5.4 de la LIB sujeta al secreto profesional a cualquier
persona que ejerza funciones en relacion con una actuaciéon médico-asistencial o con una
investigacion biomédica; los articulos 7 y 43.2 de la LGSP se refieren especificamente a

* Una descripcion de los Codigos Deontoldgicos elaborados en el periodo antiguo y en el periodo
moderno y, en concreto, en Espafia, en CASTELLANO ARROYO, M., “la deontologia médica: teoria y
practica”, en el libro colectivo Derecho biomédico y bioética, Editorial Comares, 1998, pp. 42-50.

?3 Disponible en: http://www.wma.net/es/30publications/10policies/c8/

% Ratificado por Espafia mediante Instrumento de Ratificacion de 23 de julio de 1999 (BOE num. 251,
de 20 de octubre de 1999).

7 Sobre la privacidad en el ambito sanitario conforme a nuestra Constitucion véase SUAREZ RUBIO,
S., Constitucion y privacidad sanitaria, Tirant lo Blanch, 2015.
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la obligacion de guardar secreto sobre los datos que faciliten los sistemas de
informacion en el &mbito de la salud publica.

Fuera del espacio sanitario procede citar el articulo 10 de la LOPD, en cuanto establece
que

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los
datos de caracter personal estdn obligados al secreto profesional respecto de los mismos y
al deber de guardarlos, obligaciones que subsistiran aun después de finalizar sus
relaciones con el titular del fichero o, en su caso, con el responsable del mismo.

Nuestro Codigo Penal tipifica en sus articulos 197 a 199 como delito, de un lado, el
acceso, la difusion, la cesion, la revelacion, la utilizacion, etc. de datos de salud (art.
197.5) sin estar autorizado o con intencidon de vulnerar la intimidad de otro, y de otro
lado, la revelacion de secretos ajenos (art. 199) distinguiendo al profesional obligado al
secreto de aquellas otras personas que por razén de su oficio o relacion laboral tengan
conocimiento de secretos ajenos, y castigando con mayor pena a los profesionales.
Respecto de estos, la STS de 4 de abril de 2001 -RJ/2001/2016- sefiala que “Se trata de
un delito especial propio, con el elemento especial de autoria derivado de la exigencia
de que el autor sea profesional, esto es, que realice una actividad con caracter publico
v juridicamente reglamentada. Y es que cuando el art. 199.2 alude a profesional se esta
refiriendo a una profesion que exige un titulo académico u oficial, que exige
normalmente una colegiacion para su ejercicio y que tiene unas normas deontologicas
reglamentadas™®. El articulo 201 los tipifica como delitos semiprivados.

Asi pues, el secreto es un deber inexcusable tanto del profesional sanitario como de las
personas que acceden a datos de salud” y genéticos'® o los tratan. Empero, tanto la
legislacion sanitaria como la de enjuiciamiento criminal establecen limites o
excepciones al deber de secreto, exonerando al profesional de ese deber en
determinadas circunstancias y obligdndole en otras a denunciar o declarar los datos que
conoce. De ahi que la doctrina ha acufiado el concepto de “secreto médico relativo”
asumiendo el hecho de que la pretension de otorgar al secreto un caracter absoluto
haciendo prevalecer siempre la conveniencia individual o privada puede implicar en
ocasiones un perjuicio para los intereses generales. Como senalan CASTELLANO y
GISBERT'” con la aceptacion de la relatividad del secreto médico y el
arrinconamiento del secreto médico absoluto lo que se pretende es buscar el equilibrio

7 Al respecto, véase la Ley 44/2003, de 21 de noviembre, de ordenacion de las profesiones sanitarias.

99 ; P . v .
El articulo 4 del RGPD define los datos de salud como “datos personales relativos a la salud fisica o
mental de una persona fisica, incluida la prestacion de servicios de atencion sanitaria, que revelen

informacion sobre su estado de salud.”

190 | articulo 4 del RGPD define los datos genéticos como “datos personales relativos a las

caracteristicas genéticas heredadas o adquiridas de una persona fisica que proporcionen una
informacion unica sobre la fisiologia o la salud de esa persona, obtenidos en particular del andlisis de

una muestra biologica de tal persona.”
101

CASTELLANO, M, GISBERT, JA. “El secreto médico. Historia clinica. Confidencialidad y otros
problemas médico-legales de la documentacion clinica”, en el libro colectivo Medicina legal y

toxicologia. 6* ed., Ed. Masson, S.A; 2004, pp. 93-108.
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entre el derecho individual que supone la proteccion de la intimidad de la persona y
determinados derechos colectivos como pueden ser la salud publica, la administracion
de justicia, etc. Por ello, afirman, en medicina el secreto es relativo y se entiende como
la obligatoriedad de su guarda por parte del médico respecto al estado de salud y
confidencias del paciente, pero siempre que no se perjudique por ello a los demas, a los
intereses sociales, o a los intereses generales.

Las normas espafiolas antes citadas no han trazado un régimen juridico preciso del
secreto y de sus excepciones que dé seguridad juridica a los profesionales sanitarios.
Los articulos 20.1.d) y 24.2 CE disponen que una Ley regule el secreto profesional,
pero todavia no se ha aprobado dicha ley. Entonces, explorando nuestro ordenamiento
juridico nos encontramos con un deber de secreto plagado de excepciones explicitadas
en diversas normas de diferente rango e insuficientemente perfiladas, lo que obliga
frecuentemente al profesional sanitario a tomar decisiones sin suficiente amparo
juridico-normativo y también le situa ante dilemas dificiles de resolver tanto desde el
punto de vista juridico como ético. A esta dificultad ha de afiadirse el hecho de que la
mayoria de las modernas profesiones sanitarias y de las personas que por su oficio o
relacion laboral acceden a datos de salud y los tratan, carecen de cultura de secreto y

confidencialidad y de codigos éticos al respecto, como la tienen los médicos'*.

Para finalizar este apartado, sefialar que el anteproyecto de Ley Orgénica de Proteccion
de Datos Personales que ha elaborado el Ministerio de Justicia y ha hecho publico el 30
de junio de 2017, que sustituird a la vigente LOPD, respecto al secreto profesional se
limita a establecer lo siguiente:

Articulo 6. Deber de confidencialidad.

1. Los responsables y encargados del tratamiento de datos asi como todas las personas
que intervengan en cualquier fase de éste estaran sujetas al deber de confidencialidad al
que se refiere el articulo 5.1 f) del Reglamento (UE) 2016/679.

2. La obligacion general sefialada en el apartado anterior sera complementaria de los
deberes de secreto profesional de conformidad con su normativa aplicable.

3. Las obligaciones establecidas en los apartados anteriores se mantendran con caracter
indefinido, aun cuando hubiese finalizado la relacién del obligado con el responsable o
encargado del tratamiento.

Este articulo sustituird al articulo 10, transcrito supra, de la vigente LOPD.
Comprobamos, por tanto, que se sigue postergando la regulacion del secreto
profesional.

1.2. Evolucion del deber de secreto.
Desde la entronizacion del Juramento Hipocratico hasta mediados del siglo XX el

secreto médico se sitila y desarrolla en el ambito de la ética médica, sin que apenas sea
objeto de atencidén por parte del derecho positivo. Es bien entrados en el siglo XX

102 - . - .
Realmente, el régimen mas completo y acabado del secreto médico y de sus excepciones se encuentra
descrito en los articulos 27 al 30 del vigente Codigo de Deontologia Médica de 2011.
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cuando el secreto médico se remodela paulatinamente al agregar nuevas dimensiones en
razén de dos elementos confluyentes: de un lado, la incorporacién por la Constitucion
de 1978 a nuestro acervo normativo de los derechos fundamentales a la intimidad'” y a
la proteccion de los datos personales, lo que le confirié una dimension juridica antafio
practicamente inexistente pues el secreto, de ser solo un deber ético del médico en una
concepcidn paternalista del mismo, pas6é a ser también un derecho del paciente a la
salvaguardia de su intimidad frente a terceros, y de otro, el cambio habido en la relacion
clinica ya que la tradicional relaciéon médico-paciente sin interferencias ha evolucionado
hasta llegar a la practica de la medicina en equipo en un contexto de alta tecnologia, lo
que, a su vez, ha provocado que el secreto trascienda a la figura del médico y se
extienda a la generalidad de las profesiones sanitarias y a otras personas implicadas
directa o indirectamente en las actividades sanitario-asistenciales, dando lugar a lo que
se ha venido en denominar secreto médico compartido y secreto médico derivado. En
suma, el secreto ya no es cuestion que atana exclusivamente al binomio médico-
paciente sino que implica a un equipo asistencial con el paciente. Esta evolucion
impulsé a Maria CASADO'™ a preguntarse si es la misma confidencialidad la que
apelaba al deber de guardar el secreto profesional del tradicional médico de cabecera
que la que ahora resulta amenazada con la informatizacion de las historias clinicas y su
manejo. Obviamente, es un contexto muy diferente y preservar esa confidencialidad
exige hoy unos mecanismos técnicos y juridicos antes innecesarios. Entre los
mecanismos técnicos para preservar el secreto cabe citar en el dmbito de la historia
clinica electrdnica las restricciones de acceso, los codigos de acceso, los registros de
acceso y los médulos de especial custodia, y en el &mbito de la investigacion cientifica
la anonimizacién y la seudonimizacion. Entre los juridicos procede citar la paulatina
incorporacion a leyes y reglamentos de la definicion del contenido y alcance del deber
de secreto de profesionales y personas que acceden y maneja datos de salud, asi como la
tipificacion de infracciones administrativas y penales y de las correspondientes
sanciones por el acceso y uso indebido de datos de salud.

A partir de mediados del siglo XX, el secreto médico, ademas de en el ambito
asistencial, también tiene una presencia muy importante en las actividades de salud
publica y en la epidemioldgica en cuanto estas disciplinas trascienden la clasica funcion
de vigilancia de las enfermedades transmisibles y se extienden al estudio de la
frecuencia y distribucion de los fendmenos relacionados con la salud y sus
determinantes en poblaciones especificas, para lo que manejan ingentes cantidades de
datos de salud provenientes de diferentes fuentes y trabajan frecuentemente con datos de
salud personalizados, razon por la que el RGPD (art. 9.2.1) y la LGSP (art.43.2) sujetan
a los investigadores epidemiologos al secreto profesional.

Situados en pleno siglo XXI, no es exagerado afirmar que el deber de secreto
nuevamente estd en crisis por causa del reciente crecimiento exponencial del

103 Auto del TC 600/1989, de 11 de diciembre, que se transcribe mas adelante.

1% CASADO M. “Los derechos humanos como marco para el bioderecho y la bioética” en el libro
colectivo ROMEO CASABONA, C. (director) Derecho biomédico y bioética, Editorial Comares, 1998,
p- 175.
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tratamiento automatizado de datos de salud en cantidades ingentes (grandes bancos
informatizados de datos clinicos), lo que ha dado lugar al fenémeno denominado big-
data, y también por causa de la explosion de la sanidad electrénica. El deber de secreto
se desenvuelve ahora en la era de la electronica (telemedicina, telesalud, etc.)'® y del
big-data, y aunque facilitan la asistencia al enfermo también ponen en serio riesgo su
derecho a la intimidad.

1.3. Concepto de secreto y alcance del deber.

Propuesta de regulacion:

1. Por secreto ha de entenderse el deber de reserva o sigilo que grava a cualquier
profesional o persona que realice actividades en el ambito de la salud, en relacion con
los datos personales que llegue a conocer directamente de la persona titular de los
mismos, por la realizacion de determinadas pruebas o por otras vias, o que tenga
acceso a ellos con ocasion de su tratamiento conforme a la definicion de tratamiento
que hace el articulo 4.2) del Reglamento (UE) 2016/679, de 27 de abril de 2016.

2. El deber de secreto comprende lo concerniente a la esfera privada de la persona, que
es solo conocido por su titular o por quién él determine. Engloba aquellos extremos
afectantes a la intimidad que tengan cierta relevancia juridica en cuanto su revelacion
lesione la existencia de un ambito propio y reservado frente a la accion y conocimiento
de los demas, ambito necesario -segun las pautas de nuestra cultura- para mantener

. , . . 106.
una calidad minima de vida humana

3. La comunicacion o cesion de datos de salud anonimizados irreversiblemente no
afecta al deber de secreto.

Comentario exegético:

De entrada, conviene hacer alguna precision en cuanto a la terminologia utilizada por la
normativa que regula o hace alusion al deber de secreto. El articulo 6.2 del anteproyecto
de la nueva LOPD vy el articulo 9.2 del RGPD hablan de “secreto profesional”, y ya
sabemos que nuestro Codigo Penal diferencia entre el profesional obligado al secreto y
las personas que por razon de su oficio o relacion laboral tengan conocimiento de
secretos de otras personas, castigando con mayor pena al profesional. A su vez, el
articulo 9.3 del RGPD diferencia al “profesional sujeto a la obligacion de secreto
profesional” de “cualquier otra persona sujeta también a la obligacion de secreto”. Por
su parte, los articulos 16.6 de la LBAP, 51.1 de la LIB y 43.2 de la LGSP hablan de
“deber de secreto”, sin adjetivarlo de “profesional”, esto es, como un deber genérico
aplicable a todas las personas que acceden, conocen y tratan datos de salud. Por tanto,
cuando en este trabajo se habla de “deber de secreto” se hace con el proposito de que

105 Sobre estas cuestiones véase al reciente libro colectivo PEREZ GALVEZ, J. F. (director) Salud
Electronica. Perspectivas y Realidad, Tirant lo Blanch, 2017.

19 Conforme a la doctrina que sienta la STS 4 abril 2001 -RJ/2001/2016-.
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esta expresion acoja tanto a las profesiones sanitarias tituladas reguladas y colegiadas
como al resto de personas que ejercen oficios y labores en el ambito de la salud y
acceden y tratan datos de salud. En definitiva, con el alcance subjetivo que le dan las
citadas leyes sanitarias.

Segun nuestro Tribunal Constitucional'”’, “el secreto profesional, en cuanto justifica,
por razon de una actividad, la sustraccion al conocimiento ajeno de datos o
informaciones obtenidas que conciernen a la vida privada de las personas, estd
estrechamente relacionado con el derecho a la intimidad que el art. 18.1 de la
Constitucion garantiza, en su doble dimension personal y familiar, como objeto de un
derecho fundamental. Ello adquiere especial relevancia en el caso del secreto médico,
habida cuenta de la particularidad de la relacion que se establece entre el profesional
de la medicina y el paciente, basada firmemente en la confidencialidad y discrecion y
de los diversos datos relativos a aspectos intimos de su persona que con ocasion de ella
suelen facilitarse. De ahi que el secreto profesional sea concebido en este ambito como
norma deontologica de rigurosa observancia, que encuentra una especifica razon de
ser no ya en la eficiencia misma de la actividad médica, sino en el respeto y
aseguramiento de la intimidad de los pacientes.” Atendiendo a esta doctrina, se ha
dicho que la conexion entre el derecho a la intimidad y el secreto profesional es “la
necesidad” de abrir la intimidad a un tercero en la confianza de que el secreto no va a
ser revelado, creandose asi un deber de fidelidad'”®. Por su parte, el Tribunal
Supremo'”, con apoyo en la citada doctrina del TC, desarrolla el concepto de intimidad
en su variante de situacion médica o sanitaria entendiendo que “ha de referirse a todo
aquel conjunto de cualidades inmanentes a la propia persona afectada que estan tan
estrechamente unidas a su propia naturaleza corporal que no solo se incardinan desde
un punto de vista somatico, a todo lo que concierne a su propia fisiologia, tanto en su
génesis constitutiva como en su porte exterior, sino que abarca su acervo actuatorio
tendente a indispensables actos de pervivencia o desarrollo con un sello personalisimo
cuya indemnidad ha de estar tutelada frente a cualquier injerencia extraiia”. En suma,
el secreto se sitlia en el marco del derecho fundamental a la intimidad.

La Agencia Espafola de Proteccion de Datos, en su resolucion R/01326/2008, de 2 de
octubre, se refiere al deber de secreto en esos términos: “Este deber de sigilo resulta
esencial en las sociedades actuales cada vez mas complejas, en las que los avances de la
técnica sitlan a la persona en zonas de riesgo para la proteccion de derechos
fundamentales, como la intimidad o el derecho a la proteccion de los datos que recoge el
articulo 18.4 de la CE. En efecto, este precepto contiene un instituto de garantia de los
derechos de los ciudadanos que, ademads, es en si mismo un derecho o libertad
fundamental, el derecho a la libertad frente a las potenciales agresiones a la dignidad y a
la libertad de la persona provenientes de un uso ilegitimo del tratamiento mecanizado de
datos. Este derecho fundamental a la proteccion de datos persigue garantizar a esa
persona un poder de control sobre sus datos personales, sobre su uso y destino que

"7 Auto del Tribunal Constitucional 600/1989, de 11 de diciembre.
1% SUAREZ RUBIO, S. Constitucion y privacidad sanitaria, Tirant lo Blanch, 2015, p. 157.
19 Sentencia de la Sala Primera del Tribunal Supremo de 4 de mayo de 2001 -RJ/2001/2043-.
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impida que se produzcan situaciones atentatorias con la dignidad de la persona, es decir,
el poder de resguardar su vida privada de una publicidad no querida.”

Conforme al resefiado marco jurisprudencial, GARCIA SANZ'" enmarca el secreto

médico en el “derecho del paciente a salvaguardar su intimidad frente a terceros, e
incluiria toda informacioén, conocida por el paciente y otra u otras personas
pertenecientes a un circulo reducido, que la persona afectada no desea sea revelada o
divulgada a terceros”. Por su parte, GOMEZ RIVERO''"' ha identificado los siguientes
fundamentos garantistas para tutelar el secreto en el &mbito sanitario: el primero y mas
importante, la proteccion de la intimidad de las personas titulares de los datos de salud.
Junto a este fundamento primario identifica las siguientes garantias: a) atendiendo al
clima de confianza necesario para que cualquier persona demande servicios sanitario-
asistenciales, preservar una suerte de aprioristica garantia de “fidelidad profesional”; b)
atendiendo a los intereses del colectivo de profesionales sanitarios: en primer lugar,
garantia de que el profesional pueda obtener toda la informacién que necesite para el
tratamiento que se le confia; en segundo lugar, la tranquilidad y seguridad que la
institucion del secreto reporta para el profesional a la hora de solicitar datos; y en tercer
lugar, la garantia de que no puede ser obligado por el propio paciente a revelar datos
relativos a terceras personas.

Con la transcripcion de estos pronunciamientos sobre el secreto se pretende dejar bien
sentado el hondo fundamento juridico y ético de este deber anclado directamente en el
derecho fundamental a la intimidad protegido por el articulo 18.1 CE. Ahora bien, no
es factible intentar de forma aprioristica acotar el tipo o ambito de los datos
comprendidos por el secreto en funcion de su trascendencia para preservar de una forma
efectiva la intimidad de la persona. Puede afirmarse, no obstante, que como regla
general se comprenden en el secreto sanitario todos los datos -fisicos, psicologicos, de
salud- que se obtengan de la relacion clinica entablada con el paciente''*. En cualquier

1o GARCIA SANZ, J., “El secreto profesional en el ambito sanitario” en Estudios Juridico-Penales
sobre Genética y Biomedicina, Libro Homenaje al Prof. Dr. D. Ferrando Mantovani, Dykinson, 2005, p.
463.

" Git., pp. 1500-1502.

12 12 Orden SSI/81/2017, de 19 de enero, por la que se publica el Acuerdo de la Comisién de Recursos
Humanos del Sistema Nacional de Salud, por el que se aprueba el protocolo mediante el que se
determinan pautas basicas destinadas a asegurar y proteger el derecho a la intimidad del paciente por los
alumnos y residentes en ciencias de la salud, en su apartado 8.2 fija el siguiente ambito de los datos
comprendidos en el deber de secreto: Tanto residentes como alumnos estan sometidos al deber de
confidencialidad/ secreto, no solo durante la estancia en el Centro sanitario en el que se esté formando
sino también una vez concluida la misma, sin que dicho deber se extinga por la defuncion del paciente. El
deber de confidencialidad afecta no solo a «datos intimosy (incluidos los psicologicos relativos a ideas,
valores, creencia, vivencias personales...) sino también a datos biogrdficos del paciente y de su entorno
(sean intimos o no) cuyo conocimiento por terceros pueda afectar a los derechos de la persona objeto de
tratamiento. El deber de confidencialidad/secreto no solo se refiere a los datos contenidos en la historia
clinica del paciente sino también a los que se ha tenido acceso mediante comunicacion verbal,
grabaciones, videos, asi como a los contenidos en cualquier tipo de archivo informatico, electronico,
telematico o registro publico o privado, incluidos los referidos al grado de discapacidad e informacion
genética. El deber de secreto se entiende sin perjuicio de los supuestos legales en los que su
mantenimiento implique riesgo para la vida del afectado o de terceros o perjuicio para la Salud Publica,
en cuyo caso se pondrda en conocimiento de los responsables asistenciales del correspondiente
servicio/unidad asistencial para que se actiie en consecuencia.

80

SESPAS - Societat Espanola de Salud Publica v Administracion Sanitaria



N
™

SESPAS

SOCIEDAD ESPANOLA DE SALUD PUBLICA
Y ADMINISTRACION SANITARIA

caso, el deber de secreto no se extiende y no debe extenderse a aquellos hechos o
circunstancias que no tengan la consideracion de intimos y que, por lo tanto, su
revelacion no sea susceptible de lesionar la intimidad del paciente. Asi, por ejemplo, no
quedarian amparados por el secreto médico los datos relativos a si hubo o no
informacion suficiente por parte de los médicos a efectos de obtener el consentimiento
informado del paciente, pues tales datos carecen de relevancia juridica a efectos de
preservar la intimidad, la privacidad del sujeto.

En cuanto al alcance de este deber, importa resaltar que no es un valor absoluto pues
cederd cuando se enfrenta a otros bienes de igual o superior valor siempre que haya
previsiones legales o deontoldgicas exonerando de la observancia de dicho deber. Y, en
efecto, encontramos previsiones en este sentido en todos los ordenamientos juridicos
habilitando u obligando a los profesionales sanitarios o comunicar o ceder a terceros los
datos de salud que conoce a fin de preservar bienes de interés publico como la salud
publica o individuales como la vida, la salud o la integridad fisica de las personas. El
articulo 3 de la LOPD define la cesién o comunicacion de datos como “toda revelacion
de datos realizada a una persona distinta del interesado.” La revelacion del secreto sin el
consentimiento expreso del interesado -si hay consentimiento no hay violacién del
secreto- en los supuestos en que es legitima, implica la cesion o comunicacioén de datos
de salud a un tercero: a una persona fisica distinta al interesado, a un profesional
sanitario, a un 6rgano administrativo, a un 6rgano judicial, a autoridades sanitarias, a
autoridades de control de tratamiento de datos, etc. Y la cesion o comunicacion de datos
es tratamiento de datos conforme a la definicion de “tratamiento” que hace el articulo
4.2 del RGPD. No obstante, conviene diferenciar entre cesion de datos (cedente y
cesionario), que se desenvuelve en el marco de la legislacion de proteccion de datos
(infraccion administrativa -art. 44.3.k- LOPDP), y la violacion del deber de secreto
profesional (actuaciéon de una persona fisica) considerada como delito (infraccion
penal).

1.4. Sujetos implicados.

Propuesta de regulacion:

1. Queda sujeta al deber de secreto cualquier persona'” que realice o participe en
actuaciones asistenciales o preventivas sobre pacientes, o que realice funciones de
administracion, gestion, planificacion o inspeccion, asi como la que realice estudios o
investigaciones en el ambito de la salud publica, en relacion con los datos que llegue a
conocer directamente de la persona titular de los mismos o que tenga acceso a ellos a
traves de la consulta de la historia clinica, o por cesion o comunicacion de otras
personas o entidades. Este deber persistira aun una vez haya cesado en la actividad que
le haya habilitado a acceder y tratar los datos.

"3 El articulo 9.3 RGPD extiende el secreto a los profesionales y a cualquier otra persona sujeta a la
obligacion de secreto de acuerdo con el RGPD y el derecho de los Estados miembros. La LBAP habla de
personas sujetas a secreto, no de profesionales. La LIB también habla de personas sujetas a secreto.
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Este deber también se extiende al responsable del tratamiento'"*, a quienes intervengan
en cualquier fase del tratamiento de los datos'”, y a los delegados de proteccién de
datos, obligaciones que subsistiran aun después de finalizar sus relaciones con el

: 116
titular del fichero o, en su caso, con el responsable del mismo .

2. La confidencialidad de los datos clinicos impone al profesional sanitario, ademads de
su deber de sigilo, instruir en este deber a quienes trabajan junto a él o a aquellos de
cuya formacion es responsable.

En el inicio de una investigacion epidemiologica los profesionales y personal
implicados deberadn ser informados suficientemente del deber de secreto desde el punto
de vista juridico y ético y suscribir un documento que les comprometa al secreto
profesional.

Comentario exegético:

En primer lugar, recordemos que la Ley 44/2003, de 21 de noviembre, de Ordenacion
de las Profesiones Sanitarias, habla de “profesiones sanitarias tituladas” determinando
taxativamente cudles son (articulo 2) y de profesionales del area sanitaria de formacion
profesional (articulo 3) enumerando también estas profesiones. Por su parte, el RGPD y
la LBAP, en relacion con la proteccion de datos de salud hablan de “profesionales
sanitarios” y de “personal sanitario” en una acepcion amplia con la que se quiere
englobar todas aquellas personas que desarrollan su labor profesional en centros y
servicios sanitarios, pero que su titulaciéon o formacidon profesional no encaja en las
enumeraciones que hace la citada Ley de Ordenacion de las Profesiones Sanitarias. Y es
que en el ambito sanitario tienen acceso a datos de salud, ademas de las profesiones
sanitarias tituladas, profesionales del area sanitaria de formacion profesional,
administrativos, psicologos, gestores, estudiantes, técnicos informaticos, trabajadores
sociales, etc. La epidemiologia en sus variantes biomédica y social es una disciplina
multiprofesional117 que acoge a médicos, enfermeros, bidlogos, farmacéuticos,

114 p . v .
Conforme al articulo 4 del RGPD: «responsable del tratamiento» o «responsabley: la persona fisica

o juridica, autoridad publica, servicio u otro organismo que, solo o junto con otros, determine los fines y
medios del tratamiento; «encargado del tratamiento» o «encargadoy: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que trate datos personales por cuenta del responsable del
tratamiento. Y conforme al articulo 3 de la LOPD: Responsable del fichero o tratamiento: persona fisica
o juridica, de naturaleza publica o privada u organo administrativo, que decida sobre la finalidad,
contenido y uso del tratamiento.

Hs Seglin el ATC de 11 de diciembre de 1989 “El deber de secreto en el tratamiento de datos personales,
tiene la misma fundamentacion juridica, pero se refiere al ambito estricto del tratamiento de los datos
personales, para que el responsable del fichero y, cualquier persona que intervenga en el tratamiento,

esté obligado al mantener la confidencialidad de los datos personales ".

16 Este texto pretende ser un compendio de los siguientes preceptos legales: articulos 2.7 y 16.6 de la

Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente; articulos 5.4 y 51 de la
Ley 14/2007, de 3 de julio, de Investigacion Biomédica; y 10 de la LOPD: El responsable del fichero y
quienes intervengan en cualquier fase del tratamiento de los datos de cardcter personal estan obligados
al secreto profesional respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran aun
después de finalizar sus relaciones con el titular del fichero o, en su caso, con el responsable del mismo.
"7 Vease LOPEZ, M.* J, y CONTINENTE, X., “Ser joven y dedicarse a la epidemiologia: ;sinergia de
factores de riesgo?, en Gaceta Sanitaria, 2014, 28(1), pp.1-3.
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estadisticos, psicologos, socidlogos, antropdlogos, trabajadores sociales, etc. E1 RGPD,
la LBAP y la LOPD sujetan a todos ellos al deber de secreto respecto de los datos de
salud personalizados que conocen.

Sin embargo, no estd convenientemente regulado para este amplio colectivo un
equivalente al secreto profesional que rige la relacion médico-paciente. Es mas, la
mayoria de estas profesiones carecen de una cultura del secreto y la confidencialidad
como la que tienen las profesiones sanitarias tituladas generada por sus tradicionales
normas deontoldgicas. Es frecuente la invasion de la intimidad del paciente por los
profesionales y el personal sanitario no por razones mas o menos justificadas de
necesidades sanitarias técnicas o cientificas, sino simplemente por ignorancia de este
deber o por mera curiosidad o simple cotilleo. Ello es debido a la falta de formacion y
concienciacion del personal sanitario en este deber de preservar la intimidad del
paciente.

En suma, todo el personal sanitario, tanto profesionales como en particular aquellos que
no pertenezcan a una profesion sanitaria titulada, en cuanto manejan datos que afectan a
la intimidad y privacidad de las personas, deben ser informados, entrenados y educados
en la confidencialidad y en el deber de secreto, y deben sumir expresamente
compromisos de confidencialidad. Es, por tanto, necesario la implementacion de
programas de informacion y educaciéon y promuevan que estas personas, desde su
incorporacion al puesto de trabajo, la adquieran competencias y habitos de manera que
el respeto a la intimidad de las personas esté interiorizado en su quehacer diario''®. Son
medidas de seguridad, y la seguridad es uno de los pilares del RGPD.

Finalmente, hay que tener presente que el RGPD establece que el responsable y el
encargado del tratamiento de datos pueden ser personas fisicas y juridicas (articulo 4,
apartados 7 y 8), y en el articulo 5 los somete al deber de secreto profesional. Por tanto,
el deber de secreto se extiende no solo a las personas fisicas sino también a las

s 119
juridicas’ .

2. Excepciones al deber de secreto: secreto compartido.

18 Se trata de prevenir y evitar casos como el ocurrido en el Servicio Navarro de Salud-Osasunbidea, que
fue condenado (Sentencia del Juzgado de lo Contencioso-Administrativo, de 25 de mayo de 2011 -
RICA/2011/835- confirmada por la Sala de lo Contencioso-Administrativo del Tribunal Superior de
Justicia de Navarra, de 8 de febrero de 2012 -RJCA/2012/143-) al abono de una importante
indemnizacion a los familiares de una joven ingresada en un centro hospitalario que fallecio, por la
vulneracion del derecho a la intimidad y a la proteccion de sus datos, al haberse acreditado que su historia
clinica electronica habia sido objeto de 2.825 accesos por 417 usuarios diferentes adscritos a 55 servicios
médicos distintos pertenecientes a 4 hospitales, cuando habian sido unicamente 4 servicios de un mismo
hospital los que habian intervenido en la asistencia a la paciente. Otro caso mas reciente con condena:

STS de 23 de septiembre de 2015, n® 532/2015.

1910 vigente LOPD se expresa en similares términos. Véanse la Resolucion de 18 de enero de 2013 de

la Agencia Espafiola de Proteccion de Datos -JUR/2013/118910-, por la que se impone una sancioén a una
entidad financiara por infraccion del articulo 10 de la LOPD, y la Resolucion de 30 de mayo de 2007,
R/00345/2007, en la que la Agencia considerdé que la informacion efectuada por el Ayuntamiento de
Miranda de Ebro a los medios de comunicacion de los hechos que motivaron una sancion disciplinaria y
las razones que impidieron su ejecucion, constituyen una infraccion del deber de confidencialidad que
exige el articulo 10 de la LOPD
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2.1. Introito.

El articulo 16 de la LBAP permite el tratamiento de datos de salud sin consentimiento
del interesado con fines de medicina preventiva, diagndstico médico, prestacion de
asistencia o tratamiento de tipo sanitario, gestion de los centros y servicios de asistencia
sanitaria, por razones de salud publica y epidemiologicas, de investigacion y docencia,
evaluacion y acreditacion de centros sanitarios, planificacion sanitaria, y para garantizar
elevados niveles de calidad y de seguridad de la asistencia sanitaria. En todos estos
casos se ceden o comunican datos de salud a otros profesionales sanitarios o a
autoridades u organos administrativos con quebranto del deber de secreto, y los que los
reciben, a su vez, tratan esos datos. Pues bien, el citado articulo 16 sujeta a estas
personas que reciben los datos al deber de secreto. El anteproyecto de nueva LOPD,
como sabemos, remite el tema a una ley especifica que sustituira a este articulo. Por su
parte, el RGPD (articulo 9.2, apartado h), y 3) implicitamente exime del deber de
secreto a los profesionales que ceden los datos por las razones antedichas y, a la par,
sujeta expresamente a los profesionales y o6rganos administrativos que reciben y tratan
esos datos al deber de secreto profesional. Estamos, pues, de facto, ante confidentes
necesarios por exigencia normativa y ante un secreto compartido.

En este sentido, comentando el articulo 199 del Codigo Penal, GARCIA ALBERO'*’
hace alguna referencia al derecho comparado relatando que “En la legislacion
comparada, el par. 203 StGB alemdn'”', prevé un exhaustivo listado relativo al
personal médico sanitario sometido a la exigencia penal de sigilo, en el que se
menciona a los médicos, dentistas, farmacéuticos, psicologos profesionales y a
cualesquiera otras personas cuya ocupacion -reglada por el Estado- se relacione con la
salud de las personas. Ademas, el legislador aleman ha extendido la obligacion de
sigilo a los integrantes de empresas privadas de seguros relacionadas con los datos
sanitarios de las personas (seguros de vida, de accidentes o de enfermedad) y a las
organizaciones médicas privadas (par. 203 StGB Abs. 3); en igual sentido establece la
equiparacion, a los efectos del deber de sigilo, a quienes actuan profesionalmente como
ayudantes y a las personas encargadas de la preparacion de la actividad profesional.
También el Codice Penale italiano (art. 622) permite, a través del sistema de clausula
genérica, extender la obligacion de secreto profesional al personal sanitario auxiliar.”
Nuestro Codigo Penal no sigue esta técnica.

A juicio de GARCIA ALBERO, la solucién postulable debe ser la de proyectar la
obligacion de secreto profesional «ex» articulo 199.2 del Codigo Penal a todas aquellas
personas erigidas en «confidentes necesarios», sometidos a una obligacion de reserva
reglada por el Estado. Asi, la doctrina que ha estudiado el deber de secreto en el &mbito

120 Comentarios al Codigo Penal, Tomo 11, Editorial Aranzadi, 2008.
121 ~, ;. ,
Codigo Penal Aleman.
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. . . g 122
sanitario en el marco de nuestro ordenamiento juridico °°, se ha ocupado de esta
realidad alumbrando las siguientes variantes del secreto médico:

- Secreto médico compartido: obliga a toda persona que, por su actividad profesional,
estd implicada directamente en la atencion sanitaria del paciente junto al médico
responsable (otros médicos especialistas del equipo, enfermeras, matronas, auxiliares de
clinica, trabajadores sociales, etc.).

- Secreto médico derivado: la complejidad actual de los centros y servicios asistenciales
exige a personas, que no participan directamente en la atencion sanitaria del enfermo, a
conocer datos confidenciales de los pacientes atendidos en razén de su necesaria labor
para el correcto funcionamiento del centro (administrativos, técnicos, gestores, etc.).
Obviamente, quedan obligadas al secreto.

Como vemos, estas construcciones doctrinales, tanto la penal como la sanitaria, se han
centrado exclusivamente en el &mbito de la asistencia sanitaria, ignorando otros ambitos
no asistenciales donde también se produce una comunicacion o cesion de datos de salud
personalizados entre profesionales sanitarios, obligados todos ellos por el deber de
secreto'”®. Y en efecto, también es viable acudir a la institucion del secreto médico
compartido para enmarcar las comunicaciones de datos a facultativos ajenos al proceso
asistencial de paciente por razones de proteccion de la salud publica, de medicina
preventiva y para lograr buenos niveles de calidad asistencial, por lo que seguidamente
razonamos.

Entre las excepciones establecidas normativamente al deber de secreto, que encajan en
la nocién de secreto compartido, se situan los supuestos en los que, como confidentes
necesarios, el médico debe comunicar a una autoridad sanitaria o a un Organo
administrativo publico sanitario, cuyos titulares son también médicos, determinados
datos de salud que ha conocido con ocasion de su ejercicio profesional, por lo que
técnicamente existe o se produce una revelacion del secreto. Ahora bien, hay una
diferencia sustancial que no se da en el resto de los supuestos legalmente establecidos
en los que se excepciona el deber de secreto, y es que la comunicacion de los datos se
produce exclusivamente entre médicos o profesionales sanitarios y en el ambito de la
actividad sanitaria publica, mientras que en el resto de los casos se produce entre el

122 Véase, DE MIGUEL, N., Secreto médico, confidencialidad e informacion sanitaria, Marcial Pons,
2002, pp. 308-311; TRONCOSO REIGADA, A., La proteccion de datos sanitarios: la confidencialidad de
la historia clinica” en el libro La proteccion de datos personales para Servicios Sanitarios Publicos,
Thomson-Civitas, 2008, p. 85; FERNANDEZ PANTOJA, P., “El delito de revelacion y divulgacion de
secretos en el ambito sanitario”, en el libro colectivo, Estudios juridicos sobre responsabilidad penal,
civil 'y administrativa del médico y otros agentes sanitarios, Edit. Dykinson, 2010, p. 294; DE
LORENZO, R., El secreto médico derivado, en Redaccion Médica de 11 de febrero de 2013, disponible
en: https://www.redaccionmedica.com/opinion/el-secreto-mdico-derivado-4970

' L lama la atencion comprobar que no existe en nuestro pais ninguna literatura cientifica que analice el
deber de secreto y sus excepciones desde la perspectiva de las actuaciones de salud publica. Repasados
los abundantes trabajos juridicos que analizan el deber de secreto y sus excepciones se comprueba que se
centran exclusivamente en el ambito de la asistencia sanitaria e ignoran sistematicamente el de la salud
publica. Ello posiblemente es debido a la que la salud publica siempre ha sido y sigue siendo la cenicienta
del sistema sanitario.
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profesional sanitario y terceras personas totalmente ajenas al sector sanitario: personas
fisicas particulares, jueces, funcionarios judiciales que intervinieron en la tramitacion de
un asunto, letrados que participaron en el proceso en defensa y representacion de los
litigantes, defensores del pueblo, empresarios, etc. Ademads, la comunicacion de datos
en estos casos, esto es importante resaltarlo, se produce fuera del circuito estricto de la
actividad sanitaria publica.

Asi pues, hay dos notas esenciales que enmarcan el deber de secreto compartido: la
comunicacion es entre profesionales que desempefian su labor en el ambito sanitario,
que actuan en calidad de confidentes necesarios, y lo es en el marco de la actividad
sanitaria de la Administracion piblica. Como acertadamente se ha apuntado'** no se
trata de revelar un secreto en sentido amplio, sino de transmitir una informacion médica
a otros médicos y/o autoridades que actuaran también en beneficio del paciente y de la
colectividad, por lo que quedan igualmente obligados a la salvaguardia y proteccion del
secreto. En el resto de los casos no media una actividad sanitaria publica de caracter
preventivo, sino el motivo de la comunicacion de los datos es resolver un conflicto
judicial o tratar de evitar el riesgo grave e inminente que amenaza a una o varias
personas fisicas, ambitos estos donde es dificilmente predicable la institucion del deber
de secreto compartido. No hay, pues, el nivel de confidencia que existe entre los
profesionales sanitarios en el ejercicio de sus respectivas funciones. Téngase presente
que en el ambito judicial son publicas las actuaciones judiciales (articulo 120.1 CE y
articulo 232 de la Ley Organica del Poder Judicial) y, normalmente, se practican en
audiencia publica las diligencias de prueba y las vistas de los pleitos (excepcionalmente,
por razones de orden publico y de proteccion de los derechos y libertades, los jueces y
tribunales, mediante resolucion motivada, pueden limitar el ambito de la publicidad y
acordar el caracter secreto de todas o parte de las actuaciones), por lo que generalmente
es inevitable la propagacion de los datos privados a cualquiera que hubiera asistido a las
actuaciones desplegadas en un pleito. De otro lado, resulta poco operativo intentar
someter al deber de secreto compartido a personas fisicas particulares a las que se ha
comunicado determinados datos de un tercero a fin de evitarles un riesgo grave. No hay
secreto compartido, no hay confidencialidad, sino lo que reamente se produce es la
divulgacion de un secreto; ocurre lo que se puede denominar como secreto divulgado.

En suma, es sostenible que el secreto compartido, estudiado desde una oOptica técnico-
juridica, no implica o conlleva una ruptura del deber de secreto, cosa que si ocurre
respecto del secreto divulgado. En linea con esta posicion cabe citar el articulo 14.5 del
RGPD, en el que, respecto de los datos que no se han obtenido del interesado, se exime
al responsable del deber de informarle cuando esos datos deban seguir teniendo caracter
confidencial sobre la base de una obligacion de secreto profesional regulada por el
Derecho de la UE o de los Estados miembros, incluida una obligacion de secreto de
naturaleza estatutaria. El legislador europeo implicitamente estd reconociendo que no
hay revelacion del secreto, sino mera cesion o comunicacion de datos entre confidentes
necesarios, lo que hace baladi informar al interesado.

24 VALERIO, C., voz “SIDA” en ROMEO CASABONA (director) Enciclopedia de Bioderecho y
Bioética, Tomo 11, edit. Comares, 20111, p. 1531.
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Los ambitos que han sido objeto de regulacion en los que la norma claramente ha
perfilado un deber de secreto compartido son los siguientes: a) declaracion de
enfermedades transmisibles; b) vigilancia en salud publica; ¢) comunicacion de datos de
salud entre Administraciones sanitarias para el ejercicio de competencias iguales o
sobre materias iguales y para fines de investigacion cientifica; d) comunicaciones a
registros nominales de vacunacion y farmacovigilancia; e) asistencia sanitaria publica y
privada.

Pueden identificarse otros ambitos de control en los que seria conveniente posibilitar
normativamente la cesion o comunicacion de datos de salud sujetdndola a las reglas del
secreto compartido. Asi, por ejemplo, la Declaracion de 8 de julio de 2017 de la
Comision Central de Deontologia del Consejo General de Colegios Médicos, sobre el
secreto médico, incluye los certificados de aptitud (conduccion, uso de armas) entre los
procedimientos de control que merecen una especial consideracion a efectos de
transmitir informacidon con la consiguiente ruptura del secreto médico, respecto de los
que propone una conexion entre los médicos de atencidn primaria y hospitalaria,
publicos y privados, y los centros homologados, mediante la cual los profesionales
podrian advertir que las condiciones de salud de la persona han cambiado, para que esta
fuera requerida en breve espacio de tiempo a un nuevo examen por el centro
homologado para evaluar, a la luz de la nueva situacion, la confirmacién o la
denegacion de la aptitud para la actividad concreta para la que fue concedido el
certificado de aptitud. La Declaracion concluye recomendando que se establezca un
marco normativo que facilite canales de comunicacion estables entre la medicina
asistencial, publica y privada, la medicina del trabajo y los centros de acreditacion de
capacidades psicofisicas, que debe entenderse no como una ruptura de la
confidencialidad, sino como una ampliacion del circulo de confidentes necesarios para
una correcta asistencia integral al paciente y la proteccion de la sociedad (nos
abstenemos en este trabajo de intentar una propuesta de regulacion puesto que excederia
ampliamente de su &mbito propio).

Por lo demas, seria conveniente estudiar la posibilidad de incorporar a la futura ley
reguladora del secreto profesional sanitario un articulo que defina el secreto compartido
como una variable del secreto profesional y que acote los sujetos que lo practican en
términos similares a la siguiente propuesta:

Quedan sujetos al deber de secreto compartido, como confidentes necesarios, los
profesionales sanitarios y no sanitarios en relacion con los datos de salud que, por
comunicacion de otros profesionales o por acceso directo legitimo a los historiales
clinicos cedidos por las administraciones publicas y entidades privadas, lleguen a
conocer y a tratar por necesidad del ejercicio de su funcion o labor profesional en el
ambito de la asistencia sanitaria, la salud publica y la investigacion epidemiologica.
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2.2. Declaracién de enfermedades transmisibles. >
Propuesta de regulacion:

1. La declaracion obligatoria a los organos competentes de la Administracion sanitaria
autonomica de las enfermedades transmisibles relacionadas en la normativa
correspondiente, se refiere a los casos nuevos de estas enfermedades aparecidos
durante la semana en curso y bajo sospecha clinica, y corresponde realizarla a los
médicos en ejercicio, tanto del sector publico como privado.

2. La declaracion de los casos sera nominal, debiendo aportar datos epidemiologicos
como la edad, sexo, lugar de residencia, fecha de inicio de sintomas, antecedentes de
vacunacion en caso de enfermedad susceptible de inmunizacion, en cuanto son
fundamentales para la caracterizacion del comportamiento de las enfermedades en la
poblacion.

Se estableceran protocolos para homogeneizar el contenido, la forma de declaracion
segun la definicion de los casos y el procedimiento automatizado de notificacion desde
la historia clinica electronica.

3. Los responsables de los registros disociaran los datos personales de los de salud
mediante procedimientos de seudonimizacion.

4. El acceso a los datos comunicados habra de realizarse, en todo caso, por un
profesional sanitario sujeto al secreto profesional.

Comentario exegético:

Las medidas utilizadas al servicio de la prevencion de las enfermedades transmisibles
son variadas. Una de ellas, utilizada desde antafio, es la declaracion obligatoria a la
Administracion sanitaria de tales enfermedades por cuanto ha demostrado ser unos de
los instrumentos mas utiles en la lucha contra las enfermedades infecto-contagiosas. De
ahi que, excepcionando el deber de secreto, normativamente se obligue a los médicos a

125 Sobre el control de enfermedades transmisibles cabe citar la siguiente legislacion:

- Ley Organica 3/86, de 14 de abril, de Medidas Especiales en Materia de Salud Publica:

Articulo 3: Con el fin de controlar las enfermedades transmisibles, la autoridad sanitaria, ademds de
realizar las acciones preventivas generales, podra adoptar las medidas oportunas para el control de los
enfermos, de las personas que estan o hayan estado en contacto con los mismos y del medio ambiente
inmediato, asi como las que se consideren necesarias en caso de riesgo de cardcter transmisible.

- Real Decreto 2210/1995, de 28 de diciembre, por el que se crea la Red Nacional de Vigilancia
Epidemiolodgica:

Articulo 9. Las enfermedades objeto de declaracion obligatoria se relacionan en el anexo I de este Real
Decreto. La declaracion obligatoria se refiere a los casos nuevos de estas enfermedades aparecidos
durante la semana en curso y bajo sospecha clinica, y corresponde realizarla a los médicos en ejercicio,
tanto del sector publico como privado.

- Decision n.° 1082/2013/CE del Parlamento Europeo y del Consejo de 22 de octubre de 2013 sobre las
amenazas transfronterizas graves para la salud.

- Reglamento Sanitario Internacional revisado adoptado por la 58* Asamblea Mundial de la Salud el 23 de
mayo de 2005 y que entr6 enl vigor en junio de 2007.
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esa notificacion como medida de prevencion dirigida al control de la enfermedad
transmisible y a evitar su contagio a otros. La notificacion permite elaborar datos
estadisticos que muestran la frecuencia en la que aparece la enfermedad transmisible, lo
cual, a su vez, ayuda a los investigadores a identificar las tendencias de la enfermedad y
a rastrear sus brotes, lo que ayuda a evitar o controlar brotes futuros.

En Espafia la vigilancia de enfermedades transmisibles esta regulada por el Real
Decreto 2210/1995 por el que se crea la Red Nacional de Vigilancia Epidemiolédgica. A
este reglamento se afiaden la Decision n.° 1082/2013/CE del Parlamento Europeo y del
Consejo, de 22 de octubre de 2013, sobre las amenazas transfronterizas graves para la
salud, y el Reglamento Sanitario Internacional. La vigilancia se sustenta en la actividad
de la Red Nacional de Vigilancia Epidemiologica gestionada por el Centro Nacional de
Epidemiologia. La Red da respuesta a las necesidades de informacion de las autoridades
de salud y de todos aquellos profesionales que, desde distintos ambitos y
responsabilidades, necesitan conocer la presentacion, patrones de riesgo y distribucion
de las enfermedades transmisibles en la poblacion al objeto de orientar las medidas de
prevencion y control de las enfermedades transmisibles en la poblacion. La
responsabilidad de las medidas recae en el nivel autondmico y la mayor parte de las
mismas se llevan a cabo en el nivel local, que es el més cercano a donde se produce el
caso o brote, pero en algunas ocasiones se precisa la intervencion o coordinacion de las
autoridades autonomicas, nacionales o internacionales. En el pleno del Consejo
Interterritorial del Sistema Nacional de Salud de 23 de julio de 2013, se aprobo el
acuerdo de los nuevos protocolos de las enfermedades de declaracion obligatoria de la
Red Nacional de Vigilancia Epidemiologica.

En el afio 2009, para la vigilancia epidemioldgica se implantd en Andalucia un sistema
de importacion automatica mediante aplicacion informatica de casos con sospecha de
enfermedad de declaracion obligatoria desde la historia clinica digital a la RedAlerta.
Un estudio publicado en el Revista Espafiola de Salud Publica en 2015'* concluye que,
si bien no sustituye la declaracién manual y requiere de un proceso de verificacion, el
sistema de incorporacion automatica es util e incrementa la exhaustividad del sistema de
vigilancia epidemioldgica.

Padecer una enfermedad infecciosa es motivo de estigma y de discriminacion. Sobra

decir que la infeccion por VIH es una enfermedad muy estigmatizante'>’ y, por ello, con
L o, 128 .

unos indices de discriminacion muy elevados “°. De ahi que las personas que la padecen

126 ONIEVA-GARCIA, M. A., LOPEZ-HERNANDEZ, B., MOLINA-RUEDA, M. J., CABRERA-
CASTRO, N. y MOCHON-OCHOA, M, “Aportacion de la historia clinica digital a la vigilancia de
enfermedades de declaracion obligatoria” en Revista Espafiola de Salud Publica, vol. 89, num. 5, 2015,
pp. 515-522.

127 Véase al respecto BARRANCO AVILES, M. C., “La incidencia de la condiciéon de no padecer
enfermedad infecto-contagiosa en los derechos de las personas con VIH”, en Revista Multidisciplinar de
SIDA, vol. 1, ntim. 1, 2013, pp. 14-21.

128 Hasta el punto de que el 5 de abril de 2017, el Congreso de los Diputados aprob6 por unanimidad la
toma en consideracion de una proposicion no de ley del Parlamento de Navarra de modificar la Ley
General para la Defensa de los Consumidores y Usuarios introduciendo una disposicion adicional
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tienen un nivel de exigencia particularmente elevado respecto de la confidencialidad de
todo lo relativo a su enfermedad. La normativa reguladora de los registros autonémicos
y nacional de VIH/SIDA exigen que las notificaciones sean nominales. Esta exigencia
es muy cuestionada desde las asociaciones de pacientes y piden que los registros sean
anonimos. Empero, una eficaz tutela de la salud publica exige en ocasiones conocer la
identidad de la persona que padece la enfermedad. La Orden de 18 de diciembre de
2000, que instituye el Sistema de Informacion sobre Nuevas Infecciones por VIH, asi lo
exige y dicha exigencia fue validada por la sentencia del Tribunal Supremo de 9 de julio
de 2007. Diversas instituciones (ONUSIDA, Consejo de Europa, etc.) consideran
prioritario preservar la intimidad del paciente y optan por el anonimato como regla
general, de manera que solo se comuniquen o se conozcan los datos identificativos
cuando sea estrictamente necesario para evitar la propagacion del virus y salvaguardar
la salud publica. Una respuesta equilibrada a este dilema puede consistir en que las
notificaciones sean nominales, pero exigiendo de los responsables de los registros que
procedan a la disociacion de los datos mediante un codigo que permita identificar a la
persona con VIH, esto es, la seudonimizacion, y que solo se pueda acceder a los datos
identificativos por profesionales autorizados cuando sea imprescindible para evitar
contagios a terceras personas.

ROMEO CASABONA y CASTELLANO ARROYO'* entiende que la declaracion no
es propiamente una revelacion de datos sino un “secreto compartido”, ya que solo se
comparten dichos datos con otros profesionales que quedan igualmente obligados al
deber de secreto y a actuar en beneficio del paciente y de la colectividad.

2.3. Vigilancia en salud publica.

Propuesta de regulacion:

1. Las personas publicas o privadas cederan a las autoridades sanitarias, cuando asi se
les requiera, los datos de cardcter personal que resulten imprescindibles para la toma
de decisiones en salud publica.

2. El acceso a los datos identificativos de los pacientes por razones epidemiologicas o
de proteccion de la salud publica, previa motivacion por parte de la Administracion
que solicitase el acceso a los datos, habra de realizarse, en todo caso, por un
profesional sanitario sujeto al secreto profesional o por otra persona en ejercicio de
sus competencias en salud publica sujeta, asimismo, a una obligacion equivalente de
secrelo.

Comentario exegético.

estableciendo que “seran nulas y se consideraran no vinculantes aquellas clausulas, condiciones o pactos
que excluyan a una de las partes por tener VHI/SIDA”.

12 ROMEO CASABONA, C. y CASTELLANO ARROYO, M.%, “La intimidad del paciente desde la
perspectiva del secreto médico y del acceso a la historia clinica”, en Derecho y Salud, nam. 1, 1993, p. 8.
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Establece el articulo 12 de la LGSP que la vigilancia en salud publica es el conjunto de
actividades destinadas a recoger, analizar, interpretar y difundir informacion relacionada
con el estado de la salud de la poblacion y los factores que la condicionan, con el objeto
de fundamentar las actuaciones de salud publica, tomando en cuenta factores tales como
los condicionantes sociales y las desigualdades que incidan en la salud con mediciones
en el nivel individual y en el poblacional; los riesgos ambientales y sus efectos en la
salud, incluida la presencia de los agentes contaminantes en el medio ambiente y en las
personas, asi como el impacto potencial en la salud de la exposicion a emisiones
electromagnéticas; la seguridad alimentaria, incluyendo los riesgos alimentarios; los
riesgos relacionados con el trabajo y sus efectos en la salud; las enfermedades no
transmisibles; las enfermedades transmisibles, incluyendo las zoonosis y las
enfermedades emergentes; los problemas de salud relacionados con el transito
internacional de viajeros y bienes; las lesiones y la violencia.

Comprobamos, pues, que la vigilancia en salud publica trasciende ampliamente la
clasica funcion de vigilancia de las enfermedades transmisibles y se extiende a los
condicionantes de los problemas de salud. Por tanto, aqui estan muy implicadas, ademas
de las actuaciones de salud publica, la medicina preventiva y la epidemiologia. El citado
articulo 12 también dispone que la vigilancia en salud publica requiere contar con unos
sistemas de alerta precoz y respuesta rapida para la deteccion y evaluacion de
incidentes, riesgos, sindromes, enfermedades y otras situaciones que pueden suponer
una amenaza para la salud de la poblacion, y que las comunidades autonomas y las
entidades locales asegurardn en el ambito de sus competencias que los respectivos
sistemas de vigilancia en salud publica cumplen en todo momento con las previsiones
de la ley, debiendo proporcionar la informacién que establezca la normativa nacional e
internacional, con la periodicidad y desagregacion que en cada caso se determine.

Al objeto de procurar el cumplimiento de estas actividades y lograr los objetivos
deseados, el articulo 40 de la LGSP conforma el Sistema de Informacién en Salud
Publica integrado por los sistemas de informacion en materia de salud publica o cuya
informacion sea relevante en la toma de decisiones en esta materia, que se creen por las
distintas Administraciones sanitarias, y el articulo 41 establece que las autoridades
sanitarias, con el fin de asegurar la mejor tutela de la salud de la poblacion, podran
requerir a los servicios y profesionales sanitarios informes, protocolos u otros
documentos con fines de informacion sanitaria, y que las Administraciones sanitarias no
precisaran obtener el consentimiento de las personas afectadas para el tratamiento de
datos personales relacionados con la salud y para su cesion a otras Administraciones
publicas sanitarias, cuando ello sea estrictamente necesario para la tutela de la salud de
la poblacion. Y el referido articulo también dispone que los centros y servicios
sanitarios publicos y privados y los profesionales sanitarios deben ceder a la autoridad
sanitaria o a los 6rganos competentes de las Administraciones sanitarias, los datos
identificativos de los pacientes que resulten imprescindibles para la toma de decisiones
cuando sea necesario para la prevencion de un riesgo o peligro grave para la salud de la
poblacion y asi se les requiera motivadamente por razones epidemiologicas o de salud
publica.
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La expresion “personas publicas y privadas” contenida en el articulo 41 de la LGSP se
refiere a entes u oOrganos (centros y servicios sanitarios publicos y privados) con
independencia de que tengan o no personalidad juridica propia, ya que aqui se trata
fundamentalmente de ceder datos de los ficheros o archivos de historias clinicas
electronicas existentes en los centros sanitarios. La obligacion, en nombre y
representacion del centro o servicio, recaeria en el director o jefe correspondiente.

Tanto el articulo 9.2 i) del RGPD como el articulo 43 de la LGSP obligan a las personas
que tengan acceso y traten los datos de los sistemas de informacién instituidos a
mantener el secreto profesional. Como en el caso de la declaracion de enfermedades
transmisibles, estamos aqui ante un secreto compartido que se genera entre
profesionales sanitarios y en el ambito de la actividad publica sanitaria con fines de
vigilancia en salud publica. ROMEO CASABONA y CASTELLANO ARROYO™’
también consideran que no se trata propiamente de revelar un secreto en sentido amplio,
sino de transmitir una informaciéon médica a otros médicos y/o autoridades sanitarias
para que se establezcan las medidas de prevencion dirigidas al control de las
enfermedades y a evitar su contagio a otros. Por otra parte, estos médicos y autoridades
quedaran igualmente obligados en la salvaguarda y proteccion del secreto, por lo que
nos encontramos, afirman, con el "secreto compartido", y no con un secreto divulgado.

2.4. Comunicacion de datos de salud entre Administraciones sanitarias para el ejercicio
de competencias iguales o sobre materias iguales y para fines de investigacion
cientifica.

Propuesta de regulacion:

1. En la comunicacion de datos entre distintas Administraciones publicas o entre
diferentes entes de la misma Administracion, se podran ceder los datos identificativos
de las personas sin el consentimiento del interesado para el ejercicio de competencias
iguales o sobre materias iguales, y para la realizacion de fines estadisticos o cientificos
con las reservas establecidas normativamente respecto de fines cientificos.

2. El acceso a los datos comunicados habra de realizarlo, en todo caso, un profesional
sanitario sujeto al secreto profesional u otra persona sujeta, asimismo, a una
obligacion equivalente de secreto.

Comentario exegético.

El articulo 11.2 de la LOPD enumera una serie de supuestos en los que es legitimo
comunicar datos a un tercero sin consentimiento previo del interesado. Asi, en lo que
aqui interesa, como destinatarios de los datos cita las comunicaciones entre
Administraciones publicas para el tratamiento posterior de los datos con fines

13 ROMEO CASABONA y CASTELLANO ARROYO “La intimidad del paciente desde la perspectiva
del secreto médico y del acceso a la historia clinica.” en Derecho y Salud, vol. 1, nim. 1, 1993, p. 8.
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historicos, estadisticos o cientificos™'. A su vez, el articulo 11.5 establece que “Aquel a
quien se comuniquen los datos de caracter personal se obliga, por el solo hecho de la
comunicacion, a la observancia de las disposiciones de la presente Ley”, y ya
conocemos que el articulo 10 impone al responsable del fichero y quienes intervengan
en cualquier fase del tratamiento de los datos de caracter personal al deber de secreto
profesional respecto de los mismos y al deber de guardarlos. Ahora bien, también
dispone el apartado 6 que “Si la comunicacion se efectia previo procedimiento de
disociacion, no serd aplicable lo establecido en los apartados anteriores.” Con la
expresion “procedimiento de disociaciéon” la LOPD se estd refiriendo a la
anonimizacion irreversible.

Por su parte, el articulo 23.1.a) de la LGSP, rubricado “De la colaboracion entre los
servicios asistenciales y los de salud publica” manda a las Administraciones sanitarias
intercambiar la informacién necesaria para la vigilancia en salud publica y sobre la
situacion de salud y sus condicionantes sociales y el articulo 41.2, rubricado
“Organizacion de los sistemas de informacion” establece que las Administraciones
sanitarias no precisardn obtener el consentimiento de las personas afectadas para el
tratamiento de datos personales, relacionados con la salud, asi como su cesion a otras
Administraciones publicas sanitarias, cuando ello sea estrictamente necesario para la
tutela de la salud de la poblacion.

En este contexto, interesa citar también el articulo 21 de la LOPD que permite, sin el
consentimiento del afectado, la cesion de datos (entre ellos historiales médicos) cuando
las Administraciones cedente y cesionaria ejerzan sus competencias sobre las mismas
materias. Al referirse el citado articulo 21 a la comunicacion de datos entre
Administraciones publicas alude a aquella comunicacion que se da entre diferentes
Administraciones publicas, lo que incluye entidades con personalidad juridica propias
vinculadas a una misma Administracion (por ejemplo, entre un organismo autdbnomo y
la Consejeria de Salud'*? o entre diferentes Administraciones y Entes publicos'*®). La

131 . . . .y KT )
En materia de investigacion en salud, destaca el Programa publico de analitica de datos para la

investigacion y la innovacion en salud (PADRIS) de Cataluiia, que tiene la mision de poner a disposicion
de la comunidad cientifica los datos sanitarios relacionados para impulsar la investigacion, la innovacion
y la evaluacion en salud mediante el acceso a la reutilizacion y cruce de los datos sanitarios generados por
el sistema sanitario integral de utilizacion publica de Catalufia (SISCAT). Segun indica la resefia de este
programa, los datos anonimizados y desidentificados seradn accesibles al personal investigador de los
centros de investigacion acreditados por la institucion Centres de Recerca de Catalunya (CERCA), los
agentes del SISCAT y los centros de investigacion universitarios publicos, asi como la misma
Administracion sanitaria (por ejemplo, grupos de investigacion de los planes directores del Departamento
de Salud).

132 LARIOS RISCO, D., “Historia clinica-Proteccion de datos-Secreto profesional”, en Guia Prdctica de
Derechos de los Pacientes y de los Profesionales Sanitarios, Thomson-Reuters-sARANZADI, 2016, p.
200, pone el siguiente ejemplo: una consejeria de salud requiere a una serie de hospitales para que le
remitan un listado de pacientes de entre 30 y 50 afios que incluya el nombre, domicilio y teléfono, para
poner en marcha un programa de deteccion precoz del cancer de mama.

B3 Los Colegios Oficiales de Farmacéuticos encauzan la obligacion de las oficinas de farmacia de
colaborar con el Servicio de Salud al que corresponda el abono del correspondiente gasto farmacéutico,
mediante la ordenacion de toda la informacion referente al mencionado gasto para su remision al servicio
de salud autonémico. Las actuaciones que el Concierto exige de los Colegios Profesionales en relacion al
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redaccion del articulo 21 responde al principio de finalidad, segun el cual los datos se
recaban para una finalidad determinada, explicita y legitima. En esta misma linea
finalista, el articulo 4.2 LOPD establece que “los datos de caracter personal objeto de
tratamiento no podran usarse para finalidades incompatibles con aquellas para las que
los datos hubieran sido recogidos. No considera incompatible el tratamiento posterior de
éstos con fines historicos, estadisticos o cientificos.”

No cabe duda, pues, que la recogida de datos de salud con fines asistenciales y su
posterior uso con fines de investigacion sanitaria son ejercicio de competencias en la
misma materia. Entre los fines cientificos se han de entender comprendidos estudios
epidemioldgicos o de proteccion de la salud publica en los que criterios cientificos o
técnicos exijan trabajar con datos identificativos de las personas. Igualmente, estudios
de salud publica de indudable valor social de indole observacional, con riesgo minimo,
en donde la obtencion del consentimiento informado sea impracticable o
extremadamente costosa.

La capacidad de las Administraciones publicas sanitarias de comunicarse datos de salud
sin consentimiento de los interesados, se cierra en el articulo 43 de la LGSP con estas
dos determinaciones: 1* En todos los niveles del sistema de informacion en salud
publica se adoptardn las medidas necesarias para garantizar la seguridad de los datos; 2*
Los trabajadores de centros y servicios publicos y quienes por razén de su actividad
tengan acceso a los datos del sistema de informacién estan obligados a mantener
secreto. Nos movemos, pues, en el terreno del secreto compartido.

Las cesiones o comunicaciones de datos entre Administraciones publicas habilitadas por
los citados articulos de la LOPD y la LGSP, sin consentimiento del afectado, tienen
encaje en las excepciones previstas en el articulo 9.2.h) e 1) del RGPD (gestion de los
sistemas y servicios de asistencia sanitaria y social e interés publico en el ambito de la
salud publica).

2.5. Farmacovigilancia: comunicaciones a registros nominales de efectos adversos de
medicamentos.

Propuesta de regulacion:

1. En la comunicacion de datos a los registros nominales de vacunacion se incluiran los
datos de identificacion personal de los vacunados.

2. En la comunicacion de efectos adversos al Sistema de Farmacovigilancia se
identificara a la persona que los ha sufrido y el centro sanitario donde se han
producido.

tratamiento automatizado de los datos personales contenidos en las recetas, es un supuesto tipico de
cesion de datos entre Administraciones publicas (Informe de la AEPD 126/03).
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No serd aplicable el derecho de acceso establecido en el articulo 15 del Reglamento
(UE) 2016/679, de 27 de abril de 2016, por parte de la persona vacunada o de sus
representantes legales a los datos personales que conciernen al vacunado existentes en
los registros de efectos adversos.

3. Los profesionales sanitarios encargados del estudio, tratamiento y analisis de los
datos obrantes en los registros nominales del Sistema de Farmacovigilancia, quedan
sujetos al deber de secreto profesional.

Comentario exegético:

El art. 53.2 del Texto Refundido de la LGURM encomienda a los médicos,
farmacéuticos, dentistas, enfermeros y demas profesionales sanitarios:

el deber de comunicar con celeridad a los 6rganos competentes en materia de
farmacovigilancia de cada comunidad auténoma las sospechas de reacciones
adversas de las que tengan conocimiento y que pudieran haber sido causadas por
medicamentos.

Igualmente, en el caso de los ensayos clinicos es obligatoria la comunicacion conforme
disponen los articulos 49 y 50 del Real Decreto 1090/2015, de 4 de diciembre, de
ensayos clinicos con medicamentos.

En lo que hace a las vacunas no est4 regulado un sistema propio especifico que recoja 'y
analice los efectos adversos asociados a estos medicamentos'>”. En algunas
comunidades auténomas se han creado los Registros Nominales de Vacunacién'>, pero
en su diseno y funciones no se ha contemplado la recogida y anélisis de los efectos
adversos de este tipo de medicamentos, aunque se recomienda que incorporen un
sistema de informacion para dar soporte a la notificacion y posterior investigacion de las
reacciones y eventos adversos asociados a las vacunas.

Disponemos de un sistema de farmacovigilancia para facilitar la recogida de
informacion sobre los efectos adversos que pueden ocasionar los medicamentos
denominado Sistema Espafiol de Farmacovigilancia de medicamentos de uso Humano
(SEFV-H). Tiene como objetivo principal reunir los casos de sospecha de reacciones
adversas a medicamentos que identifican los profesionales sanitarios o los

134 . ., . , N
Las reacciones adversas que pueden aparecer tras la vacunacion se clasifican, segun la Organizacion

Mundial de la Salud, en funcién de su causa, en: reacciones inducidas por la vacunacion; reacciones por
defectos en la calidad de la vacuna; reacciones debidas a errores de programa (durante el
almacenamiento, la manipulacion o la administracion); reacciones debidas a ansiedad por el acto de la
vacunacion; reacciones coincidentes con la vacunacidon; y reacciones idiosincrasicas o de causa
desconocida. Recientemente, el Tribunal de Justicia de la Union Europea en respuesta a una consulta del
Tribunal de Apelacion de Paris admite que en el caso de un paciente francés puede demostrarse la
relacion de causalidad entre la esclerosis multiple que sufre y la vacuna de la hepatitis B que recibid

meses antes, sin que medie prueba cientifica.
135 . . . . o .
La Ponencia de Programas y Registro de Vacunaciones del Consejo Interterritorial del Sistema
Nacional de Salud ha adoptado decisiones tendentes a implantar estos registros en todas las comunidades

autébnomas.
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ciudadanos'*’. En cada comunidad auténoma existe un centro de farmacovigilancia,
encargado de evaluar y registrar en una base de datos comun, denominada FEDRA, los
efectos adversos que se sospecha que pueden ser debidos al medicamento. La Agencia
Espafiola de Medicamentos y Productos Sanitarios actia de coordinador del SEFV-H a
través de la Division de Farmacoepidemiologia y Farmacovigilancia. El ntcleo
fundamental de trabajo del SEFV es la notificacion de sospechas de reacciones adversas
a través del Programa de notificacién espontdnea. Estas notificaciones adversas son
enviadas por los profesionales sanitarios a través de unos formularios estandarizados de
recogida de datos y son evaluadas, codificadas y registradas en FEDRA. La informacion
contenida en FEDRA es evaluada periédicamente por los técnicos del SEFV-H con el
fin de identificar de forma precoz posibles problemas de seguridad derivados del uso de
los medicamentos (generacion de sefales de alerta). Dichas sefiales son discutidas en el
Comité Técnico y trasladadas al Comité de Seguridad de Medicamentos de Uso
Humano (CSMH) cuando se considere oportuno, atendiendo al procedimiento
establecido en el reglamento interno del CSMH.

En algunos paises, como en Estados Unidos, existe un sistema nacional especifico y
propio para la notificacién de efectos adversos de vacunas.

La Disposicion adicional primera del Real Decreto 577/2013, de 26 de julio, por el que
se regula la farmacovigilancia de medicamentos de uso humano establece:

Proteccion de datos. La regulacion contenida en este Real Decreto se debe entender sin perjuicio
de lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal y su normativa de desarrollo, de forma que en el tratamiento informatico de los
datos derivados del desarrollo de las actividades de farmacovigilancia asi como su proceso
electronico, debera quedar garantizada, conforme previene la normativa especifica de aplicacion,
la confidencialidad, la intimidad personal y familiar de los ciudadanos y la proteccion de sus datos
de caracter personal.

2.6. El deber de secreto compartido en el ambito asistencial.
Propuesta de regulacion:

1. Toda persona que por estar implicada directamente en la atencion sanitaria del
paciente junto al médico responsable o indirectamente por razon de la correcta gestion
del centro sanitario (otros médicos especialistas del equipo, farmacéuticos, enfermeras,
matronas, auxiliares de clinica, trabajadores sociales, administrativos, técnicos
informaticos, inspectores, gestores, evaluadores y otros), acceda y conozca datos de
salud de los pacientes, queda sujeta al deber de secreto.

136 Véanse SARRATO MARTINEZ, L., “El control de la Administracién Sanitaria sobre el medicamento
puesto en circulacion: aspectos problematicos de su régimen juridico” en Revista Derecho y Salud, vol.

25, nim. 1, 2015, pp. 9-60 y “Sistema de Farmacovigilancia de Vacunas” en Atencion Primaria, vol. 43,
num. 8, 2011, pp. 447-453.
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2. El acceso quedara estrictamente limitado a los datos que necesite conocer para el
ejercicio de sus funciones, quedando prohibido un uso distinto al que le corresponde
por sus funciones.

3. El médico de familia y el médico de medicina laboral podran comunicarse
mutuamente los datos de salud de los trabajadores que asisten al objeto de lograr un
mejor conocimiento de la clinica del paciente y de la capacidad o incapacidad para
desempeniar determinados puestos de trabajo.

Comentario exegético:

Siguiendo a DE LORENZO' es de sefialar que en sus origenes y hasta mediados del
siglo XX, la préctica clinica tenia un caracter estrictamente bilateral, en el que sdlo se
relacionaban médico y paciente, sin que terceros “extrafios” tuviesen cabida en esta
relacion. Pero a partir de la segunda mitad del siglo XX, en razon de su especializacion,
la medicina ha evolucionado hacia la practica en equipo, hasta el punto de que
actualmente el paciente es atendido por un conjunto de profesionales sanitarios, por
auténticos equipos multidisciplinares en los que trabajan conjuntamente diferentes
especialistas junto a personal técnico o de enfermeria. Y, ademds, los avances
tecnologicos y las labores de gestion y administracion de los centros sanitarios han
obligado a que otros profesionales no sanitarios accedan a la documentacion clinica para
el desarrollo de tareas administrativas, o para el mantenimiento de bases de datos en las
que se alberga informacion de cardcter médico, o para la evaluacion de la calidad de la
actividad asistencial del centro.

Dos principios enmarcan el acceso a la historia clinica: el de vinculacion asistencial, que
legitima el acceso a los profesionales sanitarios y al personal con funciones de
inspeccion, evaluacion, acreditacion y planificacion, administrativas y de gestion, y el
de proporcionalidad, que limita el acceso a la finalidad para la que se recaban los datos

J .y 138
y el uso o utilizacion que de ellos se puede hacer .

Nuestro legislador no ha desconocido esta realidad y la contempla en el articulo 16 de la
LBAP posibilitando el acceso a los datos de las historias clinicas a los profesionales
sanitarios del centro que intervienen en la asistencia del paciente, al personal
administrativo y de gestion de los centros, pero exclusivamente respecto de los datos
relacionados con el ejercicio de sus propias funciones, y al personal sanitario
debidamente acreditado que ejerza funciones de inspeccion, evaluacion, acreditacion y
planificacion, en cumplimiento de sus respectivas funciones. Termina el articulo

57 DE LORENZO, EI secreto médico derivado, en Redaccion Médica de 11 de febrero de 2013,
disponible en: https://www.redaccionmedica.com/opinion/el-secreto-mdico-derivado-4970

138 Véase MILLAN CALENTIL, R. A., “Historia clinica electrénica: accesos compatibles” en PALOMAR
OLMEDA, A. y CANTERO MARTINEZ, J. (direcciéon) Tratado de Derecho Sanitario, Tomo I,
Thomson Reuters ARANZADI, 2013, p.791.
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sujetando a todas estas personas al deber de secreto'””. Implicitamente instituye el deber
de secreto compartido. Cuestion distinta es el acceso indebido por terceros a historias
clinicas, donde no se genera un problema de violacion del secreto profesional sino un
problema seguridad en el fichero de historias clinicas.

En el mes de julio de 2017, la Comision Central de Deontologia aprob6 una Declaracion
sobre el secreto médico, en la que se destaca la necesaria relaciéon comunicativa entre el
médico del trabajo y el de familia. FERNANDEZ CHAVERO afirma al respecto'*’ que
"urge una normativa que facilite el didlogo entre el médico de familia y del trabajo para
dar un salto de calidad en la asistencia y verosimilitud de los datos de salud”, y pone el
siguiente ejemplo: “un conductor de autobus escolar es atendido por su médico de
primaria y le comenta que es adicto al alcohol y drogas. El facultativo lo anota en su
historia clinica. Posteriormente, en el reconocimiento médico de su empresa en el
cuestionario, que se le hace de buena fe, es preguntado acerca de si toma alcohol o
drogas. Contesta que no. El médico de empresa emite un informe donde avala la aptitud
del trabajador para conducir autobuses. En este caso es obvio que se ha ocultado
informacion que puede repercutir en la proteccion de terceros”. Por el contrario, "si
existiera un didlogo entre ambos médicos, guardando la cadena de confidencialidad, se
ganaria en transparencia, fluidez en la asistencia, rapidez en el manejo de las bajas
labores y el absentismo y evaluacion global de una mejor clinica del paciente". De ahi el
apartado 3 de la propuesta de regulacion.

Por otra parte, en lo referente a la prescripcion y dispensacion de medicamentos, la
receta médica y las drdenes de dispensacion hospitalarias son documentos normalizados
que suponen un medio fundamental para la transmision de informacion entre los
profesionales sanitarios, ademas de su papel como soporte para la gestion y facturacion
de la prestacion farmacéutica que reciben los usuarios del Sistema Nacional de Salud.'"'

2.7. Registros de instrucciones previas.
Propuesta de regulacion:

Las personas que en ejercicio de sus funciones accedan a los registros de instrucciones
previas o voluntades anticipadas estan obligadas a guardar secreto acerca de los datos
que conozcan como consecuencia de dicho acceso.

Comentario exegético:

139 Sobre accesos a la historia clinica, MARTI MONTESINOS, C. y PIDEVALL BORRELL, 1., “Acceso
a la historia clinica, ...” en el libro colectivo Autonomia del paciente, informacion e historia clinica
(estudios sobre la Ley 41/2002, de 14 de noviembre), Thomson-Civitas, 2004, pp. 101-135; MILLAN
CALENTI, R., “Historia clinica electronica: accesos compatibles”, en el libro colectivo PALOMAR
OLMEDA y CANTERO MARTINEZ (direccion) Tratado de Derecho Sanitario, Tomo I, Thomson-
Reuters-ARANZADI, 2013, pp. 779-803.

4" FERNANDEZ CHAVERO M., médico del Trabajo y vocal de la Comisiéon Central de Deontologia de
la Organizacion Médica Colegial en declaraciones a Diario Médico de 17 de julio de 2017.

141 Veéase GIL MEMBRADO, C., “La E-Receta: confidencialidad y proyecto de regulacion” en Derecho
y Salud, vol. 21, niim. 1, 2011, pp. 31-60.

98

SESPAS - Societat Espanola de Salud Publica v Administracion Sanitaria



N
™

SESPAS

SOCIEDAD ESPANOLA DE SALUD PUBLICA
Y ADMINISTRACION SANITARIA

El articulo 11 de la LBAP regula las instrucciones previas, también denominadas
“voluntades anticipadas” en alguna legislacion autondémica, como el documento dirigido
al médico responsable en el cual una persona mayor de edad, o un menor al que se le
reconoce capacidad conforme a la norma autonémica correspondiente, deja constancia
de los deseos previamente expresados sobre las actuaciones médicas para cuando se
encuentre en una situacion en que las circunstancias que concurran no le permitan
expresar personalmente su voluntad, por medio del consentimiento informado, y que
deben ser tenidos en cuenta por el médico responsable o por el equipo médico que le
asista en tal situacién. En este documento pueden incorporarse manifestaciones para
que, en el supuesto de situaciones criticas, vitales e irreversibles respecto a la vida, se
evite el sufrimiento con medidas paliativas aunque se acorte el proceso vital, no se
prolongue la vida artificialmente por medio de tecnologias y tratamientos
desproporcionados o extraordinarios, ni se atrase abusiva e irracionalmente el proceso
de la muerte. Se trata de un documento que contiene datos personales y manifestaciones
relativas a la salud y asistencia sanitaria que se desea.

Existen registros de instrucciones previas en todas las comunidades autondmicas y un
Registro Nacional en el Ministerio de Sanidad, Servicios Sociales e Igualdad, en los que
se inscriben los documentos, su modificacién, sustitucion y revocacion,
independientemente del procedimiento de formalizacion empleado, con objeto de
garantizar su conocimiento por los facultativos de los centros asistenciales, tanto
publicos como privados.

Conforme a la normativa reguladora de los registros autonémicos tienen acceso a los
registros los profesionales sanitarios que han de prestar asistencia sanitaria al otorgante
del documento, que son sus principales destinatarios, el representante legal, la persona
designada por el otorgante del documento para que le represente y las personas
responsables del registro. El articulo 4.1 del Real Decreto 124/2007, de 2 de febrero,
por el que se regula el Registro Nacional de instrucciones previas, establece que se
encuentran legitimados para acceder a los asientos del Registro Nacional:

a) Las personas otorgantes de las instrucciones previas inscritas en €l.

b) Los representantes legales de las personas otorgantes o los que a tal efecto hubieran
sido designados de manera fehaciente por estas.

c¢) Los responsables acreditados de los registros autonémicos.

d) Las personas designadas por la autoridad sanitaria de la comunidad auténoma
correspondiente o por el Ministerio de Sanidad y Consumo.

Como no puede ser de otra forma, el apartado 5 del citado articulo 4 establece:

5. Las personas que, en razon de su cargo u oficio, accedan a cualquiera de los datos del
Registro nacional de instrucciones previas estan sujetas al deber de guardar secreto.

Asi pues, todas las personas que accedan a los datos de estos documentos a través del
Registro Nacional o de los registros autonomicos deben estar legalmente obligadas a
guardar secreto respecto de dichos datos. Nos situamos, por tanto, en el terreno del

99

SESPAS - Societat Espanola de Salud Publica v Administracion Sanitaria



N
™

SESPAS

SOCIEDAD ESPANOLA DE SALUD PUBLICA
Y ADMINISTRACION SANITARIA

secreto compartido, si bien no necesariamente la persona que acceda ha de ser un
profesional sanitario.

3. Excepciones al deber de secreto: secreto divulgado.

3.1. Introito.

Se acomete seguidamente el estudio de los supuestos legalmente establecidos en los que
se excepciona el deber de secreto, pero en los que la comunicacion de los datos se
produce entre médicos o profesionales sanitarios y terceras personas totalmente ajenas
al sector sanitario: personas fisicas particulares, jueces, fiscales, funcionarios judiciales
que intervinieron en la tramitacién de un asunto, letrados que participaron en el proceso
en defensa y representacion de los litigantes, defensores del pueblo, empresarios, etc. En
estos casos no media una actividad sanitaria publica, sino el motivo de la comunicacion
de los datos es resolver un conflicto judicial, tratar de evitar un riesgo grave e inminente
que amenaza a una o varias personas fisicas, resolver reclamaciones extrajudiciales,
etc., ambitos estos respecto de los que dificilmente es predicable la institucion del deber
de secreto compartido ya que no hay el nivel de confidencia exigido normativamente
para los profesionales sanitarios en el ejercicio de sus respectivas funciones en el ambito
sanitario. En estos casos, no es juridicamente viable exigir a todas las personas que por
una via u otra pueden conocer datos personales que, a su vez, mantengan absoluta
reserva de los datos que han conocido. En fin, frecuentemente personas particulares
conocen datos (comunicados por un médico en aplicacion de la eximente de estado de
necesidad; asistencia o participacion en procedimientos judiciales, particularmente en
los procesos penales'*”; por comunicacion de datos genéticos a un familiar biologico
por razones de grave riesgo; padres o tutores a los que se le comunican datos para
autorizar o no la intervencion clinica a un menor maduro, la simple lectura por cualquier
persona de una sentencia judicial, que son de acceso publico, en las que pueden
describirse datos de salud'®, etc.) y ninguna norma les obliga a mantener el secreto
respecto de los datos que han conocido'**. Estamos realmente ante el secreto divulgado.

142 RAGUES 1 VALLES, R., “La trascendencia penal de la obtencion y revelacién de informacion
confidencial en la denuncia de conductas ilicitas”, InDret, Revista para el Andlisis del Derecho, 3/2015,
p- 19, escribe al respecto “por mas que la policia, fiscales o jueces —y también los abogados o
procuradores que intervienen en un procedimiento penal- tengan deberes de reserva, la practica
demuestra con incontables ejemplos que cuando una determinada informacion se aporta a un
procedimiento judicial existe un riesgo claro de que ésta acabe trascendiendo en mayor o menor medida.
De hecho, aunque nadie revele ilegitimamente dicha informacion, la mera circunstancia de que ésta se
aporte a un procedimiento en el que puedan estar comparecidas numerosas partes procesales con sus
respectivos abogados y procuradores, ademas de los funcionarios judiciales, ya supone que un nimero
importante de personas tendra conocimiento de la informacion aportada, lo que en si mismo ya supone un

menoscabo de las legitimas expectativas de reserva que pudiera tener el afectado.”

143 L, .
Se procede a la disociacién de los datos personales, pero consiste en poner solo los nombres de los

litigantes, sin apellidos, y la realidad es que, combinando los nombres con los demas datos y
circunstancias que se describen en la sentencia, resulta extremadamente facil identificar a las personas
involucradas en el procedimiento judicial y sus datos de salud.

"4 £l articulo 10 de la LOPD rubricado “Deber de secreto” establece que “El responsable del fichero y
quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal estan obligados al
secreto profesional respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran aun
después de finalizar sus relaciones con el titular del fichero o, en su caso, con el responsable del mismo.”

100

SESPAS - Societat Espanola de Salud Publica v Administracion Sanitaria



N
//l\\

SESPAS

SOCIEDAD ESPANOLA DE SALUD PUBLICA
Y ADMINISTRACION SANITARIA

Conforme a nuestro ordenamiento juridico, seguidamente se enumeran las excepciones
al deber de secreto que establece la legislacion de forma directa o indirecta y que,
ademas, tienen refrendo jurisprudencial y doctrinal'®’) que encajan en la nocion de
secreto divulgado. Las circunstancias en las que legalmente se permite o se exige

JO b 146
revelar el secreto médico a terceros son :

a) Existencia de un riesgo grave para terceros: eximente de estado de necesidad.

b) Por imperativo legal:
- Expedicion de certificados de nacimiento y de fallecimiento.
- Denuncia a las autoridades de delitos publicos.
- Acceso a la historia clinica con fines judiciales.
- Deber de colaborar con la administracion de justicia: obligacion de los
profesionales sanitarios de declarar en juicio como perito o testigo.
- Vigilancia de la salud de los trabajadores.
- Asistencia a menores de edad maduros en intervenciones clinicas graves y en
abortos.

c) Por directa habilitacion ex lege:

- Comunicacion de datos genéticos u otros de caracter personal obtenidos en el
curso de una investigacion biomédica o de muestras bioldgicas al objeto de
evitar un grave riesgo para familiares bioldgicos.

Algunos de los supuestos enumerados solo surgen como consecuencia de la actividad de
asistencia sanitaria, no de la actividad de salud publica. Son, por ejemplo, la expedicion
de certificados de nacimiento y de fallecimiento; el acceso judicial a historias clinicas
para resolver asuntos de responsabilidad médica derivada de la asistencia hospitalaria o
extrahospitalaria a un paciente; el conocimiento de la existencia de un riesgo grave para
terceros derivado de una relacion clinica o de la realizacion de test genéticos o muestras
bioldgicas; la asistencia a menores de edad maduros en intervenciones clinicas graves.
Otros supuestos suceden, aunque sean infrecuentes, cuando un médico o un profesional

Pues bien, las personas resefiadas no intervienen en ninguna fase del tratamiento por lo que no les es
exigible este deber establecido con caracter general por este articulo de la LOPD. Si revelasen a un
tercero los datos que les ha comunicado verbalmente el médico dificilmente encajaria la conducta en el
delito de revelacion de secreto tipificado en los articulos 197 a 199 del Cddigo Penal pues no concurririan
los requisitos necesarios establecidos en esos articulos para que se produzca el delito.

5 Sobre 1a justificacion ética de las excepciones establecidas legalmente, véase ALTISENT TROTA,
R., voz “Confidencialidad” en ROMEO CASABONA (director) Enciclopedia de Bioderecho y Bioética,
Comares S.L., 2011, Tomo I, pp. 427-429.

14 Hay otros intereses publicos que no se han considerado suficientes para exonerar del deber secreto a
los profesionales sanitarios. Asi, por ejemplo, la STS de 6 de marzo de 1989 -RJ/1989/2177- anuld el
reglamento que imponia que las facturas de los médicos indicaran la actuacion clinica o quirurgica
realizada por considerar que vulneraba el derecho a la intimidad del paciente. También cabe citar el
articulo 11.4 de la Ley Organica 3/2013, de 20 de junio, de proteccion de la salud del deportista y lucha
contra el dopaje en la actividad deportiva, que no exonera del secreto profesional, al establecer
taxativamente que los médicos solo pueden informar de los tratamientos a que estén sometidos los
deportistas si estos consienten expresamente.
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sanitario puede resultar implicado al realizar, no una actividad de asistencia sanitaria,
sino una actividad de salud publica, medicina preventiva o salud comunitaria.

Respecto del segundo grupo de supuestos, procede hacer referencia al articulo 11 de la
LCCSNS en cuanto configura la salud publica como una prestacion sanitaria dirigida a
preservar, proteger y promover la salud de la poblacion a través de actuaciones que
comprenden la informacién y la vigilancia epidemiologica, la proteccion y promocion
de la salud, la prevencion de las enfermedades, la vigilancia y control de riesgos para la
salud, etc., prestaciones que han de darse con caracter de integralidad a través de las
estructuras de atencion primaria. Son, pues, los médicos de familia y comunitaria de
atencion primaria conjuntamente con los epidemidlogos quienes disefian y ejecutan
programas y actuaciones de salud publica, de salud comunitaria, de medicina
preventiva, dirigidas al individuo, a la familia y a la comunidad. En la ejecucion de
estas actuaciones y programas normalmente no se produce una relaciéon clinico-
asistencial directa con un paciente, aunque si requiere imbricarse con los colectivos de
ciudadanos a los que se dirige el programa. Pero ademas de las actividades dirigidas a la
comunidad también las hay dirigidas al individuo y a la familia donde si se genera una
relacion mas personal. La vacunacion, que es una prestacion individual, no es una
actividad asistencial sino una accién de prevencion primaria, que puede producir efectos
adversos, desde leves a graves, de los que pueden resultar exigencias de
indemnizaciones o responsabilidades que, en su caso, terminan dirimiéndose en sede
judicial. Los programas de cribado son actividades de salud publica de caracter
preventivo (prevencion secundaria) orientadas a la deteccion precoz de la enfermedad, a
su diagnoéstico y tratamiento temprano, que se ofrecen activamente al conjunto de la
poblacion susceptible de padecer la enfermedad, aunque no tenga sintomas ni haya
demandado ayuda médica. El cribado, como la mayoria de intervenciones, produce
efectos adversos de diferente gravedad y magnitud (falsos positivos, complicaciones de
las pruebas diagndsticas, sobretratamiento, etc.)'*’, de donde también pueden derivarse
responsabilidades. En el cribado de enfermedades genéticas se realizan pruebas
genéticas de las que resulta una predisposicion familiar a padecer una determinada
enfermedad.

En suma, la actividad de salud publica exige dar prestaciones al individuo, a la familia y
a colectivos de ciudadanos, y por causa o motivo de la realizacion de estas prestaciones
los profesionales sanitarios pueden conocer enfermedades genéticas que impliquen un
riesgo grave para otros familiares, la comision de delitos publicos o pueden ser
llamados por el juez para comparecer judicialmente como peritos o testigos. Estas
excepciones al deber de secreto (secreto divulgado) deben de tener un régimen juridico
propio y diferente a las del secreto compartido pues mientras de estas puede afirmarse
que siguen situdndose en el marco del secreto profesional, no puede afirmarse lo mismo
de aquellas.

17 Recogido del Documento marco de cribado poblacional aprobado por la Comisién de Salud Ptblica
celebrada el 15 de diciembre de 2010, Ministerio de Sanidad y Politica Social, pp. 3 y 15. Disponible en:
http://www.msssi.gob.es/profesionales/saludPublica/prevPromocion/documentomarcoCribado.htm
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Pasamos, pues, a analizar estos supuestos.

3.2. Denuncia de delitos publicos'*®.

Propuesta de regulacion:

1. Los profesionales sanitarios deberan denunciar a las autoridades posibles delitos
publicos que afecten a la vida, a la integridad fisica, a la salud y a la libertad,
comprendida la libertad sexual, siempre que se aprecie una intencion inequivoca de
comision y la denuncia sea el ultimo recurso para evitar el peligro. La denuncia sera
obligada para la evitacion de un peligro futuro con la conducta de la persona, pero no
en lo que se refiere a conductas delictivas tenidas en el pasado, y se limitarad a los datos
estrictamente necesarios para evitar el peligro. Respecto de hechos que ya no se
pueden evitar prevalecera el deber de secreto profesional.

2. La denuncia en el caso de sospecha de violencia de género o de malos tratos en
. . . 149 . ’ .
menores, ancianos y personas con discapacidad ', se instrumentard por medio del
parte judicial de lesiones regulado en el articulo 355 de la Ley de Enjuiciamiento
Lo 150 o . o .

Criminal ™" siempre que a criterio del profesional sanitario con la denuncia no se
. (e 151

comprometa la seguridad de la victima .

3. Los profesionales sanitarios encargados del estudio, tratamiento y analisis de las
notificaciones y de los datos obrantes en los registros de efectos adversos, no estan
obligados a denunciar los delitos publicos que puedan apreciar por el conocimiento y
estudio de los efectos adversos comunicados."

Comentario exegético:

% Articulo 262 de la Ley de Enjuiciamiento Criminal. Delito publico es el perseguible de oficio,
bastando la acusacion del ministerio fiscal, con independencia de que los perjudicados quieran seguir
adelante con una acusacion.

9" Anexo II, 6.6.3 y Anexo IV 2.8 del Real Decreto 1030/2006, de 15 de septiembre, por el que se
establece la cartera de servicios comunes del Sistema Nacional de Salud

130 «gj el hecho criminal que motivare la formacion de una causa cualquiera consistiese en lesiones, los
médicos que asistieren al herido estaran obligados a dar parte de su estado y adelantos en los periodos que
se les seflalen, e inmediatamente que ocurra cualquier novedad que merezca ser puesta en conocimiento

del Juez instructor.”

5T En Estados Unidos, en el afio 2002 tan solo existia en 7 de los 50 Estados (California, Colorado,

Kentucky, Mississippi, Ohio, Rhode Island, Texas) una regulacion que estableciera como requisito la
realizacion obligatoria de un parte de lesiones por parte del facultativo, pero entre ellos no existia un
criterio uniforme en la forma de llevarlo a cabo. Como explicacion, sostenian que la notificacion
obligatoria de la violencia de género pudiera afectar a la seguridad de las mujeres maltratadas o su acceso
a los recursos apropiados, asi como también la posibilidad de que se afectara la relacion entre el médico y
la victima. Como alternativa “mas adecuada” a la notificacion obligatoria, se propuso ampliar y aumentar
la financiacién de recursos para las mujeres maltratadas y sus hijos, incluyendo refugios y hogares
seguros. Datos recogidos del estudio de GONZALEZ DE LA PENA, A. S., “El secreto del profesional

sanitario: Limitaciones y Singularidades.
152 . .y . , . , o . ..
Esta determinacion obligaria a modificar el articulo 263 de la Ley de Enjuiciamiento Criminal
incluyendo a los profesionales sanitarios, junto a los abogados y eclesiasticos, en la exencion a la

obligacion de denunciar delitos publicos.
103

SESPAS - Societat Espanola de Salud Publica v Administracion Sanitaria



N
//l\\

SESPAS

SOCIEDAD ESPANOLA DE SALUD PUBLICA
Y ADMINISTRACION SANITARIA

El articulo 24.2 de la Constitucion establece que una ley regulara los casos en que, por
razén de parentesco o de secreto profesional, no se estara obligado a declarar sobre
hechos presuntamente delictivos. Pero todavia no se ha promulgado esta ley.

Actualmente, el articulo 263 de la LECrim exime a los abogados y eclesiasticos del
deber de denunciar delitos, pero no a los médicos. El deber del médico de declarar
presuntos delitos de los que tuviere conocimiento en el ejercicio de su profesion supone
una clara, pero discutible, limitacion al deber de secreto. Aqui se contraponen dos
deberes: el de confidencialidad, al que claramente obliga la legislacion sanitaria y el
Codigo Penal, y el de declarar, exigido con rotundidad por el articulo 262 de la
LECrim">. Desde la perspectiva exclusivamente legal puede sostenerse que hay una
incoherencia pues, de un lado, tanto la legislacion sanitaria como el articulo 199.2 del
Codigo Penal sujetan a los profesionales sanitarios al deber de secreto sin establecer
ninguna excepcion por causa del conocimiento de hechos delictivos, y, de otro lado, el
articulo 262 LECrim obliga a los profesionales sanitarios a denunciar delitos, conflicto
que no es facil de resolver. Por tanto, desde esta perspectiva seria oportuno modificar
los articulos 262 y 263 de la LECrim incluyendo a los médicos y resto de profesiones
sanitarias, junto a los abogados y eclesiasticos, en la exencion a la obligacion de

. . s11s 154
denunciar delitos publicos .

Desde una vision ética, la revelacion de informacion confidencial no esté justificada sin
mas por conformarse como una exigencia legal en el caso de los delitos publicos pues
subyace un desgarrador conflicto entre la obligacion ética de guardar secreto por
fidelidad y lealtad al paciente y la obligacion legal de declarar, y, en atencion a las
circunstancias concurrentes, hecha la ponderacion necesaria, bien puede prevalecer la
valoracion ética sobre una imposicion legal. Para el médico, la lealtad debida al paciente
o al ciudadano con el que se relaciona sanitariamente condicionara siempre la decision
que tome ante su obligacion legal de declarar un delito o de comparecer como testigo en
un proceso penal. De ahi que resulte del todo razonable eximir al profesional sanitario
de la obligacion impuesta por el articulo 262 de la LECrim. Y, en efecto, la doctrina'>
ha reclamado insistentemente que también se incluya a los profesionales sanitarios que

153 Bs muy conocida la Sentencia del Tribunal Supremo 778/2013, de 22 de octubre de 2013, que analiza
el supuesto de un cirujano que investigé documentacion de pacientes suyos y de otros médicos al detectar
un posible problema sanitario en las protesis mamarias implantadas en la clinica y lo denuncio a la
fiscalia. Estima el Tribunal Supremo que en relacion al art. 199 CP (secreto profesional) la conducta
estaria justificada por el cumplimiento de un deber (art. 20.7 CP: cumplimiento de un deber). Afirma el
TS que la conducta de poner en conocimiento de la autoridad competente lo que entiende son hechos
delictivos no es revelar secretos, sino cumplir con la obligacién impuesta en el art. 259 y siguientes de la
Ley de Enjuiciamiento Criminal (LECrim); deber de denunciar impuesto legalmente y con especial

intensidad al médico en el art. 262 de la LECrim.

154 . . T .
Ahora bien, por cuanto el secreto profesional estd intimamente vinculado con el derecho fundamental

a la intimidad, probablemente se entienda que esta modificacion exija ley organica, en cuyo caso no
puede hacerse mediante ley ordinaria, salvo que se le dé rango de Ley organica a la concreta disposicion
que haga la modificacion.

155 Por toda, MORALES PRATS, F., en Comentarios al Nuevo Cédigo Penal, 2.* edicion, Aranzadi,
2001, pp. 1001 y ss.
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prestan asistencia sanitaria toda vez que su relacién con el paciente estd presidida por
los principios de intimidad, de lealtad y de confidencialidad.

Pero también ha de advertirse que en el ambito de la salud publica y la comunitaria'*®
normalmente no se da esa intima y personalisima relacién entre médico y paciente en la
que este revela al médico datos atinentes a su vida privada en la confianza que guardara
sigilo sobre ello. No hay aqui una relacion personalisima sino una relacion
despersonalizada, no intima, una relacion comunal entre equipo sanitario y colectivo de
ciudadanos a los que se dirige el programa de salud publica, comunitaria o familiar. La
relacion directa con individuos y familias no es asistencial sino de caracter educativo e
informativo con el fin de educarles y generarles capacidad sanitaria. En suma, no
concurren las razones éticas de lealtad y confidencialidad propias de la relacion clinico-
asistencial que justificarian eximirles del deber de denunciar delitos publicos, como si
concurren en el abogado y en el eclesidstico y también en el profesional sanitario que
presta asistencia sanitaria a pacientes.

Aceptado que en el campo de la salud publica y la comunitaria es ético denunciar
delitos publicos, procede examinar qué delitos han de denunciarse. Es opinion
generalizada de la doctrina penalista'”” que las conductas delictivas tenidas en el pasado
y ya no evitables no deben ser objeto de denuncia por los profesionales sanitarios,
debiendo prevalecer el derecho a la intimidad y, por ende, el deber de secreto. Podria
entenderse comprendida aqui la exencion de denunciar delitos conocidos a través de
registros de efectos adversos.

De ahi que la obligacién de denuncia que proponemos solo alcanzaria a la probable
comision de hechos delictivos inminentes, pero futuros. Respecto de posibles delitos
futuros, la obligacién que nos ocupa estaria intimamente conectada con la excepcion de
estado de necesidad justificativa de que el deber de secreto pueda ceder ante situaciones
en las que hay un interés prevalente -vida, integridad fisica, salud- al de mantener la
reserva de determinada informacion. Y, en nuestro criterio, puede ser mas razonable y
coherente decantarse por que el profesional sanitario haga un uso discrecional,
potestativo, de la eximente de estado de necesidad, que obligarle por determinacién
legal a denunciar la inminente comision de delitos.

No obstante, probablemente esté justificada la denuncia obligatoria, no potestativa
como lo es en el caso de estado de necesidad, en los casos de violencia de género y en la
de menores, ancianos e incapacitados, a fin de prevenir futuras agresiones, y cuando un
infectado de VIH desea intencionadamente transmitir la infeccion a terceros con lo que

156 1 a salud comunitaria desplaza el foco desde la enfermedad al bienestar y desde la restitucion de la
salud a su promocion. Véase al respecto PASARIN, 1. y DIEZ, E., “Salud comunitaria: una actuacion
necesaria” en Gaceta Sanitaria, vol. 27, num. 6, 2013.

157 Asi, HIGUERA GUIMERA, J. F., “El descubrimiento y la revelacién de secretos” en Actualidad
Penal, nim. 31, 2002, pp. 767 y ss.; GOMEZ RIVERO, C., voz “Secreto médico”, en ROMEO
CABONA (director) Enciclopedia de Bioderecho y Bioética, Comares S.L., 2011, Tomo I, p. 1508;
GARCIA SANZ, J El secreto profesional en el d&mbito sanitario” en Estudios Juridico-Penales sobre
Genética y Biomedicina, Libro Homenaje al Prof. Dr. D. Ferrando Mantovani, Dykinson, 2005, p. 470,
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mantiene relaciones sexuales. Los autores que han estudiado con detenimiento la
violencia doméstica se inclinan claramente por la opcidon de que el profesional sanitario
emita el correspondiente parte de lesiones, ya que consideran que el papel de los
profesionales sanitarios en este ambito es clave en la deteccion y abordaje de este tipo
de violencia'>®. Participamos de este criterio pues consideramos que el bien protegido
con tal accion -emitir el parte de lesiones- es muy superior al bien que representa la
confidencialidad/secreto. En cualquier caso, ante este tipo de violencia, todos los
ordenamientos juridicos estan reforzando los resortes juridicos y normativos a fin de
prevenirla y evitarla. Asi, en nuestro pais, el articulo 544ter.2 de la LEcrim, introducido
en el afio 2003, establece que, sin perjuicio del deber general de denuncia previsto en el
articulo 262, las entidades u organismos asistenciales, publicos o privados, que tuvieran
conocimiento de la presunta comision de un delito o falta contra la vida, la integridad
fisica o moral, libertad sexual, libertad o seguridad, de las personas mencionadas en el
articulo 173.2 del Cédigo Penal (conyuge, pareja, familiares convivientes, personas con
discapacidad, etc.) deberan ponerlo inmediatamente en conocimiento del juez de
guardia o del ministerio fiscal con el fin de que se pueda incoar el procedimiento para la
adopcion de la orden de proteccion

Conforme al articulo 355 de la LECrim, el médico debe emitir un parte de lesiones
siempre que asista a un sujeto que presente una lesion fisica o psicoldgica, para
comunicar la situacion a la autoridad judicial. Se considera que el parte de lesiones esta
intimamente conectado con la proteccion de las victimas de la violencia de género y de
malos tratos'™’ y que puede ser utilizado como medio de prueba adecuado. El Decreto
3/2011, de 11 de enero, de la Junta de Andalucia, que crea y regula el modelo de parte
al Juzgado de Guardia para la comunicacion de asistencia sanitaria por lesiones
producidas en esa Comunidad Auténoma, define las lesiones como “todo dafio o
detrimento de la integridad fisica o mental de una persona causado por cualquier medio
o procedimiento que pueda motivar una posible causa judicial, bien porque la persona
lesionada lo declare o porque haya signos o sintomas claros para sospecharlo.”

En todo caso, entendemos que el deber del profesional sanitario de emitir un parte de
lesiones debe quedar limitado a los casos de violencia de género y en la de menores,
ancianos e incapacitados. Empero, no puede obviarse que la remisiéon de una denuncia
por violencia de género o de malos tratos sin el consentimiento de la victima y la falta
de declaracion de la victima en contra del agresor puede conducir a una resolucion de
sobreseimiento. Por ello, es importante conocer y escuchar a la victima, y siempre que
sea posible consensuar con ella la remision al juzgado de la denuncia'®’. Hacerlo en

18 Asi, por ejemplo, MONTESINOS GARCIA, A., “Los partes médicos de lesiones en los procesos por
violencia de género” en Actualidad del Derecho Sanitario, nim. 240, 2016, p. 769.

159 Véase en este sentido, GARCIA CALVO, T. y OSUNA, E., “Eficacia juridica de la actuacién de los
profesionales sanitarios en la proteccion de la victima de violencia de género”, en Salud y Derecho, vol.

26 extraordinario, XXV Congreso 2016, pp. 221-228.

160 . L . .
A pesar de alcanzarse un consenso con la victima, esta cuestion sigue siendo delicada. Al respecto,

MARTIN AYALA, D. y PONCE GARCIA, R., “Obligacion de denunciar versus prueba de cargo de la
victima en los delitos de violencia de género”, en Noticias Juridicas de 2 de junio de 2016, escriben que
“no es nuestra intencion evitar que se presenten denuncias o que queden impunes casos de agresién a una
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contra de su voluntad plantea problemas éticos en cuanto supone un quebranto del deber
de secreto. También podria comprometer la seguridad de la victima en cuyo caso podria
ser ético y legal no hacer la denuncia (de la denuncia se podria derivar un mal mayor del
que se trata de evitar).

A modo de recapitulacion de estos comentarios podemos sostener que nos encontramos
ante una cuestion con dos caras que demandan respuestas distintas. De un lado, hay
absoluto consenso doctrinal en que los profesionales sanitarios deben quedar exentos de
la obligacion de denunciar delitos publicos que ya se han cometido y no se pueden
evitar, asi como de los que puedan conocer a través de los registros de efectos adversos
como garantia ineludible de la indemnidad que ha de presidir estos registros. De otro
lado, también hay general consenso doctrinal en mantener la denuncia obligatoria, no
potestativa, respecto de previsibles delitos futuros de violencia de género y doméstica,
ya que constituye un elemento clave para una efectiva politica de prevencion. Habria,
pues, que modificar el articulo 262 LECrim. contemplando esta realidad.

3.3. Deber de colaborar con la administraciéon de justicia: obligacion de los
profesionales sanitarios de declarar en juicio como perito o testigo.

Propuesta de regulacion:

1. Los profesionales sanitarios quedan obligados a declarar como peritos o testigos en
los términos que establece la legislacion procesal.

2. Cuando el profesional sanitario actue como testigo y tenga el deber de guardar
secreto respecto de hechos por los que se le interrogue, lo manifestara razonadamente
vy el juez o tribunal, considerando el fundamento de la negativa a declarar y
ponderando el derecho a la intimidad del paciente frente al derecho a obtener una
proteccion juridica efectiva de las partes, resolverd, mediante providencia, lo que
proceda en Derecho. Si el testigo quedare liberado de responder, se hara constar asi en

161
el acta .

3. Los profesionales sanitarios encargados del estudio, tratamiento y analisis de las
notificaciones y de los datos obrantes en los registros de efectos adversos, se
acomodardadn al siguiente estatuto:

a) Quedan sujetos al deber de secreto profesional. Este deber cederd exclusivamente
respecto de aquellos datos relevantes que tengan que ser utilizados en un proceso penal

mujer, pero si llevar a una reflexion sobre este tema, ya que, suele ser bastante frecuente que una mujer,
tras ser aconsejada y asesorada, presente denuncia en sede policial o en el Juzgado, “casi obligada” por
distintas personas, como agentes o profesionales implicados en materia de violencia de género. Y que
posteriormente, tras pasar el trance de las distintas declaraciones que tiene que hacer tanto en sede
policial, como en sede judicial, se encuentre con distintos profesionales que cuestionan la veracidad de las
mismas, produciéndole a la victima una sensacion de falta de credibilidad en su testimonio, teniendo que
demostrar la veracidad de sus declaraciones, convirtiéndose en vulnerable desde el punto de vista del
Derecho.”

el Inspirado en el articulo 371 de la Ley de Enjuiciamiento Civil.
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siempre y cuando el organo judicial competente decida previamente que los mismos
constituyen indicios de la comision de un delito que no podrian obtenerse por ningun
otro medio.

b) Cuando deban actuar como perito o testigo en un proceso judicial penal,
manifestara razonadamente al juez o tribunal su deber de guardar secreto respecto de
hechos por los que se le interrogue, y el organo judicial considerando el fundamento de
la negativa a declarar y ponderando el deber legal de secreto profesional frente al
derecho a obtener una proteccion juridica efectiva de las partes, resolvera, mediante
providencia, lo que proceda en Derecho. Si el testigo quedare liberado de responder, se
hara constar asi en el acta.

Comentario exegético:

El articulo 9.2. f), del RGPD permite el tratamiento de datos de salud sin
consentimiento del interesado cuando los tribunales actien en el ejercicio de su funcion
judicial. En este supuesto se ceden o comunican datos de salud a jueces y tribunales con
quebranto del deber de secreto, y los 6rganos judiciales, a su vez, tratan esos datos.
Aqui también el RGPD implicitamente exime del deber de secreto a los profesionales u
organos administrativos que ceden los datos, pero no sujeta expresamente a los drganos
judiciales al deber de secreto, ello por cuanto la UE no tiene competencias en materia
judicial pues corresponde a los Estados miembros con el caracter de exclusiva la
competencia de ordenacion de sus sistemas judiciales. Acudiendo, por tanto, a nuestro
propio ordenamiento, resulta que la Ley Orgénica 6/1985, de 1 de julio, del Poder
Judicial (LOPJ), habilita a los jueces y tribunales a excepcionalmente acordar el caracter
secreto de sus actuaciones (articulo 232.2) y a que sus deliberaciones sean secretas
(articulo 233). También establece que el tratamiento de datos llevado a cabo con
ocasion de la tramitacion por los organos judiciales de los procesos de los que sean
competentes, asi como el realizado dentro de la gestion de la oficina judicial, se
someteran a lo dispuesto en la LOPD y su normativa de desarrollo (articulo 236bis) y ya
conocemos que el articulo 10 de la LOPD, rubricado deber de secreto, dispone que

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los
datos de caracter personal estdn obligados al secreto profesional respecto de los mismos y
al deber de guardarlos, obligaciones que subsistiran aun después de finalizar sus
relaciones con el titular del fichero o, en su caso, con el responsable del mismo.

Empero, no puede obviarse que en el ambito judicial son publicas las actuaciones
judiciales (articulo 120.1 de la Constitucion y articulo 232 de la Ley Orgénica del Poder
Judicial) y, normalmente, se practican en audiencia publica las diligencias de prueba y
las vistas de los pleitos (excepcionalmente, por razones de orden publico y de
proteccion de los derechos y libertades, los jueces y tribunales, mediante resolucion
motivada, pueden limitar el &mbito de la publicidad y acordar el cardcter secreto de
todas o parte de las actuaciones), por lo que generalmente es inevitable el conocimiento
de datos privados por cualquiera que hubiera asistido a las actuaciones desplegadas en
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un pleito. Por tanto, puede afirmarse que en el ambito judicial conviven el secreto
compartido con el secreto divulgado.

En lo que hace a la practica de las pruebas (pericial o testifical) el articulo 60.4 de la
Ley de la Jurisdiccion Contencioso-Administrativa se remite a la Ley de Enjuiciamiento
Civil, y el articulo 289.1 de esta establece que “las pruebas se practicardn
contradictoriamente en vista publica, o con publicidad y documentacion similares si no
se llevara a efecto en la sede del tribunal.” El articulo 360 de la Ley de Enjuiciamiento
Civil establece que la declaracion de los testigos es oral prestada en un acto presidido
por la oralidad. En la pericial el dictamen es por escrito, pero en los juicios
abreviados'®* se desarrolla en la vista oral.

Centrandonos ya en las declaraciones de los médicos como peritos o testigos, sefialar
que conforme a los articulos 259 y 262 LECrim el profesional sanitario queda obligado
a efectuar declaraciones cuando actia como perito, y que el articulo 410 LECrim le
impone implicitamente la obligacion de declarar como testigo ya que el art. 417 de
dicho texto legal no incluye al médico entre los profesionales o personas a los que
exime de la obligacion de testificar por razén del secreto profesional, como es el caso de
los abogados y eclesiasticos. Conforme a la sentencia del TS 734/2015, de 3 de
noviembre, el facultativo debe informar en el acto del juicio sobre los aspectos
periciales (en el caso enjuiciado, conclusiones sobre padecimientos psiquicos), pero no
se le debe preguntar si el paciente le relatd algo sobre los hechos enjuiciados; ni debe
contestar a cuestiones de ese tenor (los dmbitos mas frecuentes son: psiquiatria,
accidentes de trafico, violencia doméstica y de género).

Algln sector doctrinal postula que se incluya a los médicos entre los profesionales
eximidos de la obligacion de testificar en razon de que existe una relacion de confianza
entre médico y paciente similar a la de abogado y cliente. Incluso se defiende una
interpretacion de la legalidad vigente que eximiria al profesional sanitario de la
obligacion de declarar en juicio'®. Una sentencia del Tribunal Supremo de Estados

162 Hasta 30.000 €: articulo 78 LICA)

163 GARCIA SANZ, J, “El secreto profesional en el ambito sanitario” en Estudios Juridico-Penales sobre
Genética y Biomedicina, Libro Homenaje al Prof. Dr. D. Ferrando Mantovani, Dykinson, 2005, p. 473,
escribe al respecto: “A la vista de la regulacion actual, es discutible la obligacion legal de testificar acerca
de datos de la intimidad del paciente que conoce de la relacion profesional con él. Al respecto, hubiera
sido necesario que la reforma del CP de 1995 hubiera estado acompafiada de una reforma de la LECrim
en esta materia, ya que parece injustificado que, a diferencia de otros profesionales, el médico se halle
obligado a efectuar cuantas declaraciones les exija la Administracion de Justicia en el proceso penal. No
obstante, cabria entender que la introduccion del art. 199.2 CP permite una interpretacion integradora del
art. 417 LECrim. Para ello, cabe recurrir a la aplicacion de los principios generales que informan las
causas de justificacion, debiendo ponderar en cada caso los bienes implicados. En este sentido, el derecho
a la intimidad debe ser preferente sobre el deber de denunciar o testificar cuando se refiera a datos del
pasado (por ejemplo, el paciente le confiesa que se sometid a un aborto ilegal en el pasado). En cambio,
cuando se refiera al comportamiento futuro del paciente que pueden lesionar o poner en peligro bienes de
otras personas (por ejemplo, le revela a su psiquiatra que en los proximos dias va a matar a alguien) el
médico estard obligado a revelar el secreto. En definitiva, el médico puede negarse a declarar como
testigo o a actuar como perito, en el caso de que suponga la revelacion de datos que haya obtenido en su
relacion profesional con el paciente, salvo que esté en peligro la vida o derechos fundamentales de otra
persona que debieran prevalecer frente a la intimidad del paciente. No obstante, reiteramos la necesidad
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Unidos de América de 13 de junio de 1996 declar6 que "psiquiatras, psicélogos y
psicoterapeutas estan exentos de declarar sobre lo que su paciente les ha comunicado
durante el tratamiento". A juicio del Tribunal "la efectividad del tratamiento depende de
la atmoésfera de confidencia y confianza en la que el paciente accede a hacer un
descubrimiento franco y completo de los hechos, sus emociones, recuerdos y temores".
El privilegio de estos profesionales se concibe como un servicio al interés publico, pues
garantizan un adecuado tratamiento a los individuos que sufren un trastorno emocional
o mental.'®*

En el 4mbito de la salud publica también se producen actos médicos individualizados.
Son los casos de vacunaciones y de la realizacion de pruebas en cribados poblacionales
(ambas son una prestacion individual no asistencial sino de prevenciéon primaria o
secundaria), que pueden producir efectos adversos, desde leves a graves, de los que
pueden resultar exigencias de indemnizaciones o responsabilidades que, en su caso,
terminan dirimiéndose en sede judicial. Ahora bien, en la medida en que en estas
prestaciones no se genera una relacion médico-enfermo sino médico-persona sana, es
improbable que la persona revele al médico datos de su vida privada que obliguen al
secreto como ocurre en la relacion clinica con un enfermo que demanda ayuda para
curarse o mejorar. En el resto de actuaciones de salud publica también ocurre algo
similar a lo comentado sobre la obligacion de denunciar delitos publicos. Generalmente
no se da la relacion de confianza y lealtad entre médico y paciente justificativa de que el
deber de secreto prevalezca sobre la obligacion de declarar en juicio. Por ejemplo, a
propuesta de los profesionales sanitarios que tienen funciones de prevencion y
proteccion de la salud de la poblacion, las autoridades sanitarias para proteger la salud
publica pueden adoptar medidas cautelares coercitivas sobre personas o cosas de las que
puede derivarse una responsabilidad patrimonial de la Administracién sanitaria, cuya
existencia y, en su caso, la indemnizacion, se determinardn en el correspondiente
proceso contencioso-administrativo'®>. Pues bien, en estos casos no parece existir
inconveniente alguno de caracter ético para que médicos de familia y comunitaria o
epidemidlogos acudan a juicio para declarar como peritos o testigos, particularmente
como peritos) pues no estan constrefiidos por un deber de secreto basado en la lealtad y
confidencialidad médico-paciente ya que no ha existido tal relacion.

de que se desarrolle el art. 24 CE y se dote de una regulacion pormenorizada y coherente del secreto
profesional en el proceso penal, que tenga en cuenta las singularidades de esta profesion que supone el
conocimiento de datos de la esfera mas intima del sujeto (vida sexual...), de modo que se delimite de
forma clara y razonable los casos en los que el sujeto esta obligado a declarar ante la Administracion de
Justicia hechos que ha conocido como “confidente necesario” en su relacion profesional con el paciente.”
ted Recogida por ALVAREZ-CIENFUEGOS SUAREZ, J. M.* en su trabajo “Secreto médico y
confidencialidad de los datos sanitarios”: disponible en:
http://www.medynet.com/usuarios/jraguilar/secreto%20medico.htm

165 Sobre esta tematica, véase DOMENECH PASCUAL, G., “La responsabilidad patrimonial de la
Administracion derivada de la adopcion de medidas cautelares” en Revista Espaiiola de Derecho
Administrativo, num. 125, 2005, pp. 65-99, donde expone diversos ejemplos de procedimientos de
responsabilidad patrimonial seguidos por la adopcion de medidas cautelares en defensa de la salud
publica.
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En lo que hace a los registros de efectos adversos, LIBANO BERISTAIN'® ha
resaltado que los profesionales encargados del analisis de causa raiz llevan a cabo un
estudio detallado de los hechos relacionados con el evento adverso y pueden llegar a
extraer conclusiones enormemente valiosas de cara a la imputacion y eventual condena
de un profesional sanitario, y asimismo realizan un examen exhaustivo del
comportamiento de cada uno de los sujetos intervinientes en relacion con el acto
sanitario analizado, pudiendo alcanzar conclusiones fidedignas respecto al ajuste a la lex
artis. De ahi que sean profesionales especialmente capacitados para intervenir en un
proceso judicial como peritos o testigos. Pues bien, en lo atinente al apartado 3.b) de la
propuesta de regulacion, esto es, acudir como testigo o perito a un proceso judicial,
seguimos la recomendacién que hace el informe “El establecimiento de un sistema
nacional de notificacion y registro de incidentes y eventos adversos en el sector
sanitario: aspectos legales”'®’, de tomar como referencia el articulo 371 de la Ley de
Enjuiciamiento Civil ya que entiende, opinién que compartimos, que modula con mas
acierto la obligacion de los profesionales sanitarios de declarar como perito o testigo.

3.4. Cribados: deteccion de enfermedades que impliquen un grave perjuicio para la
salud de familiares bioldgicos.

Propuesta de regulacion:

Ante la informacion obtenida de un andlisis genético, de muestras biologicas u otras
pruebas realizadas en el curso de un cribado poblacional, a pesar de la oposicion del
sujeto se podrd informar a un familiar proximo o a un representante cuando, segun
criterio del médico responsable, sea necesario para evitar un grave perjuicio para la
salud de familiares biologicos, previa consulta, en su caso, del correspondiente comité
de ética asistencial. En todo caso, la comunicacion se limitard exclusivamente a los
datos necesarios para estas finalidades.

Comentario exegético:

El articulo 20.1 de la LGSP define el cribado como aquella actividad orientada a la
deteccion precoz de la enfermedad, su diagnodstico y tratamiento temprano, que se
ofrece activamente al conjunto de la poblacion susceptible de padecer la enfermedad,
aunque no tenga sintomas ni haya demandado ayuda médica. El cribado implica
practicar pruebas diagnosticas, lo que cobra especial relevancia en el campo de las

166 1 IBANO BERISTAIN, A “Gestion de riesgos y sistemas de notificacion de eventos adversos.
Analisis técnico-juridico del modelo espafiol”, en PALOMAR OLMEDA, A. y CANTERO MARTINEZ,
J. (direccion) Tratado de Derecho Sanitario, vol. 11, Thomson Reuters Aranzadi, 2013, pp. 349-374.

167 E] establecimiento de un sistema nacional de notificacién y registro de incidentes y eventos adversos
en el sector sanitario: aspectos legales. Informe. Madrid: Ministerio de Sanidad y Politica Social; 2009,
pp. 94-95. Se razona en el informe que “El interés de dicha disposicion radica en que constituye un
antecedente merecedor de ser tenido en cuenta en el conjunto de propuestas de lege ferenda que podrian
disefiarse, de forma alternativa o complementaria, para el cambio de la normativa procesal penal, que
permitiera lograr la indemnidad de datos suministrados a un eventual sistema de notificacion de eventos
adversos, asi como la exencion testifical de los miembros de comisiones técnicas encargadas de las
Analisis de Causas Raiz (ACR).”
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enfermedades genéticas ya que algunas son congénitas, es decir, se nace con ellas,
aunque pueden tardar afios en manifestarse, incluso cuando el paciente ya es adulto (por
ej. algunas cardiopatias). Los cribados genéticos y registros genéticos derivados de las
pruebas practicadas son apropiados para trastornos que tengan efectos potencialmente
graves e impliquen un riesgo grave para familiares bioldgicos cuyas complicaciones
puedan prevenirse.

Los cribados genéticos, conforme sefiala ABELLAN'®®

, constituyen una herramienta
para desarrollar epidemiologia genética, dirigida a estudiar los factores genéticos
implicados en las enfermedades complejas. El conocimiento de la distribucion de los
alelos de los genes (de sus formas) en distintas poblaciones contribuye a la
investigacion de los factores genéticos que predisponen o protegen frente a ciertas
enfermedades, y puede ser util en orden a su prevencién o para desarrollar nuevos
tratamientos basados en el conocimiento cientifico sobre esa enfermedad. La LIB define
en su articulo 3.g) el cribado genético como “el programa de salud publica, dirigido a la
identificacion en individuos de determinantes genéticos, para los cuales una
intervencion médica precoz pudiera conducir a la eliminacion o reduccién de la

mortalidad, morbilidad o discapacidades asociadas a tales determinantes.”

En los cribados genéticos parece que, de entrada, debe respetarse el derecho a la
confidencialidad del sujeto, pero ahi surge el dilema ético. Si el sujeto no consiente que
se comunique la informacion obtenida a familiares, puede haber algunos que
desconozcan el riesgo de ser portadores de la enfermedad, negandoles la oportunidad de
conocer los medios disponibles para modificar las posibles consecuencias, y si se les
comunican los datos obtenidos se viola el deber de secreto profesional.

Relata GOMEZ RIVERO'® que la doctrina norteamericana y australiana, partiendo del
hecho de que el dato genético es comun a otros familiares, defiende que ese dato pierda
como referente de su titularidad a la persona individual sobre la que se ha practicado el
andlisis para obtener el dato genético, para pasar a adquirir una titularidad familiar, lo
que, sin mas, posibilitaria la comunicacion de los datos a la familia biologica. A pesar
de la razonabilidad de esta posicion doctrinal, no es asi como se ha tratado el tema en
nuestro ordenamiento juridico. De entrada, revelar el dato genético a un familiar sin el
consentimiento del afectado, entraria en la logica de la eximente de estado de
necesidad'”°, pero, como apunta esta autora, le faltarian dos requisitos imprescindibles
para instrumentarlo por este cauce: no hay un riesgo inminente y tampoco un riesgo

168 ABELLAN, F., “Claves bioéticas y juridicas de los andlisis y cribados genéticos con fines

asistenciales y de investigacion, y tratamiento de datos genéticos” en el libro colectivo SANCHEZ-
CARO J.y ABELLAN F. (coord.) Investigacion biomédica en Espaiia: aspectos bioéticos, juridicos y
cientificos, Editorial Comares, 2007, p. 229.

19 Voz “Secreto profesional” en ROMEO CASABONA (director) Enciclopedia de Bioderecho y
Bioética, Tomo II, Editorial Comares S. L., 2011, pp. 1510-1511.

70 g1 art. 20.5 del Codigo Penal establece que no incurrira en responsabilidad penal: "El que, en estado
de necesidad, para evitar un mal propio o ajeno lesione un bien juridico de otra persona o infrinja un
deber siempre que concurran los siguientes requisitos: 1. Que el mal causado no sea mayor que el que se
trate de evitar".
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futuro cierto. De ahi que nuestro legislador haya optado por habilitar ex lege al
profesional sanitario a revelar el secreto. En efecto, la LIB (articulos 4.5 y 49.2'""),
sancionan el derecho a no saber y, en consecuencia, la imposibilidad de que el paciente,
al no conocerla, transmita a terceros informacion que pueda resultar de interés para
ellos, pero como contrapartida a este derecho a no saber prevé expresamente la
posibilidad de que el profesional sanitario comunique los datos genéticos a familiares
cuando el paciente tuviera una condicion transmisible (por ejemplo, a la descendencia)
que suponga un riesgo grave para la salud de los mismos, o exista una predisposicion
familiar a padecer una determinada enfermedad'’®. Por su parte, el Codigo de
Deontologia Médica autoriza a revelar el secreto “si con su silencio diera lugar a un
perjuicio al propio paciente o a otras personas, o a un peligro colectivo” (articulo
30.1.c).

La LBAP no contempla expresamente este supuesto a efectos de exonerar al profesional
sanitario de su deber de secreto, aunque si contempla implicitamente esta realidad. En
efecto, su articulo 9.1 establece que “La renuncia del paciente a recibir informacion esta
limitada por el interés de la salud del propio paciente, de terceros, de la colectividad y
por las exigencias terapéuticas del caso.” Asi pues, este precepto sanciona el derecho a
no saber, que consiste basicamente en el reconocimiento de la voluntad de un sujeto de
no ser informado sobre aspectos que afectan a su salud'”, y, en consecuencia, la
imposibilidad de que el paciente, al no conocerla, transmita a terceros informacion que
pueda resultar de interés para ellos. Cierto que este articulo no dispone expresamente
nada en cuanto a la eventualidad de que, ante la renuncia a saber, sean informadas las
personas vinculadas al paciente por razones familiares o de hecho, y cabria afirmar que
esta posibilidad esta vetada por el articulo 5.1 LBAP en cuanto solo permite comunicar
a un tercero datos cuando el paciente lo autorice. Sin embargo, no procede hacer una
interpretacion literalista de estos articulos. Entendemos que, en cualquier caso, es

1 Atticulo 4.5: Toda persona tiene derecho a ser informada de sus datos genéticos y otros de cardcter
personal que se obtengan en el curso de una investigacion biomédica, segun los términos en que
manifesto su voluntad. El mismo derecho se reconoce a la persona que haya aportado, con la finalidad
indicada, muestras bioldgicas, o cuando se hayan obtenido otros materiales biologicos a partir de
aquéllos. Se respetara el derecho de la persona a decidir que no se le comuniquen los datos a los que se
refiere el apartado anterior, incluidos los descubrimientos inesperados que se pudieran producir. No
obstante, cuando esta informacion, segun criterio del médico responsable, sea necesaria para evitar un
grave perjuicio para su salud o la de sus familiares biologicos, se informard a un familiar proximo o a un
representante, previa consulta del comité asistencial si lo hubiera. En todo caso, la comunicacion se
limitara exclusivamente a los datos necesarios para estas finalidades.

Articulo 49.2: Cuando el sujeto fuente haya ejercido el derecho a no ser informado de los resultados de
un andlisis genético solo se suministrard la informacion que sea necesaria para el seguimiento del
tratamiento prescrito por el médico y aceptado por el paciente. Cuando esta informacion sea necesaria
para evitar un grave perjuicio para la salud de sus familiares biolégicos, se podra informar a los
afectados o a su representante.

172 Véase el interesante estudio que hace SANCHEZ CARO, J. sobre la revelacion de la informacion a
los parientes consanguineos en funcién de la aplicacion de los principios de beneficencia, de autonomia,
de justicia, y de las virtudes hipocraticas, en SANCHEZ-CARO J. y ABELLAN, F. “Informacion
genética y Derecho” en Medicina Personalizada. Aspectos cientificos, bioéticos y juridicos, Fundacion
Salud 2000, 2014, pp. 137-151.

173 Véase ARCOS VIEIRA, M.? L., “Consentimiento no informado: reflexiones en torno a la existencia
de un “Derecho a no saber” aplicado a la informacién clinica.”, en ARCOS VIEIRA, M.* L. (directora)
Autonomia del paciente e intereses de terceros: limites, Thomson-Reuters-ARANZADI, 2016, p. 62.
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factible ética y juridicamente la posibilidad de que el médico comunique los datos a un
tercero sin el consentimiento del sujeto cuando concurren razones suficientes (riesgo
grave), conozca o no los datos. El procedimiento a seguir seria, en primer lugar,
consensuar con el sujeto el momento y forma en el que transmitird a los familiares
consanguineos la informacion y, en segundo lugar, ante la negativa a hacerlo, es cuando
estard legitimada una actuacion de revelacion del secreto. Ello por cuanto el derecho a
no saber y a que no se comuniquen a un tercero datos personales no son derechos
absolutos y no conlleva de ninguna manera el derecho a que los demdas tampoco

174
sepan'’®.

Como ha puesto de manifiesto GOMEZ SANCHEZ'", estos limites al deber de secreto
responden a la pretension de que el reconocimiento de un derecho no lleve, de facto, a
una situacion de abuso o de uso antisocial del derecho. Resalta que estas medidas tienen
como objetivo principal proteger el ejercicio libre de otros derechos o de valores,
principios y bienes colectivos igualmente reconocidos por el ordenamiento juridico. En
suma, el derecho a no saber o a que no se conozca por otros datos personales no puede
imponerse a derechos fundamentales de un tercero como la vida, la integridad fisica o la
proteccion de su salud. La proteccion de estos bienes justifica sobradamente quebrantar
el deber de secreto.

Los comités de ética asistenciales pueden y deben tener aqui bastante protagonismo
como organos consultivos al objeto de valorar que el bien a proteger con la ruptura del
secreto es superior al bien de la intimidad del paciente que protege el secreto.. Su
autorizada opinion es un aval para el médico y en caso de ser favorable a la ruptura del
secreto refuerza y legitima la decision de este de romper el secreto profesional.

. . . . . 176
3.5. Existencia de un riesgo grave para terceros: eximente de estado de necesidad.'’
Propuesta de regulacion:

1. Amparados en la eximente de estado de necesidad y al objeto de proteger la salud, la
vida o la integridad fisica de las personas, en cuanto son bienes juridicos superiores al
de la intimidad, los profesionales sanitarios podran quebrantar su deber de secreto
profesional e informar a terceras personas o, en su caso, a la empresa o a las
autoridades competentes, de la enfermedad, padecimiento, actitudes o intenciones de un

. . . o 177
paciente o de un trabajador particularmente en los siguientes supuestos ' ':

174 Véase en este sentido, FEITO GRANDE, L., ”Aspectos bioéticos relacionados con la medicina
personalizada” en el libro colectivo SANCHEZ-CARO J. y ABELLAN, F., Medicina personalizada.
Aspectos cientificos, bioéticos y juridicos, Fundacion Salud 2000, 2014, pp. 123-124.

175 GOMEZ SANCHEZ, Y., voz “Derecho a no saber” en ROMEO CASABONA, C. M. (director)
Enciclopedia de Bioderecho y Bioética, Tomo I, Comares, S. L., 2011, pp. 597-599.

176 Sobre esta institucion véase CUESTA AGUADO, P., “Estado de necesidad: estructura normativa y
naturaleza juridica”, en Revista Aranzadi de Derecho y Proceso Penal, nim. 17/2007, 1.

7 La ruptura del deber de secreto no solo estaria legalmente amparada, sino que también sera éticamente
permisible. Véase al respecto las consideraciones expuestas por FERNANDEZ RUIZ-GALVEZ, E.,
“Intimidad y confidencialidad en la relacion clinica”, en Persona y Derecho, vol. 69/2, 2013, p. 96. El
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a) cuando el trabajador pertenezca a profesiones que implican riesgos colectivos y, por
causa de los reconocimientos médicos que corresponde hacer a los trabajadores, tenga
razones fundadas de que pueda provocar inminentemente una catastrofe.

b) cuando como consecuencia de la relacion clinica con el paciente tenga razones
fundadas para temer una inminente agresion fisica a una o varias personas, o cometer
abusos o agresiones sexuales a menores u otras personas vulnerables por razon de su
edad, enfermedad, discapacidad o situacion, o contagiar una enfermedad grave a otra
persona.

¢) Ante la renuncia del paciente a recibir informacion sobre su estado de salud,
cuando, segun criterio del médico responsable, esa informacion sea necesaria para
evitar un grave perjuicio para la salud de terceros o de la colectividad.

2. Solo en circunstancias extraordinarias que comporten un peligro cierto para la vida
o la salud del hijo podrda revelarse la identidad de los donantes de gametos y
preembriones utilizados en la reproduccion humana asistida por el director o el jefe de
los centros y servicios sanitarios autorizados, siempre que dicha revelacion sea
indispensable para evitar el peligro. Dicha revelacion no implicara en ningun caso
publicidad de la identidad de los donantes."™

3. La informacion se facilitard en su caso después de que el facultativo haya hecho un
Jjuicio de idoneidad-necesidad-proporcionalidad de la medida. Tendrd derecho a
solicitar el asesoramiento del comité de ética asistencial correspondiente.

4. La informacion se dard siempre restringida a lo estrictamente necesario.

5. Como medida preventiva del conflicto ante la posible necesidad de quebrantar el
deber de secreto, el profesional sanitario informarad a este tipo de pacientes de cudles
son los limites del secreto médico e incorporard en el documento de consentimiento
informado una explicacion de dichos limites a fin de que el paciente esté informado a
ser posible desde el inicio de la relacion clinica o asistencial.

Comentario exegético:

El “estado de necesidad” es un principio juridico eximente de responsabilidad por el que
una persona, para proteger un bien juridico y evitar un mal ajeno que suponga un
peligro actual, inminente, grave, injusto, ilegitimo, e inevitable de otra forma legitima
(en nuestro caso una lesion del derecho a la proteccion de la salud, a la vida, o a la
integridad fisica de un tercero), menoscaba otro bien juridico (lesion del derecho a la
intimidad o a la proteccion de datos personales) generando un dafio menor al que intenta
evitar, siempre y cuando el mal que intenta evitar no haya sido provocado
intencionadamente por el propio sujeto y este no tenga obligacion de sacrificarse por

Codigo de Deontologia Médica considera ética la revelacion del secreto cuando, con su silencio, el
médico diera lugar a un perjuicio para otras personas.

178 , . .

7 Adaptado del articulo 5.5 de la Ley 14/2006, de 26 de mayo, sobre técnicas de reproduccion humana
asistida.
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razon de su oficio o cargo. El articulo 20.5° del Codigo Penal normativiza este principio
con las notas sefaladas, si bien es un principio aplicable en todos los ordenamientos
juridicos.

La LBAP y el RGPD no contemplan expresamente este supuesto a efectos de exonerar
al profesional sanitario de su deber de secreto cuando tratan las excepciones al requisito
de previo consentimiento del interesado. Por el contrario, el Codigo de Deontologia
Meédica si autoriza a revelar el secreto “si con su silencio diera lugar a un perjuicio al
propio paciente o a otras personas, o a un peligro colectivo” (articulo 30.1.c). Lo que si
hace la LBAP es contemplar implicitamente esta realidad. En efecto, su articulo 9.1
establece que “La renuncia del paciente a recibir informacion esta limitada por el interés
de la salud del propio paciente, de terceros, de la colectividad y por las exigencias
terapéuticas del caso.” Asi pues, este precepto sanciona el derecho a no saber, que
consiste basicamente en el reconocimiento de la voluntad de un sujeto de no ser
informado sobre aspectos que afectan a su salud'”, y, en consecuencia, la imposibilidad
de que el paciente, al no conocerla, transmita a terceros informaciéon que pueda resultar
de interés para ellos. Cierto que este articulo no dispone expresamente nada en cuanto a
la eventualidad de que, ante la renuncia a saber, sean informadas las personas
vinculadas al paciente por razones familiares o de hecho, y cabria afirmar que esta
posibilidad estd vetada por el articulo 5.1 LBAP en cuanto sélo permite comunicar a un
tercero datos cuando el paciente lo autorice. Sin embargo, no parece que proceda hacer
una interpretacion literalista de estos articulos. Entendemos que la expresion limitada
del primer inciso del articulo 9.1 admite sin forzarla la posibilidad de que el médico
comunique los datos a un tercero sin el consentimiento del paciente cuando concurren
razones suficientes (riesgo grave). Ello por cuanto el derecho a no saber no es un
derecho absoluto y no conlleva de ninguna manera el derecho a que los demés tampoco
sepan. Asi lo ha dispuesto, como veremos en el apartado 3.10 de este trabajo, la Ley de
Investigacion Biomédica (LIB) respecto del derecho a no saber los datos genéticos
obtenidos de un test genético.

En fin, del segundo inciso del articulo comentado se desprende que debe respetarse la
voluntad del paciente de no saber, pero, en linea con las previsiones de la LIB,
consideramos que el primer inciso establece como contrapartida a este derecho a no
saber la posibilidad de que el profesional sanitario comunique esa informaciéon a
terceros cuando el paciente tuviera una enfermedad infecciosa o de otro orden que
suponga un riesgo grave para la salud de los mismos'*’. En cualquier caso, ademas de la
habilitacion ex lege que defendemos, la comunicacion de los datos a terceros quedaria
amparada por la eximente de estado de necesidad.

179 Véase ARCOS VIEIRA, M.2 L., “Consentimiento no informado: reflexiones en torno a la existencia
de un “Derecho a no saber” aplicado a la informacion clinica.”, en Autonomia del paciente e intereses de
terceros: limites, Thomson-Reuters-ARANZADI, 2016, p. 62.

180 Véase en este sentido GOMEZ SANCHEZ, Y., voz “Derecho a no saber” en ROMEO CASABONA
(director) Enciclopedia de Bioderecho y Bioética, Comares S.L., 2011, Tomo I, pp. 597-598.
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Esta circunstancia ocurre con relativa frecuencia en la relacion clinica que se entabla
entre el profesional sanitario y pacientes con determinadas dolencias, ejerzan o no su
derecho a no saber: enfermos mentales, pacientes con episodios depresivos agudos,
portadores de enfermedades infecciosas (seropositivos, etc.), o a los que se realizan
determinadas pruebas biologicas, etc. Por lo que le manifiesta el propio paciente o por
su actitud, el médico tiene fundadas sospechas de que pretende causar un dafio serio a
otra u otras personas, o le es indiferente el dafio grave que pueda causar por no
informarles debidamente. El médico tiene el deber ético y legal de evitar el dafio

. . . 181
arrinconando, si es preciso, su deber de secreto .

Un caso particular es el de las personas que padecen la infecciéon de VIH/SIDA. La
estigmatizacion social que conlleva esta enfermedad y los graves perjuicios que su
conocimiento por terceros acarrea a las personas que la padecen, ha impulsado a
algunos autores a dar prioridad al deber de secreto sobre la informacién a un tercero
para salvaguardar su salud, si bien la mayoria de la doctrina afirma que debe darse

prioridad a la salud de terceros frente a la intimidad del seroportador'™®.

En relacion a la propuesta contenida en el apartado 1.a) esto es, la revelacion del secreto
cuando el paciente pertenezca a profesiones que implican riesgos colectivos y, en razén
de la relacion clinica con el mismo, tenga razones fundadas de que pueda provocar
inminentemente una catastrofe, resulta oportuno hacer referencia al documento de
posiciéon colegial “EL SECRETO PROFESIONAL MEDICO Y LA PROTECCION A
TERCEROS. Reflexiones y propuestas a raiz del accidente de aviacion de Germanwings
ocurrido en los Alpes franceses el 24 de marzo de 2015, elaborado por el Colegio de
Médicos de Barcelona'®, en el que se razona al respecto lo siguiente:

“Como vemos, los limites legales y deontologicos del secreto profesional quedan
vinculados, en nuestro pais, a una prevision legal y a la certeza de un riesgo o peligro para
el mismo profesional, para el paciente o para terceros.

En el ambito laboral, estos limites se encontrarian en la salud de los trabajadores o de
terceros, o en determinados sectores, en la proteccion frente a riesgos especificos y
actividades de especial peligrosidad. Asi, ante supuestos de enfermedad que pudieran
poner en riesgo el trabajador, o la salud o vida de terceros, consecuencia de su actuacion

'8! Esta problematica se da particularmente en el ambito de la asistencia psiquiatrica. Es famoso el caso
Tarasoff, por ser uno de los mas representativos del secreto médico en psiquiatria, en el que la Corte
Suprema de California termind sentenciando en 1974 que cuando un paciente representa un peligro para
terceros, hay que tomar las medidas necesarias para proteger a la posible victima, las cuales pueden ir
desde informar a la persona en riesgo, notificarlo a la policia, o lo tal vez mas acertado, plantear un
ingreso involuntario de cardcter urgente. Véase sobre este caso y otros similares BARBERO
GUTIERREZ, J., SANCHEZ CABALLERO, M. y CORTECERO, J. M., “Secreto profesional y riesgo
vital para un tercero identificado: metodologia de analisis ético en torno a un caso” en Revista de la
Asociacion Espaiiola de Neuropsiquiatria, vol. 33, num. 119, 2013, pp. 555-573.

182 Véase al respecto, SUAREZ RUBIO, S., Constitucién y privacidad sanitaria, Tirant lo Blanch. 2015,
pp. 242-245.

183 Col-legi de Metges de Barcelona. “El secreto profesional médico y la proteccion a terceros.
Reflexiones y propuestas a raiz del accidente de aviacion de Germanwings ocurrido en los Alpes
franceses el 24 de marzo de 2015”. Documento de posicion colegial.

Disponible en: http://www.asociaciongwi9525.org/doc/sec%201%20proc%20a%?20tercers.pdf
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profesional, encontramos como norma habilitante para el levantamiento del secreto de
forma proporcionada el articulo 22 de la Ley 31/1995, de 8 de noviembre, de prevencion
de riesgos laborales, en virtud del cual el médico podré informar al empresario de las
conclusiones que se deriven de los reconocimientos efectuados a los trabajadores, en
relacion con su aptitud para desarrollar el trabajo. La comunicacion no se haré respecto al
diagndstico del trabajador, sino respecto a su falta de aptitud para desarrollar su trabajo
habitual.

El problema se plantea cuando esta circunstancia no es conocida por los servicios de
salud laboral de la empresa y si, en cambio, por el médico del sistema publico de salud —
que prescribird la baja laboral tras el oportuno reconocimiento—, o por el médico
asistencial de &mbito privado.

Nuestro ordenamiento juridico prevé que el médico del sistema publico entregara al
trabajador dos copias de la baja médica, una para el interesado y la otra para la empresa, y
corresponderd al trabajador la entrega a la empresa del correspondiente parte médico de
baja.

Por lo tanto, si el trabajador no entrega esta informacion a la empresa, y continta
trabajando, esta puede desconocer esta situacion de incapacidad temporal, a pesar de que
pueda ser tributaria de un riesgo cierto para la propia vida o salud del trabajador o para la
de terceros.

Esta regulacion actual seguramente responde y pivota en la relaciéon médico-paciente y en
la confianza mutua que fundamenta esta relacion, pero el engafio por parte de un paciente
no es siempre evitable, sino que es posible, y no podemos exigir a los médicos que se
conviertan en inspectores de control de los pacientes.

En este sentido, y como ya se sugiere en otros apartados de este documento, para evitar
que la decision de comunicar a la empresa la incapacidad temporal para desarrollar sus
tareas quede en manos del trabajador, seria razonable y conveniente promover una
reforma de la normativa actual que, haciendo uso de las TIC, como ya se prevé en la
actual regulacion de esta y otras materias, se determinara una comunicacidén automatica
de la baja laboral en la empresa a través de la Seguridad Social. Obviamente, el alta del
proceso de incapacidad laboral deberia conllevar el mismo automatismo de
comunicacion.

En cambio, la situacioén en determinados supuestos podria ser mas compleja en el &mbito
asistencial de la medicina privada, dado que el médico no dispone del mecanismo de la
baja laboral que, aunque no es definitivo, ayuda en este proceso de comunicacion de la
baja.

En este aspecto, hay que partir del hecho de que el médico de cualquier ambito asistencial
es la persona competente para emitir el diagndstico y el prondstico de la enfermedad en
base a su juicio clinico, y en este proceso, si detecta un riesgo para el mismo paciente o
para terceros —y en este caso, que pueda adquirir especial relevancia en atencion a su
profesion—, deberia ser proactivo de forma discreta, moderada, ponderada y
proporcionada, y comunicar esa circunstancia solo a quien corresponda para evitar el
eventual dafio que se pueda derivar de ese riesgo detectado, y ello amparado en las
normas del Codigo de Deontologia y en la doctrina constitucional, antes mencionadas.

En los supuestos de extrema gravedad, nuestro ordenamiento juridico ya prevé
mecanismos de emergencia que puedan dar respuesta, como el ingreso involuntario
urgente, con el posterior control judicial. Pero en aquellos supuestos en que la situaciéon
no se haga tan evidente y no sea necesariamente tributaria de ingreso, y en cambio
requiera de una actuacion proactiva por parte del médico, habria que plantearse dotar al
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profesional sanitario del mecanismo y de los medios que pudieran hacer mas fluida la
comunicacion, sobre todo cuando el médico pertenece al ambito asistencial privado.”

En definitiva, el deber de confidencialidad/secreto puede ceder ante situaciones en las
que hay un interés prevalente al de mantener el sigilo respecto de determinada
informacion.'™ La jurisprudencia'®® ha establecido los siguientes requisitos que
justificarian la injerencia en la intimidad:

a) Existencia de una finalidad constitucionalmente legitima (como son la proteccion de
la salud, la vida o la integridad fisica).

b) Prevision legal de la medida limitativa.

c) Observancia de la proporcionalidad de la medida, que requerird: un juicio de
idoneidad (para valorar si la medida es susceptible de conseguir la finalidad
perseguida); un juicio de necesidad (para valorar que no existe otra medida mas
moderada para la consecucion de la finalidad, y que sea igualmente eficaz), y el juicio
de proporcionalidad en sentido estricto (que requerird la valoracion sobre si la medida
es ponderada y sobre si se derivan mas beneficios para el interés general que perjuicios
por encima de valores en conflicto).

Los comités de ética asistenciales y, en su caso, los colegios profesionales, deben ser
organos abiertos y proclives a facilitar un rdpido asesoramiento al profesional sanitario
respecto de esta cuestion ayudando a realizar un juicio de proporcionalidad adecuado
conforme a las premisas exigidas jurisprudencialmente.

La comunicacion de datos a terceras personas amparada en la eximente de estado de
necesidad tiene, a su vez, sus limites. Asi, por ejemplo, se viene negando al personal
auxiliar que trabaja en hospitales y puede entrar en contacto con fluidos y productos

4 De todos modos, por algunos se postula el reconocimiento expreso de un secreto privilegiado en
psiquiatria, en ningin caso derogable, a favor de las confidencias entre psiquiatra y paciente. Asi,
HERRANZ RODRIGUEZ, G, manifiesta al respecto que ““Se expande, en los estatutos legales, el campo
de derogaciones del secreto, evolucion aceptable si tal sacrificio de la intimidad de la relacion médico-
paciente esta al servicio de los pocos derechos y bienes humanos que le son superiores: denuncia de la
intencion de dafiar a terceros, de los no idoneos, a causa de enfermedad, para conducir autos o aeroplanos
o para tener armas, de los sospechosos de abuso de nifios o desvalidos, del colega que abusa sexualmente
de sus pacientes. Pero, en ocasiones se pide al médico que revele informacion sensible que no parece estar
al servicio de una causa superior, sino de la mera eficiencia administrativa o judicial. E1 médico podra,
por razones deontoldgicas, oponerse a tales exigencias. Seria de desear que no tarde en llegar la
regulacion legal del secreto profesional del médico, que especificase los delitos y las penas amenazadas
contra quien falte a este deber tan humano de respetar la intimidad de otro. Seria también muy interesante
que esa normativa concediera el reconocimiento de secreto privilegiado, nunca derogable, a las
confidencias entre psiquiatra y paciente, cuya intimidad no cede a otras que, como la comunicacion entre
confesor y penitente, entre marido y mujer, o entre abogado y cliente, gozan ya en muchas partes de ese
privilegio especial. La Corte Suprema de los Estados Unidos acaba de hacerlo asi.”, en La ética médica y
sus relaciones con la historia clinica y el secreto, ponencia del III Congreso Nacional de Derecho

Sanitario, 1996, disponible en: http://www.aeds.org/congreso/congresos-aeds/congreso3 13.php

'85 Sentencia del Tribunal Constitucional 37/ 1998, de 17 de febrero, y Sentencia del Tribunal Supremo

de 19 de abril de 2011, f. j. sexto -RJ/2011/2309-, entre otras.
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bioldgicos contaminantes, el derecho a conocer qué pacientes de los que atienden tienen
una enfermedad infectocontagiosa como la hepatitis o el sida. ;No seria aplicable aqui
la eximente de estado de necesidad? No, por cuanto se entiende que el deber de secreto
prevalece en estos casos ya que la proteccion de los trabajadores que atienden a
personas internadas en hospitales pasa por la aplicacion de las medidas de proteccion
universal debidamente protocolizadas, que deben ser aplicadas siempre,
independientemente de que se conozca o no la patologia que presenta el paciente. Por su
parte, la jurisprudencia no admite la eximente de estado de necesidad para salvar bienes
privativos (salud, economia personal o familiar) si se atenta contra bienes colectivos
cuya titularidad ostenta la sociedad o el estado -por ejemplo, salud publica-, por
considerar que tienen un valor superior (entre otras muchas, STS 340/2005, de 8 de
marzo).

3.6. Expedicion de certificados de nacimiento y de defuncién'®*®.
Propuesta de regulacion:

El facultativo que haya asistido al difunto en su ultima enfermedad o cualquier otro que
reconozca el cadaver enviara inmediatamente al Registro Civil el certificado de
defuncion En el certificado de defuncion deben constar los datos de identificacion del
médico, del paciente y la hora de la muerte. No deberan figurar las causas inmediata y
fundamental de la muerte.

1861 ey 20/2011, de 21 de julio, del Registro Civil:

Articulo 45. Obligados a promover la inscripcion de nacimiento.

Estan obligados a promover la inscripcion de nacimiento:

La direccion de hospitales, clinicas y establecimientos sanitarios.

EIl personal médico o sanitario que haya atendido el parto, cuando éste haya tenido lugar fuera de
establecimiento sanitario.

Articulo 63. Obligados a promover la inscripcion de fallecimiento.

Estan obligados a promover la inscripcion de fallecimiento:

La direccion de hospitales, clinicas y establecimientos sanitarios donde se produzca el fallecimiento.

El personal médico que certifica el fallecimiento, cuando éste haya tenido lugar fuera del establecimiento
sanitario.

Articulo 64 Comunicacion de la defuncion por los centros sanitarios

La direccion de hospitales, clinicas y establecimientos sanitarios comunicara a la Oficina del Registro
Civil competente y al Instituto Nacional de Estadistica cada uno de los fallecimientos que hayan tenido
lugar en su centro sanitario. La comunicacion se remitird por medios electronicos en el plazo que se
establezca reglamentariamente mediante el envio del formulario oficial debidamente cumplimentado,
acompariado del certificado médico firmado por el facultativo. Dicha remision serd realizada por
personal del centro sanitario, que usara para ello mecanismos seguros de identificacion y firma
electronicos.

Articulo 66 Certificado médico de defuncion

En ningun caso podra efectuarse la inscripcion de defuncion sin que se haya presentado ante el Registro
Civil el certificado médico de defuncion. En el certificado, ademas de las circunstancias necesarias para
la practica de la inscripcion, deberdn recogerse aquellas que se precisen a los fines del Instituto
Nacional de Estadistica y, en todo caso, la existencia o no de indicios de muerte violenta y, en su caso, la
incoacion o no de diligencias judiciales por el fallecimiento si le fueran conocidas o cualquier motivo por
el que, a juicio del facultativo, no deba expedirse la licencia de enterramiento.

Las circunstancias mencionadas en el segundo inciso del pdrrafo anterior no seran incorporadas a la
inscripcion de defuncion ni serdn objeto del régimen de publicidad establecido en esta Ley, siendo su
unica finalidad la establecida en este articulo.
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En el certificado, ademas de las circunstancias reseniadas en el parrafo anterior para la
practica de la inscripcion, deberan recogerse aquellas que se precisen a los fines del
Instituto Nacional de Estadistica y, en todo caso, la existencia o no de indicios de
muerte violenta y, en su caso, la incoacion o no de diligencias judiciales por el
fallecimiento si le fueran conocidas, o cualquier motivo por el que, a juicio del
facultativo, no deba expedirse la licencia de enterramiento. Estas circunstancias no
seran incorporadas a la inscripcion de defuncion ni seran objeto del régimen de
publicidad establecido en la Ley del Registro Civil.

Comentario exegético:
Los certificados de nacimiento no presentan problemas particulares dignos de mencion.

Respecto de los certificados médicos de defuncion se ha escrito'™’ lo siguiente: “Son ya
clasicas las reticencias de los médicos a firmar los Certificados Médicos de Defuncion.
En ocasiones subyace el temor de que se le pase por alto un homicidio. Con frecuencia
alegan, como motivo, que no conocen al paciente y que esta labor compete
exclusivamente al médico de cabecera. Sin embargo, el Reglamento del Registro Civil
dice textualmente en su articulo 274 que “el facultativo que haya asistido al difunto en
su ultima enfermedad o cualquier otro que reconozca el caddver enviard inmediatamente
al Registro el parte de defuncion.” Por tanto, aun siendo reiterativos, vale la pena insistir
en que, segun este precepto, el CMD no tiene por qué firmarlo el médico que mejor
conoce la historia clinica del paciente. Ni tan siquiera aquel que lo atendi6é en la
enfermedad que le produjo la muerte, sino que puede hacerlo cualquier médico que
tenga la posibilidad de explorar el caddver. La Declaracion realizada por la
Organizacion Médica Colegial sobre las peculiaridades del certificado médico de
defuncion recomienda que dicho documento ha de extenderlo el médico que asistio al
paciente durante el proceso que le condujo a la muerte, o el que estuvo presente en los
ultimos momentos, o el que lo atendi6 en su ultima enfermedad. Solo en ultimo caso,
podré redactarlo cualquier otro médico que haya reconocido el cadaver y pueda
reconstruir fiablemente los mecanismos de muerte.”

En cualquier caso, haciendo abstraccion de la bondad o no de esta obligacion que se
impone a los médicos, recojo aqui los requisitos incorporados por el apartado siete del
articulo segundo de la Ley 19/2015, de 13 de julio, de medidas de reforma
administrativa en el &mbito de la administracion de justicia y del Registro Civil.

Respecto de los problemas de confidencialidad que suscitan los certificados médicos de
defuncion, reseiar que en otros paises de nuestro entorno europeo se tiene mas presente
esta cuestion, de manera que se obliga a certificar la defuncidn, pero no sus causas, esto
es, no es preceptivo que conste el diagnostico de las causas de la muerte. Causas como
el suicidio y otras exigen preservar al maximo la confidencialidad de la informacion que

187 BUGARIN GONZALEZ, R, SEOANE DIAZ B. “El certificado médico de defuncion.” en Galicia
Clinica, 2014; 75 (1), pp. 12-16.
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se puede conocer por terceros a través del certificado de defuncidon. Asi se evita el
acceso a los datos clinicos de las personas que intervienen en el periodo posterior al
fallecimiento. De ahi que nuestra propuesta normativa exima de la obligacién de hacer
constar el diagnostico de la causa de la muerte. El diagndstico de la causa de la muerte
debera registrase por otra via que garantice la confidencialidad e intimidad de la persona
fallecida.

3.7. Acceso a la historia clinica con fines judiciales'™.
Propuesta de regulacion:

1. El acceso a la historia clinica con fines judiciales'™ obliga a preservar los datos de
identificacion personal del paciente, separados de los de cardcter clinico-asistencial,
de manera que, como regla general, quede asegurado el anonimato, salvo que el propio
paciente haya dado su consentimiento para no separarlos.

2. Se exceptuan los supuestos de investigacion de la autoridad judicial en los que se
considere imprescindible la unificacion de los datos identificativos con los clinico-
asistenciales, en los cuales se procedera a lo que dispongan los jueces y tribunales en
el proceso correspondiente.

3. El acceso a los datos y documentos de la historia clinica queda limitado

estrictamente a los fines especificos de cada caso, de manera que solo se facilitaran los

documentos o datos relacionados con el proceso asistencial afectado que debera
' 1190

especificarse claramente en la peticion judicial.

4. La cesion de la historia clinica o de determinados datos de la misma a los jueces y
tribunales deberd hacerse exclusivamente en soporte informdtico y con las suficientes
garantias para que nos sea accesible indebidamente por terceros. A tales efectos, se
estableceran los procedimientos protocolizados necesarios.

Comentario exegético:

En lo que hace a la entrega de la historia clinica, de entrada, sefialar que el articulo 118
CE establece que es obligada la plena colaboracion de las Administraciones sanitarias
con la administracion de justicia en el curso del proceso. En los procesos judiciales por
responsabilidad médica, tanto contencioso-administrativos como civiles o penales, la
historia clinica es un elemento clave para dilucidar la existencia o no de

188
189

Articulo 16.3 Ley 41/2002, de 14 de noviembre, basica de autonomia del paciente.

El articulo 256.1.5 bis) de la LECivil alude expresamente a la historia clinica: «Todo juicio podra
prepararse... por la peticion de la historia clinica al Centro sanitario o profesional que la custodie, en
las condiciones y con el contenido que establece la Ley».

190 Bl Auto del Juzgado de Primera Instancia nim. 6 de Pamplona, de 20 de octubre de 2006, sefiala que
“la confidencialidad de los datos que integran la historia clinica y el derecho a la prueba en el proceso
obligan a delimitar cuidadosamente la parte del historial que guarda relacion directa con lo discutido en el
juicio, de modo que la peticion genérica de prueba es inadmisible.”
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responsabilidad'®’. Como apunta SARRATO MARTINEZ'* “la historia clinica ante los
Tribunales tiene un extraordinario valor probatorio. Constituye uno de los mejores
instrumentos de defensa en juicio del médico diligente, pero también sirve para proteger
al enfermo cuando la asistencia prestada no ha sido correcta. Un procedimiento judicial
puede tener por objeto averiguar si el personal sanitario, a consecuencia de su actuacion
profesional, ha incidido en responsabilidad contractual o extracontractual por el
incumplimiento de la «lex artis ad hoc» (proceso civil), si dicho personal ha cometido
un delito o falta (proceso penal) o si existe responsabilidad patrimonial de la
Administracion por el funcionamiento normal o anormal de los servicios sanitarios
(proceso contencioso-administrativo). La historia clinica también puede ser requerida
para su aportacion en un proceso de naturaleza laboral o de Seguridad Social.”

En el Decélogo de la Historia Clinica aprobado en marzo de 2017 por la Organizacion
Meédica Colegial, se dice:

7. La historia clinica como medio de prueba. El uso judicial de la historia clinica en el
ambito civil requiere la previa autorizacidon del paciente. En el ambito penal, cuando la
historia se convierte en elemento de prueba de un posible delito, se debe entregar; por
parte del médico o del centro, la precaucion deontoldgica estard en informar al juez de la
existencia en la misma de datos sensibles que si son irrelevantes para la causa
investigada, se podrian segregar del total del documento, manteniéndose protegidos. Una
vez que la historia se halla en posesion del Juez, sera éste el garante de su custodia y
preservacion de la confidencialidad de los datos contenidos en la misma.

No obstante, es criterio doctrinal generalizado que cuando es el juez el que de oficio
requiere la entrega de la historia clinica, el articulo 16.3 LBAP obliga a entender que el
centro publico o el médico privado, estan obligados a su entrega en todo caso, tanto se
trate de un proceso penal, civil o contencioso-administrativo.

La historia clinica no tiene consideracion de documento publico a efectos probatorios,
por lo que admite prueba en contrario, aunque penalmente tiene la condicién de
documento oficial (art. 390 CP). El contenido de la historia clinica lo decide el médico,
no el paciente (art. 15.2 y 3 LBAP) y debe ser inteligible, asumiendo el médico en caso
contrario la obligacion de aclarar su contenido en el juicio -STS de 26 de marzo de
2001. El 6rgano judicial debe precisar qué parte o partes de la historia clinica precisa.
Podran incluir las anotaciones subjetivas, si bien, en este caso, el médico le advertira de

, - 193
este caracter a fin de que valore su trascendencia .

191 Véase GUTIERREZ BARRENENGOA, A., “La historia clinica como prueba en el Proceso Judicial
por responsabilidad médica” en el libro colectivo Responsabilidad médica civil y penal por presunta mala
prdctica profesional, Editorial Dykinson, 2012, pp. 323-334.

192 «g| régimen legal de acceso a la historia clinica y sus garantias” en Revista Juridica de Castilla y
Leén, nim. 17, 2009, p. 200.

193 Sobre esta tematica véase LARIOS RISCO, D., en Guia Practica de Derechos de los Pacientes y de

los Profesionales sanitarios, Thomson-Reuters ARANZADI, 2016, pp. 165 a 195.
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Es frecuente que, a pesar de estar la historia clinica digitalizada, se remita la
informacion al juez en formato papel lo que posibilita (de hecho, asi suele ocurrir) el
acceso a los datos de muchas personas distintas al juez, por lo que es del todo
recomendable que la remision se haga por via electronica y con suficientes garantias

para preservar la confidencialidad de los datos remitidos'".

En cualquier caso, la remision de la historia clinica a peticion de un juez o tribunal esta
necesitada de una regulacion mas actual y detallada. Al respecto, LACHICA LOPEZ'”,
profesora titular de medicina legal, afirmaba en el afio 2001 que “Pese a que el derecho
de la autoridad judicial a acceder a la informaciéon y documentacion clinica nunca se
discute, deberia ser objeto de una regulacion mas actual y acorde con los intereses del
conflicto, dado que nuestras leyes de enjuiciamiento civil y criminal se publicaron en un
contexto muy diferente del actual. Asi, por ejemplo, la naturaleza de la informacion
clinica que puede necesitar un Juzgado o Tribunal para resolver un procedimiento
judicial estard en funciébn de la accidon que se ejercite: una reclamacidon por
responsabilidad civil del médico por mala praxis, una accién de reclamacioén por mal
funcionamiento del servicio de salud, un procedimiento para declarar la incapacidad
laboral de un trabajador, etc. Por ello, cuando las autoridades judiciales demandan la
entrega de la historia clinica de un paciente para incorporarla, en bloque, a un
procedimiento judicial, el médico tendra derecho a exigir que se precise qué informes o
datos de la misma se consideran necesarios por la autoridad judicial para el buen fin de
la investigacion. Asi, por ejemplo, en Estados Unidos la American Medical Association
insiste en la necesidad de determinar qué parte de historia o de informacion se precisa,
de qué periodo de tiempo y el fin para el que se solicita.”. Desafortunadamente, esta
regulacion no se ha producido todavia.

Finalmente, en lo que hace a las resoluciones judiciales que ponen fin al proceso, la
LOPJ, su articulo 235 dispone que:

El acceso al texto de las sentencias, o a determinados extremos de las mismas, o a otras
resoluciones dictadas en el seno del proceso, solo podra llevarse a cabo previa disociacion
de los datos de caricter personal que los mismos contuvieran y con pleno respeto al
derecho a la intimidad, a los derechos de las personas que requieran un especial deber de
tutela o a la garantia del anonimato de las victimas o perjudicados, cuando proceda.

Y su articulo 236 quinquies establece que:

Los jueces y tribunales, y los letrados de la administracion de justicia conforme a sus
competencias procesales, podran adoptar las medidas que sean necesarias para la
supresion de los datos personales de los documentos a los que puedan acceder las partes
durante la tramitacién del proceso siempre que no sean necesarios para garantizar su

194 En este sentido, MILLAN CALANTI, R., Historia electrénica: accesos compatibles”, en PALOMAR
OLMEDA, A. y CANTERO MARTINEZ, J. (direcciéon) Tratado de Derecho Sanitario, Tomo I,
Thomson-Reuters-ARANZADI, 2013, p. 796.

195 “E] secreto médico y el consentimiento informado en los informes periciales” en Cuadernos de
Medicina Forense, num. 22, 2002.
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derecho a la tutela judicial efectiva. Del mismo modo procederan respecto del acceso por
las partes a los datos personales que pudieran contener las sentencias y demas

resoluciones dictadas en el seno del proceso, sin perjuicio de la aplicacion en los demas

supuestos de lo establecido en el articulo 235 bis'’°.

Comprobamos, pues, que en las resoluciones y sentencias se procede a la disociacion de
19 : , . .. . ..

datos personales'’ y que los jueces y demaés personal judicial intervinientes en los

procesos judiciales quedan sujetos al deber de secreto.

3.8. Vigilancia de la salud de los trabajadores.
Propuesta de regulacion:

1. Los profesionales sanitarios responsables de la vigilancia de la salud de los
trabajadores deben facilitar la informacion médica obtenida en los reconocimientos
médicos de los trabajadores a las autoridades sanitarias que lleven a cabo la vigilancia
de la salud de los trabajadores, asi como las conclusiones derivadas de los
reconocimientos al empresario y a las personas u organos con responsabilidades en
materia de prevencion, en los términos establecidos en el articulo 22.4 de la Ley
31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales.

2. El médico podra comunicar al empresario la situacion de incapacidad transitoria de
un trabajador cuando estime existe peligro serio de que este pueda exponer a
determinados riesgos a terceros por no haber comunicado su situacion de incapacidad
transitoria al empresario.

Comentario exegético:

Como sefiala GOMEZ RIVERO'®| la genuina razon de ser de los reconocimientos
laborales no se enfoca directamente a la persona en cuanto posible enfermo, sino en su
calidad de trabajador, bien sea para evaluar los riesgos que pueda sufrir en el puesto de
trabajo y adoptar las medidas de proteccion, bien para evitar riesgos colectivos'*’. En
palabras de esta autora, tienen vocacion de “exteriorizacion”.

196 1 os articulos citados de la Ley Organica del Poder Judicial fueron introducidos por la L.O. 7/2015, de

21 de julio.

197 S, . . . . .
La disociacion consiste en poner solo los nombres de los litigantes, sin apellidos, pero, combinando el

nombre con los demas datos y circunstancias que se describen en las sentencias y resoluciones judiciales,
resulta extremadamente facil identificar a las personas litigantes y, en consecuencia, anudar los datos de
salud extraidos de las historias clinicas a dichas personas.

9% Voz “Secreto médico”, en ROMEO CASABONA, C. (director) Enciclopedia de Bioderecho y
Bioética, Comares S.L., Tomo [, 2011, p. 1512.

199 Sobre los reconocimientos médicos en el mbito laboral véase GONI SEIN, J. L. y RODRIGUEZ
SANZ DE GALDEANO, B., “El reconocimiento médico de aptitud profesional del aspirante al empleo.”,
en el libro colectivo ALENZA GARCIA, J. F. y ARCOS VIEIRA M.:? L. (directores) Nuevas
Perspectivas Juridico-Eticas en Derecho Sanitario, Thomson Reuters ARANZADI, 2013, pp. 301-336.
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El articulo 22 de la Ley de Prevencion de Riesgos Laborales, contempla tres &mbitos de
revelacion de los datos obtenidos de un reconocimiento médico laboral: a) al propio
trabajador; b) a las autoridades sanitarias que llevan a cabo la vigilancia de la salud de
los trabajadores®”’; c¢) al empresario y a los 6rganos con responsabilidad en materia de
prevencion laboral (delegados de prevencion, miembros del comité de seguridad y salud
laboral o de los servicios de prevencion) respecto de las conclusiones derivadas del
reconocimiento. Al empresario y organos de prevencion solo han de comunicarse los
aspectos conclusivos que les interesen para tomar las medidas oportunas, pero sin poder
acceder a los datos propiamente médicos, pero, como bien advierte esta autora™', no
puede desconocerse la dificultad para desligar lo que sean meras conclusiones acerca
del estado de salud respecto a la enfermedad que la motiva. Ademas, GONI SEIN**
también advierte que es posible que el empresario deba acceder de modo especifico a
informacion personal del trabajador necesaria para el cumplimiento de sus obligaciones
que desborden el contenido apto/no apto, y que en tales casos la legitimacion derivaria
de la propia ley, aunque se limitara a los datos estrictamente necesarios. Asi pues,
ademds de a las autoridades sanitarias, también se informa, aunque limitadamente, al
empresario y a organos de esa empresa encargados de la prevencion. De ahi que no
considero oportuno incluir este supuesto en el ambito del secreto médico compartido y
lo incluyo en las excepciones al deber de secreto.

En otro orden de cosas, sefialar que el Colegio de Médicos de Barcelona, en el informe
“EL SECRETO PROFESIONAL MEDICO Y LA PROTECCION A TERCEROS.
Reflexiones y propuestas a raiz del accidente de aviacion de Germanwings ocurrido en
los Alpes franceses el 24 de marzo de 2015, al que ya he hecho referencia, aboga por
establecer un marco normativo que facilite canales de comunicacion estables entre la
medicina asistencial (tanto publica como privada) y la medicina de empresa, con un
procedimiento que supuestamente no implicaria la vulneracion del deber de secreto por
parte del médico, mientras que aportaria ventajas desde el punto de vista organizativo y
de garantia de la seguridad. Actualmente, las situaciones de incapacidad transitorias las
comunica directamente el trabajador.

3.9. Asistencia a menores de edad maduros y deber de secreto.

290 g1 Informe Juridico 206/2010 de la Agencia Espafiola de Proteccion de Datos, ratifica la transmision a
las autoridades sanitarias afirmando que “se prohibe la transmision de la informaciéon médica obtenida al
amparo de lo dispuesto en la Ley de Prevencion de Riesgos Laborales a cualquier tercero distinto del
personal médico y a las autoridades sanitarias que lleven a cabo la vigilancia de salud de los trabajadores
(...) por lo que cualquier otra cesion a otros profesionales o centros médicos que se realice por el servicio
de prevencion ajeno con la finalidad de vigilancia de salud, requerira el consentimiento expreso de los
afectados.”
201 . .

Ibidem, p. 1513.
202 “E] tratamiento de datos de salud del trabajador” en el libro colectivo ARCOS VIEIRA, M* L.
(directora) Autonomia del paciente e intereses de terceros: limites, Thomson Reuters ARANZADI, 2016,
p- 229.
203 disponible en:
file:///C:/Users/piluc/Desktop/Trabajos%20Juan%20Luis/secreto%20médico%20y%20protecion%20de%
20terceros%202016.pdf
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El articulo 9.4 de la LBAP, redactado por la disposicion final segunda de la Ley
26/2015, de 28 de julio, establece que

Cuando se trate de menores emancipados o mayores de 16 afios que no se encuentren en
los supuestos b) y c) del apartado anterior, no cabe prestar el consentimiento por
representacion. No obstante lo dispuesto en el parrafo anterior, cuando se trate de una
actuacion de grave riesgo para la vida o salud del menor, segun el criterio del facultativo,
el consentimiento lo prestara el representante legal del menor, una vez oida y tenida en
cuenta la opinion del mismo.

A su vez, el articulo 9.5, también redactado por la disposicion final segunda de la Ley
26/2015, establece que

Para la interrupcion voluntaria del embarazo de menores de edad o personas con
capacidad modificada judicialmente serd preciso, ademdis de su manifestacion de
voluntad, el consentimiento expreso de sus representantes legales.

Asi pues, en la medida en que la ley, en las circunstancias descritas, obliga a los
médicos, aun a pesar de la oposicion de los menores, a comunicar a sus padres o
representantes legales sus datos de salud a efectos de obtener su consentimiento para
realizar la actuacion pretendida, estamos ante supuestos de exoneracion del deber de
secreto por imperativo legal.

Esta modificaciéon de la LBAP ha sido criticada por la generalidad de la doctrina®*. Y,
en efecto, la restrictiva vision de la capacidad para decidir del menor maduro que
subyace en estas determinaciones legales no armoniza con la teleologia de la LBAP y de
las leyes sobre proteccion juridica de la infancia y de los menores de edad, ni con la
doctrina que mantiene el Tribunal Constitucional, entre otras, en sus sentencias
154/2002, de 18 de julio y 37/2011, de 28 de marzo, en cuanto se ha retrocedido a
posiciones excesivamente paternalistas que se compadecen muy mal con las reales
capacidades de los menores de edad maduros. Pero, en fin, la restrictiva capacidad que
estos nuevos apartados del articulo 9 atribuyen al menor maduro con 16 afos o a la
menor de edad que desea abortar, es cuestion que no nos compete abordar ahora, por lo
que basta aqui con constatar, sin mas, estos casos en los que el legislador impone a los
facultativos el deber de comunicar datos de salud a terceras personas distintas al
interesado para poder efectuar una intervencion clinica, por lo que implicitamente les
releva de su deber de secreto profesional.

204 BELTRAN AGUIRRE, J. L. “Los derechos de los menores de edad en el dmbito sanitario” en
PALOMAR OLMEDA, A. y CANTERO MARTINEZ, J. (direccién), Tratado de Derecho Sanitario,
Tomo I, Thomson Reuters Aranzadi, 2013, pp. 873-875; ABELLAN, F, “La autonomia del menor ante
situaciones de riesgo grave” en Diario Médico de 17 de octubre de 22012; DE MONTALVO, F. “Diez
afios de regulaciéon del menor maduro” en Diario Médico de 10 de diciembre de 2012; Reportaje del
Diario Médico de 21 de octubre de 2015 donde se recogen la opiniéon de diversas personas y entidades
criticando la reforma por excesivamente paternalista (Asociacion Espafiola de Pediatria, ESQUERDA,
M., directora del Instituto Borja de Bioética, CARLOS SARDINERO, etc.); LOMAS HERNANDEZ, V.
Boletin de Derecho Sanitario y Bioética (SESCAM), ntim. 126, de julio-agosto de 2015, pp. 29-30; etc.
No obstante, también pueden encontrarse algunos trabajos en los que no se critica en absoluto la reforma.
Asi, la Fiscal General del Estado MADRIGAL MARTINEZ-PEREDA, C. “Menores y tratamientos
médicos” en Derecho y Salud, vol. 26, Extraordinario XXV Congreso 2016, pp. 12-21.
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Por lo dicho, no incorporamos aqui una propuesta de regulacion ya que, en nuestro
criterio, lo que lo que procederia es que se deroguen los apartados 4 y 5 del articulo 9 de
la LBAP mediante una disposicion adicional de la futura ley que regule el secreto
profesional.

3.10. Por habilitacion ex /ege: derecho a no conocer datos genéticos u otros de caracter
personal obtenidos en el curso de una investigacion biomédica o de un analisis muestras
biologicas vs grave riesgo para familiares bioldgicos.

Propuesta de regulacion:

Ante la renuncia del sujeto a conocer la informacion genética obtenida de un andlisis
genético u otra de caracter personal obtenidos en el curso de una investigacion
biomédica o de un analisis de muestras biologicas por otros motivos, cuando, segun
criterio del médico responsable, sea necesaria para evitar un grave perjuicio para la
salud de sus familiares biologicos, se podra informar a un familiar proximo o a un
representante, previa consulta del correspondiente comité de ética asistencial. En todo
caso, la comunicacion se limitard exclusivamente a los datos necesarios para estas

finalidades.
Comentario exegético:

Un ambito en el que es frecuente la colision de derechos es el de los datos genéticos.
Son, por ejemplo, los casos de determinacion de la maternidad o paternidad, o la
realizacion por una persona de un test genético del que resulta una predisposicion
familiar a padecer una determinada enfermedad. Otro ambito es el de personas
portadoras de enfermedades infecciosas. Y no es lo mismo acceder al dato genético para
que un hijo pueda conocer la identidad de su madre, o para conocer la prevalencia
familiar a padecer una determinada enfermedad, o para cobrar una pdliza de seguro, o
para acceder a un puesto de trabajo. Por ello, en la abundante casuistica que puede
presentarse, siempre hay que hacer una ponderacion de los intereses enfrentados,
particulares o publicos. La aplicacion del principio de proporcionalidad es esencial en
esa ponderacion.

Relata GOMEZ RIVERO®” que la doctrina norteamericana y australiana, partiendo del
hecho de que el dato genético es comtn a otros familiares, defiende que ese dato pierda
como referente de su titularidad a la persona individual sobre la que se ha practicado el
andlisis para obtener el dato genético, para pasar a adquirir una titularidad familiar, lo
que, sin mas, posibilitaria la comunicacion de los datos a la familia biologica. A pesar
de la razonabilidad de esta posicion doctrinal, no es asi como se ha tratado el tema en
nuestro ordenamiento juridico. De entrada, revelar el dato genético a un familiar sin el
consentimiento del afectado, entraria en la logica de la eximente de estado de

205 GOMEZ RIVERO, C., voz “Secreto profesional” en ROMEO CASABONA, C. M.? (director) en
Enciclopedia de Bioderecho y Bioética, Tomo II, Editorial Comares S. L., 2011, pp. 1510-1511.
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necesidad®®, pero, como apunta esta autora, le faltarian dos requisitos imprescindibles
para instrumentarlo por este cauce: no hay un riesgo inminente y tampoco un riesgo
futuro cierto. De ahi que nuestro legislador haya optado por habilitar ex lege al
profesional sanitario a revelar el secreto profesional. En efecto, La LIB (articulos 4.5 y
49.2%"), sancionan el derecho a no saber y, en consecuencia, la imposibilidad de que el
sujeto fuente, al no conocerla, transmita a terceros informacion que pueda resultar de
interés para ellos, pero como contrapartida a este derecho a no saber prevé
expresamente la posibilidad de que el profesional sanitario comunique los datos
genéticos a familiares cuando tuviera una condicién transmisible (por ejemplo, a la
descendencia) que suponga un riesgo grave para la salud de los mismos, o exista una
predisposicion familiar a padecer una determinada enfermedad.”® Por su parte, el
Codigo de Deontologia Médica autoriza a revelar el secreto “si con su silencio diera
lugar a un perjuicio al propio paciente o a otras personas, o a un peligro colectivo”
(articulo 30.1.c).

La LBAP no contempla expresamente este supuesto a efectos de exonerar al profesional
sanitario de su deber de secreto cuando tratan las excepciones al requisito de previo
consentimiento del interesado. Si contempla implicitamente esta realidad. En efecto, su
articulo 9.1 establece que “La renuncia del paciente a recibir informacion esta limitada
por el interés de la salud del propio paciente, de terceros, de la colectividad y por las
exigencias terapéuticas del caso.” Asi pues, este precepto sanciona el derecho a no
saber, que consiste basicamente en el reconocimiento de la voluntad de un sujeto de no
ser informado sobre aspectos que afectan a su salud®”’, y, en consecuencia, la
imposibilidad de que el paciente, al no conocerla, transmita a terceros informacion que

296 B1 art. 20.5 del Codigo Penal establece que no incurrira en responsabilidad penal: "El que, en estado
de necesidad, para evitar un mal propio o ajeno lesione un bien juridico de otra persona o infrinja un
deber siempre que concurran los siguientes requisitos: 1. Que el mal causado no sea mayor que el que se
trate de evitar".

297 Articulo 4.5: Toda persona tiene derecho a ser informada de sus datos genéticos y otros de cardcter
personal que se obtengan en el curso de una investigacion biomédica, segun los términos en que
manifesto su voluntad. El mismo derecho se reconoce a la persona que haya aportado, con la finalidad
indicada, muestras bioldgicas, o cuando se hayan obtenido otros materiales biologicos a partir de
aquéllos. Se respetara el derecho de la persona a decidir que no se le comuniquen los datos a los que se
refiere el apartado anterior, incluidos los descubrimientos inesperados que se pudieran producir. No
obstante, cuando esta informacion, segun criterio del médico responsable, sea necesaria para evitar un
grave perjuicio para su salud o la de sus familiares biologicos, se informard a un familiar proximo o a un
representante, previa consulta del comité asistencial si lo hubiera. En todo caso, la comunicacion se
limitara exclusivamente a los datos necesarios para estas finalidades.

Articulo 49.2: Cuando el sujeto fuente haya ejercido el derecho a no ser informado de los resultados de
un andlisis genético solo se suministrard la informacion que sea necesaria para el seguimiento del
tratamiento prescrito por el médico y aceptado por el paciente. Cuando esta informacion sea necesaria
para evitar un grave perjuicio para la salud de sus familiares biolégicos, se podra informar a los

afectados o a su representante.

298 Véase el interesante estudio que hace SANCHEZ CARO, J. sobre la revelacion de la informacion a

los parientes consanguineos en funcion de la aplicacion de los principios de beneficencia, de autonomia,
de justicia, y de las virtudes hipocraticas, en SANCHEZ-CARO J. y ABELLAN, F “Informacion genética
y Derecho” en Medicina Personalizada. Aspectos cientificos, bioéticos y juridicos, Fundacion Salud

2000, 2014, pp. 137-151.
209 Véase ARCOS VIEIRA, M.? L., “Consentimiento no informado: reflexiones en torno a la existencia
de un “Derecho a no saber” aplicado a la informacion clinica.”, en ARCOS VIEIRA, M.? L. (directora)

Autonomia del paciente e intereses de terceros: limites, Thomson-Reuters-ARANZADI, 2016, p. 62.
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pueda resultar de interés para ellos. Cierto que este articulo no dispone expresamente
nada en cuanto a la eventualidad de que, ante la renuncia a saber, sean informadas las
personas vinculadas al paciente por razones familiares o de hecho, y cabria afirmar que
esta posibilidad esta vetada por el articulo 5.1 LBAP en cuanto s6lo permite comunicar
a un tercero datos cuando el paciente lo autorice. Sin embargo, no parece que proceda
hacer una interpretacion literalista de estos articulos. Entendemos que, en cualquier
caso, es factible ética y juridicamente la posibilidad de que el médico comunique los
datos a un tercero sin el consentimiento del sujeto cuando concurren razones suficientes
(riesgo grave), conozca o no los datos. El procedimiento a seguir seria, en primer lugar,
consensuar con el sujeto el momento y forma en el que transmitird a los familiares
consanguineos la informacion y, en segundo lugar, ante la negativa a hacerlo, es cuando
estard legitimada una actuacion de revelacion del secreto. Ello por cuanto el derecho a
no saber y a que no se comunique a un tercero datos personales no son derechos
absolutos y no conlleva de ninguna manera el derecho a que los demés tampoco

210
sepan” .

Como ha puesto de manifiesto GOMEZ SANCHEZ?"', estos limites al deber de secreto
responden a la pretension de que el reconocimiento de un derecho no lleve, de facto, a
una situacion de abuso o de uso antisocial del mismo. Resalta que estas medidas tienen
como objetivo principal proteger el ejercicio libre de otros derechos o de valores,
principios y bienes colectivos igualmente reconocidos por el ordenamiento juridico. En
suma, el derecho a no saber no puede imponerse a derechos fundamentales de un tercero
como la vida, la integridad fisica o la proteccion de su salud. La proteccion de estos
bienes justifica sobradamente quebrantar el deber de secreto.

X. SECRETO PROFESIONAL DE LOS RESPONSABLES Y ENCARGADOS
DE TRATAMIENTO DE DATOS DE SALUD VS OBLIGACION DE PERMITIR
A LAS AUTORIDADES DE CONTROL EL ACCESO A TODOS LOS DATOS:
CONCILIACION.

Propuesta de regulacion:

1. El responsable y encargado del tratamiento de datos y quienes intervengan en
cualquier fase del tratamiento de los datos, estan obligados al secreto profesional
respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran aun
después de finalizar sus relaciones con el titular del fichero o, en su caso, con el
responsable del mismo.

210 Véase en este sentido, FEITO GRANDE, L. ”Aspectos bioéticos relacionados con la medicina

personalizada” en el libro colectivo SANCHEZ-CARO J. y ABELLAN, F., Medicina personalizada.
Aspectos cientificos, bioéticos y juridicos, Fundacion Salud 2000, 2014, pp. 123-124.

21 GOMES SANCHEZ, Y., voz “Derecho a no saber” en ROMEO CASABONA, C M? (director)
Enciclopedia de Bioderecho y Bioética, Tomo I, Comares, S. L., 2011, pp. 597-599.
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2. El poder de las autoridades de control estatal y autonomicas para acceder a todos
los datos personales en el ejercicio de sus funciones de investigacion queda sujeto a las
siguientes reglas:

A. Los responsables y encargados del tratamiento de datos personales no estaran
obligados a dar a las autoridades de control estatal y autonomicas acceso a los datos
de salud, de modo que prevalecerd, al menos inicialmente, el deber de secreto.

B. Los responsable y encargados del tratamiento de datos personales podran exigir que
se precise y se justifique motivadamente qué concretos datos de salud se consideran
necesarios por la autoridad de control para el buen fin de la investigacion.

C. Cuando los responsables o encargados del tratamiento de datos personales cedan
datos de salud, deberan hacerlo con las maximas restricciones posibles y procurando el
menor perjuicio para los titulares de los datos, incluso con anonimizacion cuando de
esta forma pueda alcanzarse el fin de la investigacion.

D. En todo caso, las autoridades de control estatal y autonomicas no tendran acceso a
los datos de salud en las siguientes dareas: genética, sexualidad y reproduccion,
enfermedades mentales e infecciosas que puedan perjudicar la vida social o laboral de
sus titulares.

3. Las autoridades de control estatal y autonomicas asumen el deber de secreto
respecto de los datos a los que accedan y conozcan.

Comentario exegético:

El articulo 4 del RGPD contiene las siguientes definiciones de fichero, responsable y
encargado:

«fichero»: todo conjunto estructurado de datos personales, accesibles con arreglo a
criterios determinados, ya sea centralizado, descentralizado o repartido de forma
funcional o geogréfica;

«responsable del tratamiento» o «responsable»: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que, solo o junto con otros, determine los fines y
medios del tratamiento;

«encargado del tratamiento» o «encargado»: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate datos personales por cuenta del responsable
del tratamiento;

El articulo 10 de la LOPD regula de forma individualizada el deber de secreto de
quienes tratan datos personales y que acceden licitamente a los mismos. Con la
imposicion de este deber de secreto el legislador pretende que los datos personales no
puedan conocerse por terceros ajenos al proceso de tratamiento de datos. Este deber de
secreto tiene la misma fundamentacion juridica, aunque referido aqui al 4mbito estricto
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del tratamiento de los datos personales, de manera que el responsable del fichero vy,
cualquier persona que intervenga en el tratamiento, estd obligado al mantener el deber
de secreto respecto de los datos que trata. En suma, en el &mbito informatico también se
genera un deber de confidencialidad similar al de las profesiones u oficios sanitarios en
el ambito asistencial y de salud publica, pero que recae sobre las entidades responsables
de los ficheros de datos y sobre los encargados de su tratamiento.

Este deber de secreto, no obstante, cede ante procesos de investigacion de la autoridad
de control creada por el RGPD. El articulo 4 del RGPD define la «autoridad de control»
como la autoridad publica independiente establecida por un Estado miembro con arreglo
a lo dispuesto en el articulo 51, el cual dispone que

Cada Estado miembro establecerd que sea responsabilidad de una o varias autoridades
publicas independientes (en adelante «autoridad de control») supervisar la aplicacion del
presente Reglamento, con el fin de proteger los derechos y las libertades fundamentales
de las personas fisicas en lo que respecta al tratamiento y de facilitar la libre circulacion
de datos personales en la Union.

A su vez, el articulo 58. 1. e) del RGPD establece que

la autoridad de control, como poder de investigacion, podra obtener del responsable y del
encargado del tratamiento el acceso a todos los datos personales y a toda la informacion
necesaria para el ejercicio de sus funciones.

No obstante, el articulo 90 del RGPD dispone que

“Los Estados miembros podran adoptar normas especificas para fijar los poderes de las
autoridades de control establecidos en el articulo 58, apartado 1, letras e)212 y f)m , en
relacion con los responsables o encargados sujetos, con arreglo al Derecho de la Union o
de los Estados miembros o a las normas establecidas por los organismos nacionales
competentes, a una obligacion de secreto profesional o a otras obligaciones de secreto
equivalentes, cuando sea necesario y proporcionado para conciliar el derecho a la
proteccion de los datos personales con la obligacion de secreto. Esas normas solo se
aplicaran a los datos personales que el responsable o el encargado del tratamiento hayan
recibido como resultado o con ocasioén de una actividad cubierta por la citada obligacion
de secreto.”

El considerando 164 del RGPD indica que “Por lo que respecta a los poderes de las
autoridades de control para obtener del responsable o del encargado del tratamiento
acceso a los datos personales y a sus locales, los Estados miembros pueden adoptar por
ley, dentro de los limites fijados por el presente Reglamento, normas especificas con
vistas a salvaguardar el deber de secreto profesional u obligaciones equivalentes, en la
medida necesaria para conciliar el derecho a la proteccion de los datos personales con el
deber de secreto profesional. Lo anterior se entiende sin perjuicio de las obligaciones
existentes para los Estados miembros de adoptar normas sobre el secreto profesional
cuando asi lo exija el Derecho de la Union.”

212

Acceso a todos los datos personales.
213 . .

Acceso a locales e instalaciones.
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El articulo 45 del anteproyecto de nueva LGPD establece como autoridad de control
estatal a la AEPD y en el articulo 58 prevé la creacion de autoridades de control
autonomicas que ejerceran en el &mbito de la Comunidad Auténoma las funciones que
establecen los articulos 57 y 58 del RGPD. Parece més adecuado a nivel autonémico
crear autoridades de control independientes por sectores especificos (asistencial,
investigador, etc.).

Xl. COMUNICACION DE DATOS AL MINISTERIO FISCAL Y A LOS
DEFENSORES DEL PUEBLO Y SECRETO PROFESIONAL

Propuesta de regulacion:

Los fiscales y los defensores del pueblo a quienes se comunique datos de salud en el
ejercicio de las funciones que tienen atribuidas, asi como el personal de estos organos
que accedan a dichos datos en el ejercicio de su funcion, se obligan, por el solo hecho
de la comunicacion, a observar el deber de secreto profesional.

Comentario exegético:

El articulo 11.2 de la todavia vigente LOPD enumera una serie de supuestos en los que
es legitimo comunicar datos a un tercero sin consentimiento previo del interesado. Asi,
en lo que aqui interesa, como destinatarios de los datos cita al ministerio fiscal y a los
Defensores del Pueblo estatal y autondmicos. La cesion o comunicacion de datos de
salud a estos 6rganos también tiene amparo en el articulo 9. 2.f) del RGPD en cuanto
permite el tratamiento de datos sin el consentimiento del interesado cuando “E/
tratamiento es necesario para la formulacion, el ejercicio o la defensa de
reclamaciones o cuando los tribunales actuen en ejercicio de su funcion judicial.” En
la redaccion de la version del RGPD de junio de 2015 figuraba “el ejercicio o defensa
de un derecho en un procedimiento judicial”. Es decir, quedaba la excepcion limitada
estrictamente al ambito judicial. Empero, en la redaccion definitiva finalmente se ha
sustituido “la formulacion, el ejercicio o la defensa de reclamaciones o cuando los
tribunales actuen en ejercicio de su funcion judicial”, y reclamaciones pueden
formularse en via administrativa o ante 6rganos no jurisdiccionales, asi pues, fuera del
ambito judicial. En efecto, advierte el considerando 52 RGPD que “debe autorizarse
asimismo a titulo excepcional el tratamiento de dichos datos personales cuando sea
necesario para la formulacion, el ejercicio o la defensa de reclamaciones, ya sea por
un procedimiento judicial o un procedimiento administrativo o extrajudicial.” Las
quejas interpuestas ante los defensores del pueblo son técnicamente reclamaciones
extrajudiciales.

Pues bien, el citado articulo 11 de la LOPD establece en su apartado 5 que “aquel a
quien se comuniquen los datos de cardcter personal se obliga, por el solo hecho de la
comunicacion, a la observancia de las disposiciones de la presente Ley.” y ya
conocemos que el articulo 10 impone al responsable del fichero y quienes intervengan
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en cualquier fase del tratamiento de los datos de caracter personal al deber de secreto
profesional respecto de los mismos y al deber de guardarlos.

Afirma la STS de 7 de noviembre de 2009 -RJ/2009/8046- que esta “excepcion solo se
predica de comunicaciones de datos con los concretos destinatarios que se indican
(Ministerio fiscal, Jueces y Defensor del Pueblo) y en el ejercicio de sus funciones, lo
que necesariamente implica una comunicacion directa y que la misma se produzca a
requerimiento del destinatario en el ejercicio de sus funciones, circunstancias que ha de
valorar el responsable del fichero para emitir la correspondiente comunicacion de datos
al amparo de dicha excepcion, que, ademds y por su propia naturaleza, ha de
interpretarse en sentido estricto”.

Disponen sistematicamente las leyes reguladoras de los Defensores del Pueblo que las
investigaciones que realice el Defensor del Pueblo o el personal dependiente del mismo
se producirdn dentro de la més estricta reserva. De este mandato puede inferirse que
tanto el Defensor del Pueblo como el personal de su oficina quedan obligados al secreto
respecto de todos los datos que lleguen a conocer en el curso de las investigaciones que
practiquen. No obstante, no existe en dichas leyes una declaracién expresa sujetando a
estas personas al deber de secreto respecto de los datos personales que se comuniquen
para la realizacion de las investigaciones. Por ello, no nos parece reiterativa una norma
como la que proponemos que expresamente establezca el deber de secreto.

El articulo 50 de la Ley 50/1981, 30 diciembre, por la que se regula el Estatuto
Organico del Ministerio Fiscal, establece que “Los miembros del Ministerio Fiscal
guardaran el debido secreto de los asuntos reservados de que conozcan por razén de su
cargo.” En la expresion “asuntos reservados” entiendo que deben comprenderse los
datos de salud que pueda conocer en el ejercicio de las funciones que tiene atribuidas.
Empero, en los dos articulos (70 y 71) dedicados al personal que sirve a la institucion
nada se dice respecto del deber de secreto. Por ello, parece oportuno extender el deber
de secreto a este personal.

Xll. FORMACION CONTINUADA Y PUBLICIDAD DE LAS
TRANSFERENCIAS DE VALOR DE LA INDUSTRIA BIO-FARMACEUTICA A
PROFESIONALES SANITARIOS VS INTIMIDAD.

Propuesta de regulacion:

Sin necesidad de recabar previamente el consentimiento de los interesados, seran de
declaracion publica e individualizada las transferencias de valor (colaboracion
economica para reuniones cientificas y profesionales; prestacion de servicios)
realizadas a profesionales sanitarios para actividades de formacion continuada,
incluidas las desarrolladas por las sociedades cientificas, aunque no hayan sido
percibidas directamente por el profesional sanitario.
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Comentario exegético:

La formacion continuada de los profesionales sanitarios es una tarea ineludible al objeto
de proporcionar la mejor atencion sanitaria y de salud publica a la poblacion. Los gastos
inherentes a las actividades de formacion continuada (cuotas de inscripcion,
desplazamientos, alojamientos, etc.) vienen siendo financiadas en su gran mayoria por
las sociedades cientificas a través de sus propios fondos y principalmente por
aportaciones de la industria bio-farmacéutica. La transparencia y publicidad que el
articulo 11 de la LGSP exige a las organizaciones cientificas y profesionales se ha de
traducir en que sean publicas las colaboraciones econdmicas entre sociedades,
profesionales y empresas y laboratorios farmacéuticos en el campo de la formacion
continuada. Concretamente, el articulo 78.4 del Real Decreto Legislativo 1/2015, de 24
de julio, que aprueba el Texto Refundido de la Ley del Medicamento establece que:

las ofertas de premios, becas, contribuciones y subvenciones a reuniones, congresos,
viajes de estudio y actos similares por cualquier persona, fisica o juridica, relacionada con
la fabricacion, elaboracion, distribucion, prescripcion y dispensacion de medicamentos y
productos sanitarios, se haran publicas en la forma que se determine reglamentariamente
y se aplicardn exclusivamente a actividades de indole cientifica cuando sus destinatarios
sean profesionales sanitarios o las entidades en que se asocian. En los programas,
publicaciones de trabajos y ponencias de reuniones, congresos y actos similares se haran
constar la fuente de financiacion de los mismos y los fondos obtenidos de cada fuente. La
misma obligacion alcanzard al medio de comunicacidén por cuya via se hagan publicos y
que obtenga fondos por o para su publicacion.

Farmaindustria aprob¢ en el afio 2016 un Cdédigo de Buenas Practicas, con el caracter de
norma autorregulatoria, por el que, sin recabar previamente el consentimiento de los
interesados, se obliga a hacer publicas de forma individualizada las transferencias de
valor (donaciones, cuotas de inscripcion, desplazamientos, alojamientos, etc, en
reuniones cientificas y profesionales; prestacion de servicios) que la industria bio-
farmacéutica realice a los profesionales sanitarios para financiar actividades formativas,
incluidas las desarrolladas por las sociedades cientificas, aunque no hayan sido
percibidas directamente por el profesional.

Los datos economicos y la identificacion del profesional que recibe las aportaciones
econémicas para su formacidon continuada no son datos de salud conforme a la
descripcion que de estos hace el considerando 35 del RGPD y a la definicion contenida
en el articulo 4.15. No encajan, por tanto, en el régimen de proteccion establecido en el
articulo 9 para datos sensibles, como los de salud. Pero si encajan en la definicion de
“datos personales” que hace el citado articulo 4 en su apartado 1 y, por ende, en el
régimen de proteccion que con caracter general establece el RGPD para todo tipo de
datos personales. Pues bien, aunque se salga estrictamente del tema que nos ocupa, ello
me impulsa a incorporar este ultimo apartado a este estudio con el 4nimo de favorecer la
necesaria transparencia en las relaciones de la industria farmacéutica con los
profesionales sanitarios.
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El Informe del Gabinete Juridico, nim. 2016-0172 (REF 143318/2016), de 22 de abril
de 2016, de la Agencia Espafiola de Proteccion de Datos, al analizar las obligaciones
que se crea Farmaindustria con el Cdédigo de Buenas Practicas, concluye que, de
conformidad con el articulo 7 f) de la Directiva 95/46 (actualmente, articulo 6. f) del
RGPD), existe un interés legitimo®'* de las empresas sujetas al Codigo, de forma que no
es necesario el consentimiento para la publicacion de forma individual de las
transferencias de valor a los profesionales sanitarios. Tras esta afirmacion, anade que
“Si bien estas circunstancias permitirian considerar que la ponderacion exigida por el
articulo 7 f) de la Directiva 95/46/CE puede realizarse en favor de la publicacion, seria
conveniente que a las mismas se anadiesen medidas que impidan un tratamiento
posterior de los datos que pueda alejarse dela finalidad perseguida, dado que el acceso
a la informacion permitiria a quienes la conocieran llevar a cabo tratamientos
adicionales basados no tanto en la finalidad de transparencia en relacion con las
transferencias de valor sino en la elaboracion de perfiles de los profesionales que
reciben tales transferencias. A tal efecto, seria conveniente que se aplicaran al sitio
web en que se lleve a cabo la publicacion protocolos que eviten su indexacion a través
de motores de busqueda. Del mismo modo, seria relevante en aras a garantizar la
proporcionalidad de la medida que en el propio sitio web se indicase claramente que la
finalidad de la publicacion es la indicada en la consulta y que de la misma no se deriva
una habilitacion general para que quienes accedan al sitio web puedan llevar a cabo
un tratamiento adicional de los datos de los profesionales, tales como su cruce con las
informaciones publicadas en los sitios web de otros asociados.”

No obstante, en nuestra opinidon, una informacidn publica en Internet que no se pueda
indizar en los motores de busqueda es una informacion inexistente. La condicion de que
la pagina web no sea indizable no casa bien con la publicidad que se busca de las
transferencias de valor de la industria bio-farmacéutica a profesionales sanitarios. Sin
embargo, es cierto que los profesionales sanitarios sefialados en esa publicidad deberian
estar protegidos de posibles usos abusivos de esa informaciéon en su contra, quiza
mediante la localizacion de esa publicidad durante periodos limitados de tiempo.

214 C e, . . rpe . T .
En cuanto a la delimitacion del interés legitimo invocado por la consultante, se indica en el escrito

remitido a la Agencia que “la publicacion individualizada de las transferencias de valor persigue,
disminuir el riesgo de percepcion sobre la influencia que pueda haber recibido el profesional sanitario,
promueve una cultura de integridad en las transacciones con los profesionales sanitarios y la confianza del
publico y los pacientes en la integridad e independencia del profesional sanitario, algo esencial para
generar confianza en dichas relaciones y para su buen funcionamiento”. Igualmente se indica que con ello
se persigue “asegurar que los laboratorios farmacéuticos cumplan con los estrictos limites que establece
tanto la legislacion (nacional como comunitaria) y el propio Sistema de Autorregulacion en materia de
promocioén de medicamentos”, evitando “que las interacciones de la industria farmacéutica con los
profesionales sanitarios puedan constituir una infracciéon de la Directiva 2001/83/ CE, por la que se
establece un Codigo comunitario para medicamentos de uso humano y Real Decreto Legislativo 1/2015,
de 24 de julio, por el que se aprueba el Texto Refundido de la Ley de Garantias y uso racional de los

medicamentos y productos sanitarios”.
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